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 الملخص: 
الجرائم    وا هاة   في   ا  تزاياهً  ا تحاهياً   السااااااااااااالطناة   هاا  ون العاالم بماا ف    سااااااااااااالطاات إنفاا  ال اانون توا اه  

فعالة  ال  انونية  ال ساااااااتجابة  الا    عها  يتطلب      ما السااااااا برانية  التي تتم ز بتطورها الساااااااريع  تع  هها المساااااااتمر 
 الحا ة لتطوير ه الهراسااااااااااااة   أهمية هذ       كافحة الجرائم الناشاااااااااااا ة منها    ن هنا تبرز هذا التطور   ة واكب لم 

في استخهاي التكنولو يا   ة المستمر   زيادة بفعالية  في ظل ال لموا هة الجرائم الس برانية    العاماني الإطار ال انوني 
  ت هيم توصيات مملية للتوه  لهذه الجرائم.    سه الفجوات ال انونية ال ائمة     الرقمية  الإنترنت 

سااعت الهراسااة إلم تحل ل النوااوا الجزائية المتعل ة بالجرائم الساا برانية في الساالطنة  ت  يم  هى  
ملم    العاماني  قه ركزت الإشااااااكالية الرئيسااااااية ملم  هى قهرة التشااااااريع      ه الجرائم كفايتها في التوااااااه  لهذ 

الساااااااريعة في الجرائم السااااااا برانية  بالإياااااااافة إلم التحهيات الموياااااااو ية  الإ رائية التي     واكبة التطورات 
  وصااااااايات الت    ت هيم  جمومة  ن     أ  ه ال واااااااور ال ائمة في النواااااااوا ال انونية       صاااااااا بت هذا التطور 

 . تعزيز فعال تها  تحس ن قهرتها ملم التوه  لهذه الجرائم بشكل أكثر فاملية ل 

ال انونية     ال وامه  تحل ل النواااااوا   مبر امتمهت الهراساااااة ملم المنهج الوصااااافي التحل لي   
بحا ة إلم تحهيث شااااااااا ل   ة العاماني   الجزائية   إلم أن التشااااااااريعات     لواااااااات  ات الواااااااالة    ة العاماني 

     أ صااات قانونية شاااا لة  فعالة ياااه الجرائم السااا برانية   ان ن المختلفة لتوف ر  ماية  تكا ل ب ن ال و 
   ع الأ ذ في الامتبار  الساااااا برانية الجرائم  موا هة  ب اااااار رة إصااااااهار قانون  زائي  تكا ل  اا ب 

الاسااااااااااتفادة  ن التجارب اله لية النا حة في هذا المجان   ياااااااااامان توف ر آليات قانونية  ايااااااااااحة 
  سريعة للتعا ل  ع هذه الجرائم. 

 .  ت نية المعلو ات  الأدلة الرقمية العاماني ال انون    الموا هة الجزائية    الجرائم الس برانية    :المفتاحية الكلمات  
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Penal Response to Cybercrimes in Omani Law: A Descriptive and Analytical Study 
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Supervised by:  Dr. Nizar Hamdi Qishta 

Abstract: 

Law enforcement authorities around the world, including in Oman, face increasing 

challenges in addressing cybercrimes, which are characterized by their rapid evolution and 

ongoing complexity. This necessitates an effective legal response to keep pace with these 

developments and combat the emerging crimes. Thus, the importance of this study and the 

need to develop the Omani legal framework to address cybercrimes effectively becomes 

evident, especially given the continuous rise in the use of digital technology and the internet, 

and the need to close existing legal gaps.  

The study aimed to analyze the criminal texts related to cybercrimes in Oman and 

assess their adequacy in addressing these crimes. The main issue focused on the extent to 

which Omani legislation can keep up with the rapid advancements in cybercrimes, the 

associated objective and procedural challenges, and the existing shortcomings in legal texts, 

offering recommendations to enhance effectiveness and improve the ability to combat these 

crimes more effectively.  

The study relied on a descriptive-analytical approach, analyzing relevant Omani legal 

texts and rules, and concluded that Omani criminal legislation requires comprehensive 

updating and better integration among various laws to provide comprehensive and effective 

legal protection against cybercrimes. It recommended enacting a comprehensive criminal 

law specifically for cybercrimes, taking into account successful international experiences 

and ensuring clear and rapid legal mechanisms to handle these crimes. 

Keywords: Cybercrimes, penal response, Omani law, information technology, digital evidence. 
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  ةـــــــــــــالمقدم
ة    مثلم  ن التكنولو يا  ع يااااااااامان أ انها  سااااااااااالساااااااااتفادة  الايساااااااااعم الإنساااااااااان إلم تح  ق  

  العا ةاساااتخها ها  اساااتثمارها بشاااكل آ ن لتح  ق الفوائه بكل يسااار  أ ان   تكا لها في  ه ة الرفاهية  

 اساااات راره   الحه  ن  خاطر    الإنسااااان   نلأ  ةأصاااابو ياااار رة   وي  تعزيز الأ ان الإلكتر ني  لذلك فإن

جرائم  الظهرت    ي    ثا تحرير الفرد  ن  خا فه المتعل ة بالأ ان الرقم     ساااااااااااااالبياتها   التحكم في  الت نية

تتم ز بأسااااااالوبها      التيالواساااااااعالسااااااا برانية كنتيجة طبيعية لتطور الاتواااااااالات  التكنولو يا  انتشاااااااارها  

تعتماه ملم  الإقليمياة   حاه د   الز ني  الطاار  الإ  كونهاا تتجاا ز  ا تشااااااااااااااكال تهاهياهً      بااتات الحاهياث  المبتكر

 .(1)موا ل افترايية  ع هة يوعب التنبؤ بأبعادها   فاياها   وادرها

ارتبااااط الأشااااااااااااااخااااا  لا يخفم ملم أ اااه المكااااناااة التي تحتلهاااا تكنولو ياااا المعلو اااات   اااهى  

 المؤسااااااااسااااااااات العا ة بت نية المعلو ات  الانترنت في تن يم كافة الموااااااااالو  أ  هت موالم افترايااااااااية  

   تحولت طرق التفامل فيه ملم كافة المسااااااتويات  تختلف في طبيعتها من العالم الماد  الذ  نعيشااااااه

حتم منه دراسااااااة أ   ريمة  بما ف ها الجريمة التي أصاااااابحت ترتكب ملم  لك العالم الافترايااااااي   ما ي

  اصااااااااة المسااااااااتحهثة  نها اساااااااات راء  هى انتشااااااااارها  أنوامها  طرق ارتكابها بما يمكن الساااااااالطات  ن  

  وا هتها   يع التهاب ر المناسبة لذلك.

لكثرة امتماد أنشااااااااااطة     تعتبر الجرائم الساااااااااا برانية أ ه التحهيات الحهيثة التي توا ه المجتمعات 

 للأفراد  االجرائم تشااااااااااااااكال تهاهياهً   ماا يجعال هاذه   الرقمياة  شاااااااااااااابكاة الإنترنات   التكنولو يااملم  الإنسااااااااااااااان  

 تشااااااااامل  ختلف الأنشاااااااااطة ل ر ال انونية التي تساااااااااتههف الأن مة الإلكتر نية     المؤساااااااااساااااااااات  اله ن  

المالية الكب رة التي قه تنشااااااأ من  خسااااااائر  ال  بالإيااااااافة إلم عا ةح وق  الحريات الال   انتهاك    البيانات 

 .لمواكبة هذا التطور التكنولو ي زائية ما يتطلب تحهيث  تطوير التشريعات الج  هذه الجرائم

 
 م ه  رؤية إساااااااتراتيجية لمكافحة الجرائم السااااااا برانية: اليمن دراساااااااة  الة  المجلة العربية اله لية للمعلو اتية  اتحاد الجا عات   حمه  ساااااااعه   (1)

 . 84ا   2019   12  العهد  7 معية كليات الحاسبات  المعلو ات  المجله      العربية
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ال ااوء ملم طبيعتها    تساالي  ما يسااتهمي     في أشااكالها  تنومها  اتً جرائم الساا برانية تفا  التشااهه 

إلم  بما ف ها السااااالطنة المعاصااااارة  ساااااعت اله ن    لذلكالمتعل ة بها   انونية تفاصااااا لها  تحهيه الأ كاي ال

تطوير اسااتراتيجيات       تتناسااب  ع طبيعتها الت نية  زائية كافحة هذه الجرائم  ن  ان إصااهار قوان ن  

 .(1)الخط رة ها ماية المجتمع  الأفراد  ن تأث رات   الشا ل الأ انفعّالة للتوه  لها  تح  ق 

تتباين الن رة إلم التطور الت ني الذ  يعيشاااااااااه مالمنا المعاصااااااااار  إلا أن الن رة ال انونية تب م  

الجزائية  هو  بهأ   هس يحمي الح وق  الحريات العا ة  ن أ  انتهاك   الذ  مبهأ الشاااااااااار ية  ب ؤطرة  

(  ن الن اي  26 اءت به المادة )   ا ي  اااااااااااااي بأنه ع لا  ريمة  لا م وبة إلا بم ت ااااااااااااام ال انون   هو

التي نوااات ملم أنه: علا  ريمة  لا م وبة إلا بناء ملم قانون   لا م اب إلا ملم    (2)الأسااااساااي لله لة

 .عفعان الا  ة ملم العمل بال انون الذ  ينص مل ها   الع وبة شخويةالأ

 اءت الجريمة السااا برانية كنتيجة طبيعية لانتشاااار الواساااع للت نية  د ون التكنولو يا في كافة  

أنشاااطة الإنساااان ال و ية    ا تشاااكله الهجمات السااا برانية  ن تههيه ملم  واااالو أ  د لة ساااواء كانت  

من التحهيات الناتجة من   أ نية   انتهاك صااااريو لحياة الأفراد الخاصااااة  ف اااااً أ   لية اقتوااااادية أ   ا

ارتكاب هذه الجرائم لهى  هات ال ااااااابطية ال  اااااااائية   السااااااالطة ال  اااااااائية في الحواااااااون ملم الأدلة 

  صعوبة الإثبات بالوسائل الت ل هية.

   الذ  يأتي كنتيجة  لعامانيافي ظل تزايه  ت رة الهجمات الساااا برانية ملم الف اااااء الافترايااااي  

سااااعم إلم بيان  اهية  تسااااوف  هراسااااة  فإن ال(3)طبيعية لانتشااااار الواسااااع لاسااااتخهاي التكنولو يا  الت نية

في التوااااه  لها   التحهيات  الوااااعوبات التي توا ه    العامانيالجريمة الساااا برانية   هى كفاية التشااااريع  

 السلطات في  ا  ة  رتكب ها.

 
 

 عهه    السااااا برانية: دراساااااة تأصااااا لية   ارنة   جلة الا تهاد للهراساااااات ال انونية  الاقتوااااااديةمبه العزيز بن فهه بن  حمه ابن دا د  الجرائم    (1)
 . 146ا   2020الجزائر       3  العهد  9الح وق  العلوي السياسية  المجله  

(  1٣٧٤اةحق ع   الجري ة الرسااايص ر م ) نشاار ا ا الارسااام  د(،  6/2021النظام الأساااسااد لة الص ال ااا ر والارسااام السااة اند ر م ) (2)
 .م2021/  1/  12ال ا ر  د  

(3)  Over 400,000 Cyber Attacks Thwarted in Oman in 2020, Newspaper Times of Oman, Publication Date: 13 

January 2021. 

https://qanoon.om/p/2021/og1374a/
https://qanoon.om/p/2021/og1374a/


3 

 :دراسةالأهمية  
في مواااارنا الحاياااار     ا بارزً   ا أ ذت التطورات الهائلة في تكنولو يا المعلو ات  الاتوااااالات  كانً 

تزايهت  ا ة المجتمعات         أدت إلم تع  هات  هيهة  تحهيات في سااااااياق ال انون اله لي  ال انون الوطني 

إلم التكيف  ع هذا الت هي   تحهيه الإطار ال انوني الذ  يحكم اساااااااااااااتخهاي التكنولو يا  تأث رها ملم الحياة  

 زائية تتناسااااااااب  ع   ن  ان إقرار قوان ن    ساااااااا برانية ائم ال جر ال اله ن إلم  كافحة    الأ ر الذ  دفع    ال و ية 

التوازن ب ن تطوير التكنولو ياا    وق    في تح  ق يتمثال التحاه  الرئيساااااااااااااي      طبيعاة هاذا النوع  ن الجرائم  

  لك  ن  ان تطوير اساااااتراتيجيات     الفرد  المجتمع    يااااامان تبني اساااااتخهاي آ ن  أ اقي للتكنولو يا 

 . ( 1) التعا ن اله لي  يمان الالتزاي بال وان ن  المعاي ر اله لية    تح  ق  فعّالة لمكافحتها 

  ا    لمذهل الذ   هي البشاااارية في شااااتم المجالات رلم الإيجابيات الموااااا بة للتطور الت ني ا

إلا أن له تها يات سااااالبية ناتجة من الاساااااتغان ل ر    صاااااا به  ن طفرة في سااااارمة إنجاز المعا ات 

  المشار ع لهذه الت نيات أدت إلم انتشاار هذه الممارساات التي أصابحت تؤرق الأفراد  اله ن  المن مات 

في دراسااة   اكتسااب أهم تهت هراسااةمليه فإن ال   ما  ها باله ن إلم  يااع التشااريعات الرادمة لموا هتها

ة  فامل تها في  كافح     كفايتها   هى   في السااااااااااالطنة  لهذه الجرائم  وا هة تحل ل النواااااااااااوا الجزائية الم

التي تنا لت هذا   ةالعامانيالعلمية في نهرة الهراساااااات  البحو    هراساااااة تبرز أهمية ال   الجرائم السااااا برانية

الجزائياة   باالموا هاةإثراء البحاث العلمي في ت اهيم دراسااااااااااااااة تحل لياة شااااااااااااااا لاة للأ كااي المتعل اة     الجااناب 

   يساااااااهم في رفع  ساااااااتوى الومي ال انوني لهى الأفراد  المجتمع  العاماني   انون للجرائم السااااااا برانية في ال

  ون هذا النوع  ن الجرائم.

  

 
   3  العهد  1كريم ا ليحل  الجريمة الساااااااااا برانية  الجهود اله لية في  وا هتها  المجلة الإلكتر نية اله لية لنشاااااااااار الأبحا  ال انونية  المجله     (1)

 . 7  ا2023المغرب   
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 :دراسةالهداف أ
ألراض ل ر    للمجر  ن لتح  ق  ا وااابً    جالاً  ع تطور التكنولو يا أصااابحت الجرائم السااا برانية  

  ن ب نها التشريع     لجرائم الس برانيةا  إلم تن يم  اله لية  الإقليميةالتشريعات  الأ ر الذ  دفع   شر مة

الجزائية للجرائم الساااااااااااا برانية في  وا هة تههف هذه الهراسااااااااااااة إلم تحل ل الأ كاي المتعل ة بالم   العاماني

   تعريفها  تحهيه    الجرائم ن  ان تساااالي  ال ااااوء ملم العناصاااار المكونة لهذه      لك   العاماني  ال انون 

 . بيان  وانبها المويو ية  الإ رائية  أنوامها   وائوها

 ن  ان ت اهيم توصااااااااااااااياات  إلم تحقي هاا   الاهراسااااااااااااااة هسااااااااااااااعم هاذ تكماا أن هنااك أهاهاف مملياة  

إلم بيان  هى الحا ة       هذه الجرائملالجزائية   وا هةالمشااااااكات المتعل ة بالم لمعالجة   تر ات مملية  

 تية:تركز ملم تح  ق الأههاف الآ. مليه فإن الهراسة ال وان ن المن مة لها را عة 

  أركانها.  طبيعتها ال انونية تحهيه  فهوي الجريمة الس برانية   وائوها .1
 .العامانيتحل ل الأ كاي المويو ية  الإ رائية المتعل ة بموا هة الجرائم الس برانية في ال انون  .2
ت  يم فعالية النواوا  هذه الجرائم    ل  التواه في   العامانيمرض التحهيات التي يوا ها المشارع  .3

 .كافحتهاال انونية في  
الفجوات    عالجة    ة لتحسااااااا ن الإطار ال انوني لمكافحة الجرائم السااااااا برانيت هيم توصااااااايات مملية   .4

 .ةالعاماني  وان نفي ال  ائمةال انونية ال

 :دراسةمشكلة ال
 التحهيات التي توا هها السااااالطات في  واكبة التطور      لانتشاااااار الواساااااع للجريمة السااااا برانية   ا ن رً 

فإن المشاااااااكلة  المتساااااااارع للتكنولو يا الحهيثة   ت هي الوساااااااائل المساااااااتخه ة في ارتكاب الجرائم السااااااا برانية   

للتطور المتساارع للت نية  التواه  للجرائم الناشا ة    العاماني  واكبة المشارع    في  هى   تتمثل   هراساة الأسااساية لل 

 : في الإ ابة ملم التساؤلات الآتية   هراسة  تبرز  شكلة ال      التي تتسم بالسرمة  التنوع  التخفي منها 

 ؟ أركانها  طبيعتها ال انونية الجريمة الس برانية   وائوها اهية  .1
 الس برانية؟للجريمة  ةالعاماني  هى استيعاب التشريعات الجزائية .2
 ؟في  وا هة هذه الجرائم ةالعاماني  ا هي أبرز الوعوبات  التحهيات التي توا هها السلطات  .3
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 :دراسةال  يةمنهج
عااه المنهج الوصااااااااااااافي التحل لي  ن المناااهج العلميااة التي تعتمااه ملم  صاااااااااااااف ال واهر  الأ ااها   يا 

 . تفس رها  استخاا النتائج  نها      ن  ان دراسة البيانات  المعلو ات المتعل ة بالمويوع     لك      تحل لها 

فإن اسااااااااااتخهاي     العاماني   انون الجزائية للجرائم الساااااااااا برانية في ال وا هةالم  هراسااااااااااةب  يتعلقفيما  

 :  لك لما يلي  المنهج الوصفي التحل لي  ن الأسال ب المناسبة لهراسة هذا المويوع

  لك  ن  ان    يساامو هذا المنهج بوصااف أركان المسااؤ لية الجزائية للجرائم الساا برانية  تحل لها •

 .دراسة النووا ال انونية  ال وامه العا ة المتعل ة بالمويوع

    الأ كاي ال  اااااائية المتعل ة بالموياااااوع   العامانيال انون  هذا المنهج اساااااتعراض  يمكن  ن  ان •

 هراسة.بغية الوصون إلم أههاف ال

 :الدراسات السابقة
 جمع البحو   الاهراساااااااااااااااات  الجريماة الإلكتر نياة في المجتمع الخليجي  كي ياة    الـدراســــــــــة الأول : •

 .2016  سلطنة مامان – ى  وا هتها  أكاديمية السلطان قابوس لعلوي الشرطة  نز  

في د ن    الإلكتر نية   جم الخساااائر  اقع الجريمة       أنواع الجرائم الإلكتر نية   الهراساااة اساااتعريااات  

 ملم  جتمعات هذه اله ن.    هى تأث ر برا ج التواصل الا تمامي      جلس التعا ن له ن الخليج العربية 

تزايه  خاطر الجريمة الإلكتر نية ملم أ ن      ن أهمها توصااااالت الهراساااااة إلم نتائج  اقعية قه  

تيجية  و هة لمكافحة الجريمة الإلكتر نية في د ن الحا ة إلم اساااترا    الأفراد  المؤساااساااات  المجتمعات 

ياااااااااااار رة تطوير التشااااااااااااريعات أبرزها    ن     قه ت  جمومة  ن التوصاااااااااااايات البناءة    جلس التعا ن 

التعااا ن الااه لي      الترك ز ملم ال وان ن لمكااافحااة الجريمااة الإلكتر نيااة  تغليا الع وبااات ملم  رتكب هااا

 ون الجريمة الإلكتر نية   خاطرها  طرق الوقاية  ع  مي المجتمعات     رفلمكافحة الجريمة الإلكتر نية

 .تعزيز البنية التحتية لتكنولو يا المعلو ات  الاتوالات في د ن  جلس التعا ن      نها

  جم    بواورة ما ة   اقع الجريمة الإلكتر نية  في ترك زها ملم هذه الهراساةالهراساة من    تختلف

   تركز الهراسااااااة ملم د ن  جلس التعا ن   ياااااار رة التعا ن اله لي لمكافحتها  تسااااااببهاالخسااااااائر التي 



6 

بوااورة   العاماني   انون في ال  الجزائية للجرائم الساا برانية وا هةملم المالهراسااة    هذهركز تب نما     الخليجي

 الوطنية المن مة لهذه الجريمة. ال وان نسعم إلم تسلي  ال وء ملم ت     اصة

: التحهيات ساالطنة مامانالجريمة الإلكتر نية في   الشاابلي بن ملم بن سااالم  مبه الله :الثانيةالدراســة  •

المجله    لزة  للبحو  المركز ال و ي    ال انونية  الإدارية   الاقتواااادية جلة العلوي   ال انونية  الحلون  

 .2019  2العهد    3

 ع الترك ز     العاماني فهوي الجريمة الإلكتر نية   واائواها في إطار التشاريع   الهراساةتنا لت  

 ملم الحلون المناسبة لها.

ي ابل التحهيات الناشااااا ة  ن     العامانيأن الت هي الح اااااار  في المجتمع   توصااااالت الهراساااااة إلم

أهمية إ راء دراسااااااااات   هانية تحهد أنماط    أبرزها ترح مهة توصاااااااايات   ي   الإلكتر نية راء تطور  رائم  

كما ياشااااااهد ملم ياااااار رة     التي يمكن أن تسااااااهم في تطوير ال وان ن الحالية    أنواع الجرائم الإلكتر نية

بالإيااااااااااااااافة إلم الترك ز ملم     تبني اسااااااااااااااتراتيجيات للوقاية  نها   تو ية المجتمع بخطورة هذه الجرائم

 لهذه الجرائم. الأ اقيات  التأث رات الا تما ية

التحهيات التي توا ه  كافحة الجريمة      الجريمة الإلكتر نية بشاااااااااااااكل ماي ملم  تركز الهراساااااااااااااة

ملم تنا ن الأ كاي الموياااااااااو ية  الإ رائية الخاصاااااااااة    اترك زً أكثر   يفه  الهراساااااااااةهذه أ ا     الإلكتر نية

ساااعم إلم  ياااع  ت    بموا هة الجرائم السااا برانية   التحهيات التي توا ه السااالطات المختواااة بمكافحتها

 الحلون ال انونية لمكافحة الجريمة الس برانية.

تاني: قانون  يصاااااااور الجريمة السااااااا برانية في التشاااااااريع المور   المعمر  حمه أ مه  :الثالثةالدراســـــة  •

كلية العلوي    ما سااااااات رال   ه ة لن ل  ؤهل رساااااااالة  نمو  ا  2016 –  007الجريمة السااااااا برانية رقم 

 ي.2022   وريتانيا   ا عة نواكشوط  ال انونية  الاقتوادية

تحل ل قانون الجريمة       صاااور الجريمة السااا برانية في التشاااريع الموريتانياساااتعريااات الهراساااة 

 جمومة   تهالموا ه اقتر ت   التي توا ه  كافحة الجريمة الساااا برانية في  وريتانيا التحهيات      الساااا برانية
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   تأه ل  إطاق  مات تو ية  اساااااعة لرفع الومي بمخاطر الجريمة السااااا برانية  أبرزها  التوصااااايات    ن

 .تهاالمالية الاز ة لمكافحتخويص الموارد  تهريب الكفاءات المتخووة    

ل انون الجريمة   ا ف ً   ملم صاااااااااور الجريمة السااااااااا برانية في التشاااااااااريع الموريتاني تركز الهراساااااااااة

 . العاماني  انون تنا ن تن يم الجريمة الس برانية في الت الهراسة هذهفي   ن   الس برانية الموريتاني

 خطة الدراسة
 أربع  با ث  ثمان  طالب ملم النحو الآتي:تنا لت الهراسة فول ن   سم ن إلم 

 . التأصيل النظري للجرائم السيبرانيةالفصل الأول: 
 . اهية الجريمة الس برانية المبحث الأول:

  .الجريمة الس برانية فهوي : الأ نالمطلب 
 الس برانية.  ائم : أنواع الجر الثانيالمطلب 

 . للجريمة الس برانيةالطبيعة ال انونية  المبحث الثاني:
 .أركان الجريمة الس برانيةالأ ن:  المطلب 

 . الس برانية يمةرتكاب الجر الخاصة لا الطبيعةالثاني: المطلب 

 . العُمانيفي القانون السيبرانية  للجرائم المواجهة القانونية  الفصل الثاني:
 . الس برانية ائمالجر  وا هةلوطنية المتخذة في  الجهود ا المبحث الأول:

   .لجرائم الس برانيةل الموا هة التشريعية :الأ نالمطلب 
 . لجرائم الس برانيةلالت نية  الموا هة :الثانيالمطلب 

 .العامانيالس برانية  تحهياتها في ال انون  ائمالجر  وا هةات  إ راء المبحث الثاني:
 . العامانيالس برانية في ال انون  ائمإ راءات التح  ق الخاصة بالجر  الأ ن: المطلب 

 . العامانيالس برانية في ال انون  ائمالجر  وا هةال انونية في   هيات التح المطلب الثاني:

 ة. اااااااااااااااااااااااااااااااااااااالخاتم
 ج.ااااااااااااااااااااااااااااااااااااااالنتائ

 ات. ااااااااااااااااااااالتوص 
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 الأول  فصل ال

 للجرائم السيبرانية  التأصيل النظري 

في موااااااار يتسااااااام بالامتماد المتزايه ملم التكنولو يا  الاتواااااااالات الرقمية  أصااااااابو الف ااااااااء  

 ا هيهً   انومً    أهمية الثورة الرقمية إلا أنها أفرزت   رلم فوائه ال و ية  الحياةلا يتجزأ  ن   االساااااااااا براني  زءً 

 ن الجرائم المعر فة بالجرائم السااااااا برانية  التي تساااااااتههف الأفراد  المؤساااااااساااااااات  اله ن مبر اساااااااتغان  

تعااه الجرائم الساااااااااااااا برانيااة أ ااه أكبر التحااهيااات التي توا ااه الحكو ااات      الثغرات في الأن مااة الرقميااة

لذا   ريعة   بتكرة     ث تتنوع أسااااال بها  أد اتها بطرق سااااالوقت المعاصاااار الجهات المعنية بالأ ن في  

للجرائم   التأصااااااااا ل الن ر  أصااااااااابو  ن ال ااااااااار ر  فهم    ساااااااااعت التشاااااااااريعات إلم تجريم هذه الأفعان 

 .يتطلب استجابة فعالة  شا لة ا  تطورً  ا هيثً  االس برانية  بامتبارها   هانً 

تشااااااااااااامل الجرائم السااااااااااااا برانية  جمومة  تنومة  ن الأفعان ل ر ال انونية التي تانفذ باساااااااااااااتخهاي  

   التكنولو يا الرقمية   ثل الهجمات الإلكتر نية   سااااااااارقة الهوية   الا تيان المالي   الا تراقات الأ نية 

 ملم الرلم  ن تعهد أنواع هذه الجرائم  تنوع أسال بها  إلا أنها تشترك في امتمادها الكب ر ملم الف اء  

هذا التنوع  التع  ه يجعل  ن الواااااعب    الإلكتر ني  الامتماد ملم الثغرات الت نية لاساااااتغان ال اااااحايا

تحهيه تعريف دق ق  شاااااا ل للجرائم السااااا برانية   ما يساااااتهمي  ياااااع إطار  فاهيمي  اياااااو يمكن أن  

 .يسامه في تونيف هذه الجرائم  فهمها بشكل أممق

يههف هذا الفواااال إلم ت هيم إطار  فاهيمي شااااا ل للجرائم الساااا برانية   ن  ان اسااااتعراض    

الترك ز ملم تحل ل العناصاار الأساااساية      التعريفات  التواانيفات المتعل ة بهذا النوع  ن الجرائم ختلف  

   ع  ناقشاااااااة  تبيان  واااااااائواااااااها  أركنها  أنوامها   التي تم ز الجرائم السااااااا برانية من الجرائم الت ل هية 

 ون  الأ ن:  بحث نن   ن  ا الأ ن  الفواال  تنا نطبيعتها ال انونية  طرق ارتكابها  أطرافها  مليه ساا 

 .أنواع الجرائم الس برانية  ون الثاني    الجريمة الس برانية  اهية
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 المبحث الأول 

 ماهية الجريمة السيبرانية 

شاااااههت التطورات في  جان التكنولو يا  الاتواااااالات ظهور أشاااااكان  هيهة  ن الجرائم لم تكن  

إ  تختلف من الجرائم الت ل هية التي تحه  في     تتم ز هذه الجرائم بخوااااااااااوصاااااااااا تها   عر فة  ن قبل

صاااااااااااااهرت العهيه  ن  أف ه     اله نلأفراد ا  ملم  للتههيه الذ  تشاااااااااااااكله هذه الجرائم  ا ن رً    العالم الواقعي

لم       يةالتي تجري الامتهاء ملم   وق الأفراد  المن مات باساتخهاي الوساائل الإلكتر نالتشاريعات  اله ن  

أ      فهناك  ن يطلق مل ها اسام عالجرائم السا برانيةع    هاتتفق التشاريعات ملم  واطلو  حهد للهلالة مل

  . (1)أ  عالجرائم الت نيةع   أ  عالجرائم الإلكتر نيةع  عالجرائم المعلو اتيةع

بيان  اهية الجريمة الساااا برانية  ن  ان ت ساااايمه إلم   ملمسااااوف يساااال  هذا المبحث ال ااااوء 

 الس برانية. ائم طلب ن: الأ ن  ون  فهوي الجريمة الس برانية   الثاني  ون أنواع الجر 

 المطلب الأول 

 مفهوم الجريمة السيبرانية

التعريفات التي قه ها   نومت ت ف ه   الجرائم السااااااااااااا برانية ملم  هنتالتي  إزاء تعهد المواااااااااااااطلحات 

 تباين المعاي ر التي يساااااااااااااتنه ن     للمنهجيات الفلسااااااااااااا ية  الف هية التي يعتمه نها االف هاء  البا ثون  ف ً 

يعود الا تاف في هااذه الموااااااااااااااطلحااات إلم تطور ال اااهرة الإ را يااة المرتبطااة بااالتكنولو يااا       إل هااا

ني  ون  وااااائص  الأ ن  ون تعريف الجريمة الساااا برانية  الثا  : ساااا تنا ن المطلب في فرم ن   الحهيثة

 .للآتيع االجريمة الس برانية   ف ً 

  

 
دار النه اااة العربية       دابساااتهالي مبه الاه أ مه  كي ية الموا هة التشاااريعية لجرائم المعلو اتية في الن اي البحريني ملم ياااوء اتفاقية بو   (1)

 . ۱۰۷ا   ۲۰۱۱ال اهرة   
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 الفرع الأول 

 تعريف الجريمة السيبرانية
 ير ع  لك إلم تسارع    امهي   ود تعريف  و ه   حهد له جريمة الس برانية نجه البالن ر إلم 

جريمة الس برانية  ن  ان الالتباين في تعريف     يت و   تطور  جان التكنولو يا  الاتوالات باستمرار
 .في تعريفها ةالمعتمه  المعاي ر   استخهاي  وطلحات  تعهدة للإشارة إل ها

 يمكن توااانيفها إلم  مساااة اتجاهات     ي هي الف ه ال انوني تعريفات  تنومة للجريمة السااا برانية 
 :كما يلي  رئيسية

  الاتجاه الأول:
  (1)عأ  سااااالوك ل ر قانوني يتم ارتكابه باساااااتخهاي الحاساااااوب ع  :ياعرف الجريمة السااااا برانية بأنها

لتوااانيف الفعل    هي اساااتخهاي الحاساااوب   ياا ا أن هذا التعريف يركز ملم  سااا لة ارتكاب الجريمة  
 .س برانيةكجريمة 

فمواااطلو ع رائم الحاساااوب ع  الذ  يا واااه به الجرائم التي ترتكب باساااتخهاي أ هزة الحاساااوب  ياعه  
 ن ب ن أقهي المواطلحات المساتخه ة لوصاف هذا النوع  ن الجرائم    ث ظهرت أ ن  ريمة  ن هذا النوع  

 رلم اساااااتمرار اساااااتخهاي هذا المواااااطلو  تم الآن  إلا أنه يعاني  ن ن ص     في الولايات المتحهة الأ ريكية 
 . ( 2)  رى الأ   الإلكتر نية    هزة الأ في الهقة    ث يستثني  ميع الجرائم التي تتم باستخهاي  

مرتبطة به في ارتكاب ال رى  الأوسااااااااائل  ال   الآليالحاسااااااااب يعتمه أصااااااااحاب هذا الاتجاه ملم  
   فعنه ا تكون  سااااااااا لة ارتكاب الجريمة تتمثل في اساااااااااتخهاي الحاساااااااااوب أ  التكنولو يا الحهيثة    الجرائم

ملم الحالات التي تتعلق بمكونات     ي توااار نه  السااا برانيةيا ااا ق أنواااار هذا الاتجاه تعريف الجريمة    
 .(3)ة ثل البرا ج  البيانات المخزنة في الذاكر   الحاسوب ل ر المادية

 
 . 14ا     2006 ن ر  حمه الجنب هي   مه ح  حمه الجنب هي   رائم الإنترنت  الحاسب الآلي   سائل  كافحتها  دار الفكر الجا عي  الإسكنهرية    (1)
دراسااة تحل لية   ارنة  دار  ۲۰۱۸لساانة   175 حمود ر ب فتو الله  شاارح قانون  كافحة  رائم ت نية المعلو ات في يااوء ال انون المواار     (2)

 . 551ا    ۲۰۱۹الجا عة الجهيهة  الإسكنهرية   
ع أ ه  التشااااااريعات العربية في  جان  الجرائم الإلكتر نية: دراسااااااة قانونية ق ااااااائية   ارنة:        حمه صااااااادق إساااااامام ليبيمبه العان الهر   (3)

 42ا  2012 كافحة  رائم المعلو اتية  الإنترنت  المركز ال و ي للإصهارات ال انونية  ال اهرة   
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  أنه يتع ن الإشااااارةرك ز أصااااحاب هذا الاتجاه ملم  ساااا لة ارتكاب الجرائم إلا  ملم الرلم  ن ت

 ااانون في العااادة يركز ملم  طورة الفعاال  الساااااااااااااالوك المكون للجريمااة أكثر  ن ترك زه ملم  الإلم أن  
 .(1)الوس لة المستخه ة في ارتكابها

 :الاتجاه الثاني

أ  نشااط ل ر قانوني يههف إلم نساأ أ  تغ  ر أ   ذف أ   ع ياعرف الجريمة السا برانية بأنها   

 .(2)عدا ل الحاسوب أ  التي يتم تحويلها مبره المخزنةالوصون إلم المعلو ات  

   يركز ملم ياااار رة أن يكون الحاسااااوب  ويااااوع الجريمة الساااا برانية  التعريفياا ا أن هذا  

رم  قه    التي تشاامل الأد ات   لف ه ال انوني هذه الجريمة كامتهاء ملم الأ وان المعلو اتية انب  ن ا فسااّ

 .(3) البرا ج  المعهات المتعل ة بالحاسوب 

تلف    كاإ اها     الجرائم التي تسااااااااااااااتهاهف نطااق المعلو اات   يركز أصااااااااااااااحااب هاذا الاتجااه ملم

  أ  النسااااااااااااأ أ  الوصااااااااااااون إلم المعلو ات   بذلك فإن  جرد البيانات المخزنة في الأن مة المعلو اتية

 .(4)اله ون ملم ن اي  علو اتي لا يجري  فق هذا التعريف

 الاتجاه الثالث:

  ث     أ  فعل ل ر قانوني يتطلب  عرفة بت نيات المعلو ات ععرّف الجريمة السااااااااا برانية بأنها  يا 

 . (5).ا يتم التح  ق فيه   ا  ته ق ائيً    الإلكتر نية لكي يرتكب الجريمة  بالتكنولو يا  ايكون الجاني  لمً 

  اصاة     يشاهد ملم أهمية فهم الفامل لت نيات المعلو ات الإلكتر نية التعريف ياا ا أن هذا 

 .س برانيةلكي تاعتبر  ريمته  ريمة   استخهاي الحاسوب 

 

 
 . ۲۲ا    ۲۰۱۸رشاد  اله ممر  المشاكل ال انونية  الفنية للتح  ق في الجرائم المعلو اتية  المكتب الجا عي الحهيث  الإسكنهرية     (1)
 . 5ا   1992ههى  ا ه قش وش   رائم الحاسب الإلكتر ني في التشريع الم ارن  دار النه ة العربية  ال اهرة     (2)
 . 170ا   2010علو اتية  دار الجا عة الجهيهة  الإسكنهرية    حمه ملي العريان  الجرائم الم  (3)
دار    اله  ازي إبراهيم  د ر الأ هزة الأ نية في الإثبات الجنائي في الجرائم المتعل ة بشاااااااااااااابكة المعلو ات اله لية)الإنترنت( دراسااااااااااااااة   ارنة    (4)

 . 12ا   2014ال اهرة      النه ة العربية
 . 47  - 44ا    السعودية  2005  (  280(  العهد ) 24المجله )   و اتي   ا عة نايف العربية للعلوي الأ نية   حمه سا ي الشوا  الغش المعل  (5)
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 ع:ــــــاه الرابـــــــالاتج

الامتااهاءات ال ااانونيااة التي يمكن أن تارتكااب ع  يعرف هااذا الاتجاااه الجريمااة الساااااااااااااا برانيااة بااأنهااا  

 .(1)عباستخهاي الوسائل الإلكتر نية بههف تح  ق الربو

التعا ن  التنمية الاقتواااااااااادية التابعة للأ م المتحهة الجريمة السااااااااا برانية    ن مة قه  صااااااااافت   

  باشاااااااااااااارة    اجً بأنها: عكل فعل أ  ا تناع  ن شااااااااااااااأنه الامتهاء ملم الأ وان المادية أ  المعنوية يكون نات

 .(2)أ  ل ر  باشرة من ته ل الت نية الإلكتر نيةع

 ن يشااترط تح  ق ربو   هو الأ ر الذ  لا يتوافق    ن الما ا في هذين التعريف ن أن التعريف الأ 

  كما أن  تتح ق به ن قوااااااااااه   بل قه  ا  ع الجرائم الساااااااااا برانية  كما أن الفعل المرتكب قه لا يكون ممهيً   ا دائمً 

تعريف  ن مة التعا ن  التنمية الاقتواااااااااااادية يشااااااااااامل الأ وان المادية   التي قه تكون  حمية بالفعل بمو ب  

 . ( 3) قوان ن  اصة لحمايتها   إصهار   الع وبات الت ل هية   ما يث ر تساؤلات  ون ير رة قوان ن  

 الاتجاه الخامس:

ياعتبر    أ  ل ر  باشااااار اساااااواء كان  باشااااارً    يعرف الجريمة السااااا برانية بأنها كل فعل أ  ا تناع

 .(4)امتهاءً ملم الأ وان المعنوية  ن  ان استخهاي البيانات المخزنة ملم أ هزة الكمب وتر

ملم امتبار أن الامتهاء    ياا ا أن هذا التعريف يشاااامل الأ وان المعنوية د ن الأ وان المادية

 .(5)أ وان الغ ربال وامه الت ل هية المجر ة لامتهاء ملم   شمولاً يكون ملم الأ وان المادية 

 رائم      الجرائم الإلكتر نية  طلق مل هاأا   هذه الجرائم ف ه  هناك الكث ر  ن الموااطلحات لوصااف

 أدى ظهور الانترنت إلم ظهور  وااااااااطلحات  ثل: الجرائم الساااااااا برانية أ     رائم الت نية   الحاسااااااااوب   

 هناك  وطلحات أ رى  ثل الجريمة الرقمية   الجرائم الافترايية    ات  رائم الانترنت أ   رائم الشبك

 
 . 15ا   2007  لبنان    مبه الله مبه الكريم مبه الله   رائم المعلو اتية  الانترنت )الجرائم الالكتر نية(   نشورات الحلبي الح وقية    (1)
 . 17ا   2005 حمود أ مه  بابنة   رائم الحاسوب  أبعادها اله لية  دار الث افة للنشر  التوزيع  ممّان     (2)
 . 17ا    السابقالمر ع   حمود أ مه  بابنة     (3)
 . ۱۲ا    ۲۰۰۷سا ي ملي  ا ه  ياد  الجريمة المعلو اتية  إ راي الانترنت  دار الفكر الجا عي  الإسكنهرية     (4)
 . 19ا   حمود أ مه  بابنة   ر ع سابق    (5)
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المواطلحات    ع  لك قه يسابب   هذه لا يوا ه المتخواص صاعوبة في      رائم تكنولو يا المعلو ات 

 .س برانيةتعهد الموطلحات   رة للأشخاا العادي ن  المبتهئ ن الذين يحا لون فهم الجرائم ال

 ن  شاااااكلة تعهد المواااااطلحات    ث اساااااتخه ت الاتفاقية    اية أي اااااً لم تخل التشاااااريعات العرب

 واااااااااطلو ع رائم ت نية المعلو اتع   الذ  امتمهته    2010العربية لمكافحة  رائم ت نية المعلو ات لعاي  

فإن باقي التشاااريعات العربية لم تلتزي بنفس     ع  لك   الإ ارات   وااار السااالطنةمهة د ن مربية  ثل  

ساااعودية  الساااودان المملكة العربية الاساااتخه ت     ثا   اساااتخهاي  واااطلحات  ختلفةالمواااطلو  ا تارت  

 سوريا  وطلو عالجرائم المعلو اتيةع  ب نما ا تار المشرع الجزائر  استخهاي  وطلو عالجرائم المتولة  

 بتكنولو يا الإماي  الاتوانع   استخهي المشرع ال طر   وطلو عالجرائم الإلكتر نيةع.

قانون  الجرائم المنوااااااااااااااوا مل ها في ع  بأنهاع  ع رائم ت نية المعلو ات   العامانيع  المشاااااااااااااار  مرّف

الاسااااااااااااااتخااهاي العلمي للحوساااااااااااااابااة ععت نيااة المعلو اااتع بااأنهااا    مرف     ع كااافحااة  رائم ت نيااة المعلو ااات 

 .(1)ع الإلكتر نيات  الاتوالات لمعالجة البيانات بويغها المختلفة

يرى البا ث أن اقتواار التعريف ملم الجرائم المنواوا مل ها في قانون  كافحة  رائم ت نية  

ة هذا يعكس  حه دية قهر المعلو ات  د ن باقي الجرائم الساااااا برانية الواردة في ال وان ن الوطنية الأ رى   

أكثر   فطلب تعريجهيهة في  جان الجرائم السااااااا برانية   التي قه تتالالتطورات  اساااااااتيعاب  ملم   التعريف

 .شمولية   ر نة

  امتمه  وطلو عالجريمة الس برانيةع في النطاق الأ ر بي ليشمل  رائم الحواس ب  الشبكات  قه  

تاستخهي كلمة عس برانع لتش ر إلم العالم الافترايي        ثا لكل  نهما    ث ياعتبر هذا الموطلو شا اً 

تم تبني  وطلو عالجريمة الس برانيةع بشكل شائع  ن قبل المشرم ن في اله ن       شبكة الإنترنت نفسها

 
ملم أنه: عفي تطب ق أ كاي هذا   2011/   12المرسااوي الساالطاني رقم  الوااادر ب(  ن قانون  كافحة  رائم ت نية المعلو ات  1نواات المادة )   (1)

ت نية المعلو ات: الاستخهاي    -ال انون يكون للكلمات  العبارات الآتية المعنم المب ن قرين كل  نها  ا لم ي تض سياق النص  عنم آ ر: ب
 رائم ت نية المعلو ات: الجرائم   -لحوسااااااابة  الإلكتر نيات  الاتواااااااالات لمعالجة  توزيع البيانات  المعلو ات بوااااااايغها المختلفة. جالعلمي ل

البيااناات  المعلو اات الإلكتر نياة: كال  اا يمكن تخزيناه   عاالجتاه  تول اهه  ن لاه بوساااااااااااااااائال ت نياة    -المنوااااااااااااااوا مل هاا في هاذا ال اانون. د
 ساااا لة ت نية المعلو ات:  هاز إلكتر ني يسااااتخهي لمعالجة   -شااااكله كالكتابة  الوااااور  الأصااااوات  الر وز  الإشااااارات.  المعلو ات أيا كان 

 البيانات  المعلو ات الإلكتر نية أ  تخزينها أ  إرسالها أ  استقبالها كأ هزة الحاسب الآلي  أ هزة الاتوان. 
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يعتبر هذا      بالإيافة إلم لالبية الف هاء ال انون  ن   التي أصهرت قوان ن لتجريم هذا النوع  ن الجرائم
  ث يشمل  سائل ارتكاب الجرائم   ميع الت نيات     الموطلو هو الأكثر دقة في تعريف هذه الجرائم

 .(1)المستخه ة في التعا ل  ع المعلو ات 

أ   في الف ااااء الرقمي     تمي  جريسااالوك  كل   التعريف الآتي:عي ترح البا ث    باسااات راء  ا ت هي

 ع.أن مة المعلو ات  البيانات الرقمية أ  شبكة الإنترنت أ  التكنولو يا الرقمية  باستخهاي

 الفرع الثاني 

 السيبرانية  يمةخصائص الجر 

 اهرة  هيثة   ع هة في العالم الرقمي  تتم ز بخوااااااااااااائص فريهة تجعلها  كالجرائم الساااااااااااا برانية  

 ن أ   كااان في العااالم د ن   مااابرة للحااه د  يمكن ارتكااابهااافهي     من الجرائم الت ل ااهيااة  اتختلف  ااذريااً 

 صااااعب  ا ع هً  اتههيهً   التي تجعلها تشااااكل  بالإيااااافة إلم الخوااااائص الأ رى الت  ه بالحه د الجغرافية  

 .لفهم أبعادها  آلياتها بشكل أممق ادقي ً     ما يستهمي تحل اً به التنبؤ

بشكل ماي  فإن  لك أيفم    بالتكنولو يا الرقمية  الف اء الإلكتر ني لارتباط الجريمة الس برانية    ا ن رً 

   ن ب ن هذه الخوائص:     مل ها  جمومة  ن الخوائص المم زة التي تم زها من الجرائم الت ل هية 

 عابرة للحدود: السيبرانية : الجريمةأولاً 

 . ( 2) اله لية   افية  تتم في ب  ة افترايية   ما يجعلها مابرة للحه د الجرائم الس برانية تتجا ز الحه د الجغر 

 يمكن للمجر  ن السا بران  ن    هذا النوع  ن الجرائم يمكن أن يتم تنف ذه  ن أ   كان في العالم

  كافحةللساالطات ال  ااائية  التنف ذية في    اكب رً   ايشااكل تحهيً     لك   التحرك بحرية د ن ت   هات  غرافية

 .(3)هذه الجرائم   ا  ة المجر  ن

 
 . 551   549ا   حمود ر ب فتو الله   ر ع سابق    (1)
 . ۷۸ا     ر ع سابقعريان   ال حمه ملي    (2)
 . 53ا     ر ع سابق  مبه العان الهيربي   حمه صادق إسمام ل    (3)
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انتشاااار شااابكة الإنترنت أتاح إ كانية رب  أمهاد هائلة  ن أ هزة الحاساااوب د ن ق ود ز انية أ   

 ماا يجعال  ن السااااااااااااااهال ملم المجري أن يكون في بلاه  ع ن ب نماا يكون المجني ملياه في بلاه     كاانياة

    هذا يتطلب   ود تن يم قانوني د لي  دا لي لمكافحة هذا النوع  ن الجرائم  يااااااااااااب  فامل تها   آ ر

  لا تاف التشااااااااااااااريعاات الاها لياة ب ن الاه ن ي هر العاهياه  ن التحاهياات المتعل اة باالا تواااااااااااااااا  ا ن رً 

 .(1)ال  ائي  إ راءات الما  ة ال انونية

 :والإثبات : الجريمة صعبة الاكتشافاثانيً 

ع اه  ن ت   يمكن التح  ق فياه  اظااهرً   ا اادياً  ايكمن تحاه  إثباات  ثال هاذه الجرائم في ماهي تركهاا أثرً 

إ  تشاا ر الهراسااات إلم أن  ا يتم اكتشااافه  ن  رائم الساا برانية    بساابب التبامه الجغرافي  االمشااكلة أي ااً 

 يتم ارتكاب   (2)ف    %5  ن هذه النساااااااابة يتم الإباة من نساااااااابة لا تتجا ز     %1يواااااااال إلم نساااااااابة  

 ما يجعل  ن الواااااااااعب   االجريمة باساااااااااتخهاي  سااااااااا لة إلكتر نية تنتهي  ظيفتها في ز ن قوااااااااا ر  هً 

 .(3)من الجرائم الت ل هية التي نعرفها ا هو  ختلف تما ً   اكتشافها  إثباتها

 سااااااااااالطات  هذا يث ر العهيه  ن التحهيات ل  فالجريمة السااااااااااا برانية تتم ز بوقومها في ب  ة رقمية

   كانت تعتمه مادة ملم الأدلة المادية في التحقي ات   ساالطة ال ااب  ال  ااائي  ث إن    تطب ق ال انون 

هذه التحهيات تشمل صعوبة  مع الأدلة الرقمية     اديةل ر    ا لكن في الب  ة الرقمية توبو الأدلة لالبً 

  كما أن طبيعة الجرائم الس برانية تتم بطرق فنية  ع هة اي المحكمة  لعريها أ ن لها إلم العالم الماد  

 تحتاج إلم   رقمية  ابالإياااااااااااافة إلم  لك فإن  ع م الآثار المترتبة ملم الجرائم السااااااااااا برانية تكون آثارً 

 بالن ر إلم ياااااااااخا ة  جم البيانات  الملفات   اساااااااااتخهاي ت نيات  تخواااااااااواااااااااة لاكتشاااااااااافها  تحل لها

قه يكون  ن الوعب تحهيه البيانات  الملفات المجر ة ب ن هذا   لمتوا هة في الب  ة الرقميةالإلكتر نية ا

 .(4)البيانات  ل رها  ن الكم الهائل  فولها من

 
 . 5ا   2010  الأردن     وعب ال طا نة  الإ راءات الجنائية الخاصة في الجرائم المعلو اتية  بحث   هي لشبكة قانوني الأردن    (1)
 . 6ا   وعب ال طا نة  المر ع السابق    (2)
 . 8ا   2012السودان       ح بو بكر المطرد   الجريمة الإلكتر نية   ؤتمر رؤساء المحاكم العليا الثالث في اله ن العربية فتا  (3)
 . 4ا   2002دار النه ة العربية  ال اهرة        م ل مبه الباقي الوغ ر  الجوانب الا رائية للجرائم المتعل ة بالإنترنت  (4)
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تطوير ال هرات  المهارات الخاصاااااااااة في التح  ق    تلك السااااااااالطات ملم    تع نيملم ياااااااااوء  لك 

لجريمااة  الناااتجااة من ا ن الت نيااات المت ااه ااة  الخبرات الفنيااة لموا هااة التحااهيااات    سااااااااااااااتفااادة الا   الرقمي

 .الس برانية  يمان تح  ق العهالة بكفاءة

ييا إيااااااااااااااافاة إلم  لاك فاإن الجريماة الساااااااااااااا برانياة في كث ر  ن الأ ياان لا   مل ها    بلَّغ منهاا أ  تا اهَّ

 ن التعرض  اأ   وفً   يمكن أن يكون  لك بساااااابب مهي اكتشاااااااف ال ااااااحية للجريمة  شااااااكوى بسااااااهولة

 في بعض الأ يان بعه  ر ر    جرائم يتم اكتشاااافها بشاااكل مريااايال نتيجة لذلك فإن  ع م     رللتشاااه 

التنويه إلم أن الجرائم التي لم يتم اكتشااافها تكون أكثر    ا  ن المهم أي ااً    فترة ز نية طويلة  ن ارتكابها

فارق ب ن مهد الجرائم الفعلية  مهد الجرائم    ما ياشاااااا ر إلم   ود    بكث ر  ن تلك التي تم الكشااااااف منها

 ثل البنوك  المؤسااااسااااات   بشااااكل أكبر في المؤسااااسااااات المالية  تتجلم هذه ال اهرة    التي تم اكتشااااافها

  ث تخشااااااام  جالس الإدارة مادة  ن أن يؤد  كشاااااااف هذه     المؤساااااااساااااااات المالية الأ رى   الاد ارية

 .(1)الجرائم أ  اتخا  الإ راءات ال  ائية بشأنها إلم ت ل ل ث ة العماء في المؤسسة  انورافهم منها

 :بمهارات تقنية مجرم السيبرانيال تمتع:  اثالثً 

 يسااااتخهي هذه    المجري الساااا براني يتمتع مادةً بمهارات ت نية  ت ه ة في  جان ت نية المعلو ات 

يمكن أن يكون للمجري    المهارات لا تراق الأن مة  الشاااااابكات الحاسااااااوبية  القياي بأنشااااااطة ل ر قانونية

 .(2)الس براني  ل ية ت نية قوية في  جان البر جة  الشبكات  أ ن المعلو ات 

اكتساااااااااااااابوا  هاااراتهم الت نيااة  ن  ان الاطاع    مخترق ن ن المهم أن نا ا أن الكث ر  ن ال

تمعات  سااااااااااواء  ن  ان دراسااااااااااة المواد مبر الإنترنت أ   ن  ان الان ااااااااااماي إلم  ج   التعلم الذاتي

   لا يشااترط أن يكون للمجري الساا براني در ة أكاديمية في  جان ت نية المعلو ات    الت نية مبر الإنترنت 

 .ملم تطوير  هاراته  ن  ان التجارب العملية  التعلم المستمر ا لكن يمكنه أن يكون قادرً 

 
 . 37ا ي  2009    2ط  ل ر المشر ع لشبكة الإنترنت  دار النه ة العربية  ال اهرة    الاستخهاي حمه مب ه الكعبي  الجرائم الناش ة من   (1)
 . ۸۹ا  ي  2015ر  ان   رائم الامتهاء ملم الأشخاا  الإنترنت دار النه ة العربية  ال اهرة     ممبه الحلي   ه ت  (2)
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  االأ ر  ختلف تما ً  لكن     ف ه لا تتأثر الجرائم الت ل هية بالمساااااااتوى العلمي للمجري بشاااااااكل ماي

 .لمجري الس براني الذ  يكون مادة  ن     الخبرة  المعرفة في  جان ت نية المعلو ات لبالنسبة 

  قه تم تونيف  جر ي الجرائم الس برانية إلم الف ات التالية:

الذين يتمتعون بمهارات مالية في اسااااتخهاي الحاسااااوب  يكون لهيهم ف ااااون ل ر  شاااار ع    المخترقون:   .أ

 . ( 1)  تطفل ن   يكون  ع مهم في سن المراه ة   ا  ا يكونو   ا لالبً       في ا تراق  سابات الآ رين 

  ث يههف بع ااااهم إلم تح  ق  كاسااااب  ادية ل ر  شاااار مة    هم الأكثر  طورة  المحترفون: .ب

 . (2)ب نما يستخهي البعض الآ ر  هاراتهم لألراض سياسية  مبر ا تراق  سابات البنوك

 . ( 3)  هم الذين يسعون لانت اي  التأث ر في الأ ور الطائ ية د ن   ود أههاف سياسية أ   ادية   الحاقدون:  .ج

 :الجريمة افتراضيمسرح :  ارابعً 

ياعتبر تحاهياه  كاان     ب نماا يسااااااااااااااهال التحاهياه الت ل اه  لمكاان ارتكااب الجريماة في الجرائم العاادياة

لساارمة انت ان المعلو ات مبر الشاابكة العنكبوتية    ان رً    اصااعبً   ا قوع الجريمة في الجرائم الإلكتر نية أ رً 

تحهيه ال انون الذ  يجب تطبي ه   طفت ملم الساااااطو إشاااااكاليات    نتيجة لذلك  ة  انعهاي الحه د الجغرافي

 .(4) المحكمة التي ينبغي ت هيم ال  ية إل ها  شكلة د لية تتطلب التعا ن ب ن اله ن المختلفة

 :متطورةمة : الجريمة السيبرانية جرياخامسً 

الجرائم السااااا برانية تعتمه بشاااااكل أسااااااساااااي ملم اساااااتخهاي التكنولو يا المتطورة  ثل الحواسااااا ب  

   هذه الت نيات الجهيهة تساااامو بارتكاب  رائم بأسااااال ب ل ر  ساااابوقة       الشاااابكات الاساااالكية   الإنترنت 

العالم يبه   كأنه قرية  التي  علت    د ون الت نية في كافة  جالات الحياة في ظل  ا سايمً   اتشاكل  طرً   

 ما  عل هذا الت هي يفوق      ع التطور السااااااريع للت نيات تتطور  سااااااائل ارتكاب هذه الجرائم    صااااااغ رة

 
 . 178  ا2004  ب ر ت    نائلة مادن  حمه فريه قورة   رائم الحاسب الآلي الاقتوادية   نشورات الحلبي الح وقية    (1)
 . 78ا   2009    1ط  الإسكنهرية       اله  مه ح إبراهيم  الجرائم المعلو اتية  دار الفكر الجا عي  (2)
 . 79ا   اله  مه ح إبراهيم  المر ع السابق    (3)
  الح وقية   يم يفي كا ل م يفي  فتوح الشاااا لي   رائم الكمب وتر    وق المؤلف  الموااانفات الفنية  د ر الشااارطة  ال انون   نشاااورات الحلب (4)

 . 76ا ي  2003  لبنان  
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ف قهرتها ملم تطب ق ال وان ن بشاااااااكل يكفل أ نها  اياااااااعإ    سااااااالطات اله ن في  كافحة الجريمةقهرات  

 .(1)طن ها سا ة  وا

 : احتمال تعدد الأوصاف القانونية لمحل الجريمة السيبرانيةاسادسً 

 ه تكون  حمولة في صاااورة ل ر  ف   قه يتجلم  حل الجريمة السااا برانية بشاااكل ن:  اد    عنو  

أ  تكون  تجسهة في صورة  ادية  ن  ان     ادية  ثل البيانات المخزنة في  اكرة الأن مة الإلكتر نية

 نتيجة لطبيعة المعلو ات ل ر المادية قه تخ ااااع لأكثر  ن تواااانيف     تخزينها ملم  سااااائ  إلكتر نية

مبر الإنترنات بهاهف ا تراق أ هزة    بتوزيع برا ج  ب ثاة  فعلم سااااااااااااااب ال المثاان قيااي شااااااااااااااخص    قاانوني

يمكن  صاااااااااااااف هذا الفعل بأ صااااااااااااااف  ختلفة كانتهاك   الكمب وتر الشاااااااااااااخواااااااااااااية للآ رين د ن إ نهم 

في  ان قاي المرتكب الخوااااااوصااااااية   الا تراق الساااااا براني   ساااااارقة المعلو ات   الا تيان الالكتر ني  

 .(2)بالاست اء ملم  علو ات  الية بههف ارتكاب ا تيان  الي

فإن  لك    كافحتها التحهيات التي توا ه الساالطات في     باساات راء  وااائص الجرائم الساا برانية

 ذابة للعهيه    ما يجعلهاهائلة     الية  كاسب   ه  نيمكن تحقي  في ظل  ا   للمجر  ن  ايشكل إلراءً كب رً 

 .(3)   صعوبة تع ب  رتكب ها ن الأشخاا بسبب سهولتها

بأنها تعتمه ملم  هارات التخطي   التنف ذ الذكية   ت نية تتم ز الجرائم التي تنشااأ من اسااتخهاي ال

 التامب    تت ااااااااااامن هذه الجرائم سااااااااااارقة البيانات      باساااااااااااتخهاي الأ هزة الذكية  الأن مة الحاساااااااااااوبية

 .(4) ل رها  ن الأنشطة التي يمكن تنف ذها بواسطة أ ا ر رقمية   التجسس  بالمعلو ات 

في الكشااااااااااااف منها    افإنها قه تكون أكثر تع  هً    الجرائم ارتكاب هذه   بساااااااااااابب هذا التحون نحو

    هارات ت نية  ت ه ة  تحهيه ن اط ال اااعف في الأن مة الإلكتر نية  هايتطلب التعا ل  ع       كافحتها

 . التوه  لها لمكافحتها  سه الثغرات التشريعية

 
 . 86ا   ر ع سابق       اله  مه ح إبراهيم  الجرائم المعلو اتية  (1)
 . 88-87ا  له  مه ح إبراهيم  المر ع السابق   ا  (2)
 . 30ا حمود أ مه  بابنة   ر ع سابق     (3)
 .  66ا ي  2016تميم مبه الله سيف التميمي  الجرائم المعلو اتية في الامتهاء ملم الأشخاا   كتبة ال انون  الاقتواد  الرياض     (4)
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 ثاني المطلب ال

 ةــــالسيبراني ائــــمواع الجر ــــأن

تتساام الجرائم الساا برانية بتنومها الكب ر    ث تشاامل  جمومة  اسااعة  ن الأفعان ل ر ال انونية  

 ن أبرز هذه الجرائم الهجمات الإلكتر نية التي تسااتههف البنم    التي تانفذ باسااتخهاي التكنولو يا الرقمية

إلم   ا تراق البيانات الشااااااااااخوااااااااااية   صااااااااااولاً   التحتية الح وية    رائم الا تيان المالي التي تعتمه ملم

هاذا التنوع يعكس الطبيعاة المتطورة لهاذه    الجرائم المتعل اة باال رصااااااااااااااناة  انتهااك   وق الملكياة الفكرياة

 .برز الحا ة إلم فهم شا ل لكل نوع  نها للتوه  بفعالية للتههيهات التي تفريهاتالجرائم    

الحه د الز انية  المكانية    ث يمكن أن تامارمس يااااه   تتنوع أشااااكان الجريمة الساااا برانية  تعبر

الأفراد أ  المن ماات أ   تم الاه ن   تزداد  عاهلاتهاا في الوقات الحاالي بف اااااااااااااال الت نياات الحاهيثاة التي  

 يتم تنا ن المطلب في فرم ن: الأ ن ت ساااااايم الجرائم     (1)ل ر  ساااااابوقة لانتشااااااار افتحت أ ا ها فرصااااااً 

 .ارتكابها قومها   الثاني ت سيم الجرائم الس برانية  ن   ث أسلوب  الس برانية  ن   ث نطاق

 الفرع الأول 

 تقسيم الجرائم السيبرانية من حيث نطاق وقوعها 

لفهم نطاق تأث رها بشااكل أف اال  ن  ان ت ساايم    ادقي ً   اتواانيفً   ت ساايم الجرائم الساا برانية  يتطلب 

لنطاق  قومها  التي تشاااااااامل الامتهاءات ملم المعلو ات الشااااااااخوااااااااية  الأ ن   االجرائم الساااااااا برانية  ف ً 

التي     أ التي تساااااتههف الأصاااااون المالية  ثل الا تيان المالي  سااااارقة البيانات البنكية  أ  تلك الفرد 

 الأ ن الوطني  بالإيااااااااااافة إلم الجرائم التي تخل بالمعاي ر الأ اقية    تؤثر ملم البنم التحتية الح وية

هذا التوااااااااانيف يساااااااااامه في تويااااااااايو طبيعة الجرائم السااااااااا برانية  تو يه  هود    ال انونية في المجتمع

 .المكافحة بشكل فعان لموا هة كل نوع  نها بما يتناسب  ع  وائوه  أبعاده

 
 . 47  -46ا   2009 الإنترنت  دار الياز ر  العلمية للنشر  التوزيع  ممان  الأردن   ملي  بار الحسنا     رائم الحاسوب    (1)
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أكثر  ن صاااورة    لك ملم  ة  ن   ث نطاق  قومها إلم السااا براني  الجرائمت سااايم   بذلك يمكن  

 النحو التالي:

 أولًا: الجرائم السيبرانية الواقعة عل  الأموال:

يتساابب في إلحاق أياارار  ادية بال ااحايا  سااواء كانت    جريالجريمة المادية تشاامل أ  نشاااط  

  أ  أ  نوع آ ر  ن الأنشاطة الإ را ية التي تتسابب  رالتز ي  النواب      السارقةهذه الأيارار ناتجة من  

في ف هان  وارد  الية أ   متلكات    ن ب ن الأ ثلة ملم الجرائم المادية  السااااارقة الإلكتر نية لماك نات  

ت البنوك   إنشاااااء صاااافحات إلكتر نية  زيفة للتسااااتر ملم هوية البنوك  ابتزاز  الوااااراف الآلي   سااااابا

ال حايا   كذلك إرسان رسائل بريه إلكتر ني  زيفة تهمو إلم التبرع بالأ وان  ع  مود زائفة بالحوون  

هذه الأنشاااااطة تعتمه ملم التامب بالتكنولو يا  اساااااتغان الثغرات في الأن مة    ملم نسااااابة  ن المبلغ

تبني تهاب ر أ نية  إلم الأفراد  المؤسااسااات    الأ ر الذ  يهفع  ؛لإلكتر نية  يااعف التو ية لهى ال ااحاياا

 .(1)الأنشطة الإ را ية هذه قائية لحماية أنفسهم  ن 

المالية للبرا ج  المعلو ات  حل الجرائم السااااا برانية   ا إ ا كانت     يثور التسااااااؤن  ون الطبيعة

 في  لك الف ه   جمومة  ن البيانات لا ي ع مل ها  فهوي الساااااارقة   ان ساااااامها  لها قيمة في  ه  اتها أي أن

 :إلم اتجاه ن

لل وامه العا ة    ايرى أن الأشاااياء المادية ف   هي التي يمكن  يازتها  اساااتحوا ها  ف ً   :الاتجاه الأول •

  له   ود  اد   لموس  يمكن ن له   يازته بشاااااكل ل ر  اإ  يجب أن يكون الشااااايء المسااااار ق  اديً 

للطبيعة ل ر المادية للمعلو ات  البيانات فهي تخرج من  فهوي الممتلكات المادية إلا   اشارمي   ن رً 

رقة  ا لم تكن  سااااجلة ملم  في سااااياق   وق الملكية الفكرية   بالتالي فهي  سااااتبعهة  ن  جان الساااا

 .(2) سائ   ادية  ثل الأقراا   سائل التخزين الأ رى 

 
(1) Osman Goni. Haidar Ali, Showrov. Mahbub Alam, &  Abu Shameem . The Basic Concept of Cyber Crime, 

Journal of Technology Innovations and Energy,2022, Vol . 1 No . 2,p . 29 . 
 . 17ا     ر ع سابق     فتاح بو بكر المطرد  (2)
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يرى المعلو ات كمجمومة قيم يمكن اسااااااااتحوا  مل ها  ساااااااات لة من  سااااااااائطها المادية  الاتجاه الثاني •

  أ    يمكن الاساااتحوا  مل ها بشاااكل ل ر شااارمي  ترتب  بمؤلفها  اقتوااااديةتاعتبر المعلو ات لها قيمة  

للتملك أ  الاسااتغان بناءً ملم قيمتها الاقتوااادية  ليس ملم أساااس   قاباً   أن المعلو ات تاعتبر  الاً 

 .(1)   بالتالي فهي  شمولة بالحماية ال انونية بوفتها أ وانكيانها الماد 

 يرى البعض يااار رة الفوااال ب ن المان الذ  يحتو  ملم المكونات المادية الملموساااة   ب ن المان  

  اااامون  عنو  يعطيه قيمة إيااااافية   يشاااامل الأ هزة   تعل ات الحاسااااوب  ثل    ملم الماد  الذ  يحتو   

يتم سااارقة    ساااب ل المثان    م   هة العرض البوااار     هة الإد ان  التخزين  ففي  رائم التجساااس من بعه مل 

البيانات د ن الإيرار بالأ هزة المادية   في  ثل هذه الحالة فإن المان الذ  يتم سرقته ليس الأ هزة بقيمتها  

 .  ( 2) المادية   إنما القيمة المالية للمحتوى الذ  يتم سرقته  ن هذه الوسائ  

  كونها قابلة ا  اديً   ا السااا برانية كيانً يتطلب التحل ل المنط ي امتبار البيانات الرقمية  حل  رائم السااارقة  

لانت ان  الاساااتحوا    يمكن رؤيتها ملم الشااااشاااة بعه تشاااغ ل الجهاز    ن ثم تان ل الأفكار  المعلو ات التي  

 . ( 3) تحتويها إلم  هن المتل ي   بالتالي فإن هذه المعلو ات لها أصل    ود  اد  قابل للسرقة 

ارتكاب الجرائم   المسااااااااااااتخه ة فيإلم ظهور العهيه  ن  سااااااااااااائل الت نية   التكنولو يأدى الت هي  

 أ طرها  ريمة الا تيان الإلكتر ني.  لعل  س برانية الواقعة ملم الأ وانال

ساااااااااعت إلم اتخا  الإ راءات الاز ة للحه  ن الجرائم السااااااااا برانية    السااااااااالطنة كحان باقي اله ن

الخطوات التشااريعية التي اتخذها  ها  فة  اصااة    ن أهمبواافة ما ة    ريمة الا تيان الإلكتر ني بواا

قانون المعا ات الإلكتر نية الواااااادر بالمرساااااوي    ب نها  المشااااارع في إصاااااهار العهيه  ن التشاااااريعات  ن

   قانون  كافحة  رائم ت نية المعلو ات الوااادر بالمرسااوي الساالطاني رقم (2008/  96)الساالطاني رقم 

اساااااااااااااتخهي  ساااااااااااااائل ت نية المعلو ات في ارتكاب  ريمة  ع(  نه 12)  ر ت المادة    ث (12/2011)

تز ير  علو اااتي  بتغ  ر الحقي ااة في البيااانااات أ  المعلو ااات الإلكتر نيااة بااالإياااااااااااااااافااة أ  الحااذف أ   

 
 . 44 - 43ا     2011   ور     حمه مبه الله ابو بكر سا ة   وسومة  رائم المعلو اتية ع رائم الكمب وتر  الإنترنتع  المكتب العربي الحهيث    (1)
 . 37  - 36ا     2017  ممّان   دراسة   ارنة  دار الث افة للنشر  التوزيع    -  ان الزمبي  أسا ة المنامسة   رائم ت نية ن م المعلو ات الإلكتر نية   (2)
 .52-51ا  ههى  ا ه قش وش   ر ع سابق    (3)
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الاستبهان ب وه استعمالها كبيانات صحيحة تكون   بولة قانونا في ن اي  علو اتي  ا  ن شأنه تح  ق  

إ ا كانت تلك البيانات أ  المعلو ات   تشاااااااااهد الع وبة أ  إلحاق يااااااااارر بالغ ر  نفعة لنفساااااااااه أ  لغ ره  

 ن البيانات الإلكتر نية المز رة رلم ملمه بتز يرهاع.ااستعم  أ  الإلكتر نية  كو ية

البيااااانااااات  إدانااااة  ع:  المحكمااااة العليااااا  قررت  في  لااااك   المتهم بجنااااايتي التز ير الإلكتر ني في 

اسااااااتخهاي   (  ن قانون  كافحة  رائم ت نية المعلو ات 12بنص المادة )   اسااااااتعمالها المؤثمت نالحكو ية 

ر  علو اتي في البيانات  المعلو ات الإلكتر نية الحكو ية   سااااااااااا لة ت نية  علو ات لارتكاب  ريمة تز ي

  لك بطريق التغ  ر بالإياافة   عل  اقعة  ز رة في صاورة  اقعة صاحيحة  ع ملمه    لك بأن امتمه  

ساااااااااااانهات الواااااااااااارف  حل  ريمة الا تاس في الن اي المالي الإلكتر ني التابع لوزارة المالية  د ن أن  

 صااااحيحة  بواااافته الموظف المعني بامتماد ساااانهات الواااارف بهائرة التهق ق  يكون لها  ؤيهات  قيقية  

 .(1)الها لي بالوزارة   ون تلك السنهات بعه امتمادها إلم  زارة الماليةع

 : الجرائم السيبرانية المتعلقة بالأشخاص:اثانيً 

 ن  رائم    االجرائم  زءً قه تحاه  الجرائم التي ترتكاب  ن  ان الن ااي الإلكتر ني   تعتبر هذه 

الأشاااااااااخاا   لكن لا تجه هذه النو ية  ن الجرائم الكث ر  ن التطبي ات العملية في الحياة الواقعية  إ  

ينحواار تأث ر هذه الجرائم في نطاق  حه د  ن الأنشااطة الإ را ية التي تت اامن الذي  ال هح  التح  ر   

   يشااااااااااامل الامتهاء  متهاء ملم الحياة الخاصاااااااااااةالا رائم التههيه  التحريض  بالإياااااااااااافة إلم  ريمة    

 :(2)الس براني ملم  ر ة الحياة الخاصة للأفراد مبر الإنترنت مهة أشكان  ن الانتهاكات   نها

الإفشااااء العلني للمعلو ات الخاصاااة: يتمثل هذا في نشااار  علو ات  سااااساااة من الشاااخص د ن  .1

  أ  من مجزه من ساااهاد ديونه  أ  إ نه   ثل نشااار  علو ات من  رض  خز  يعاني  نه الفرد 

هذا النوع  ن الامتهاءات يمكن أن يؤد  إلم  سااااارة الث ة    نشاااار صااااور شااااخوااااية د ن  واف ته

 .فراد  الكرا ة الشخوية للأ

 
 جمومة الأ كاي الوادرة من الهائرة الجزائية بالمحكمة العليا  المبادئ المستخلوة    2021/    03/    30ي  لسة  2020/    1025الطعن رقم  (1)

 . 2021/ 9/ 30ي  تم  2020/ 10/ 1 نها في الفترة  ن  
 . 38ا    ۲۰۲۰الإسكنهرية    لجا عي الحهيثملم نعمة  واد الزرفي  الجريمة المعلو اتية الماسة بالحياة الخاصة  دراسة   ارنة  المكتب ا  (2)

https://www.lawrtal.com/ui/#bf3a5a4a998d9597d404686a335598d553eb6bd2-1601921744
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التشه ر  الإساءة إلم السمعة: يت من  لك نشر  علو ات كا بة أ   شوهة من الشخص بههف  .2

يمكن أن يؤد  هاذا النوع  ن     العاا اة   ساااااااااااااامعتاه  ت اهيماه بشااااااااااااااكال ساااااااااااااالبي في ن ر  الن ال  ن

 الامتهاءات إلم تأث ر سلبي ملم  ياته المهنية  الشخوية.

الاساات اء ملم البيانات الشااخوااية: يشاامل هذا اسااتخهاي ت نيات ال رصاانة أ  الا تيان للحوااون   .3

  هاساتخها  لا   ملم  علو ات شاخواية من الفرد  ثل الاسام  الواورة  البيانات الشاخواية الأ رى 

 .الإيرار بالآ ريني أنشطة ا تيالية أ  ف

قه  سااااع نطاق الحماية ليشاااامل الأشااااخاا الامتباري ن    العامانيتجهر الإشااااارة إلم أن المشاااارع 

الامتاهاء     ناه  (6ف اه تناا ن قاانون  كاافحاة  رائم ت نياة المعلو اات في الماادة )   بجااناب الأفراد الطبيع  ن

ملم البيانات  المعلو ات الإلكتر نية التابعة للمؤساساات الحكو ية  المواارف  المؤساساات المالية   ما  

ار  هذا يعكس التزاي المشااااارع بتوف ر إط    ن التههيهات السااااا برانية  متباري ن الايعزز  ماية الأشاااااخاا  

  .قانوني شا ل ي من الحماية لكل  ن الأفراد  الكيانات ال انونية

يت اامن هذا النوع  ن الجرائم ا تراق الأن مة الإلكتر نية للحوااون ملم  علو ات أ  تعهيلها    

إن كمية البيانات الشاااااخواااااية الهائلة السااااااكنة في العالم الافتراياااااي  تمثل      ث   أ  ته  رها د ن إ ن

ملم  واااوصاااية أصاااحابها  لاسااايما  أن هذا العوااار هو موااار التكنولو يا    اصاااة بعه  اداهمً   ا طرً 

ظهور البرا ج  التطبي ات التي تشااترط الحوااون ملم  علو ات  اصااة للعماء   ابل اسااتخها ها  أدى 

رة البيانات الشااخوااية   ن  ان اسااتغالها  مريااها للبيع لألراض  ختلفة    ث  ظهور تجا إلم   لك

زين أ  الن ل للعهيه  ن المخاطر التي تنتهك  ووصية  خأنها تتعرض منه  عالجتها أثناء الجمع أ  الت

تلك البيانات  بالإيااااافة إلم انتشااااار الوسااااائل الإلكتر نية التي سااااهلت الساااابل لذلك  ع يااااعف الوازع 

لم ته ل المشااااااااارع إاقي أ  غياب ال امهة ال انونية التي تعمل ملم  ماية تلك البيانات   ما أدى الأ 

في كث ر  ن البلهان لوياااع إطار قانوني يحكم  عالجة البيانات الشاااخواااية  بح ث تكون هذه المعالجة  

 .(1)ظاهرة  يعلم بها الكافة  ف اً من   هم في الامتراض مل ها

 
ساااااا و مبه الوا ه التها ي  ياااااواب   عالجة البيانات الشاااااخواااااية  دراساااااة   ارنة ب ن ال انون الفرنساااااي  ال انون الكويتي   جلة كلية ال انون    (1)

 . 398ا    2015  9  العهد  3الكويتية العالمية  المجله  
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لأية  هة  كو ية أ   (  ن قانون المعا ات الإلكتر نية   43 في الساااااااالطنة ر واااااااات المادة )

  هي  ه ات توااهيق أن يجمع بيانات شااخوااية  باشاارة  ن الشااخص الذ  تجمع منه البيانات أ   ن  

ل ره بعه المواف ة الواريحة لهذا الشاخص    لك لألراض إصاهار شاهادة أ  المحاف ة مل ها أ  تساه ل  

 لا يجوز  مع البيانات أ   عالجتها أ  اسااااااااااااااتخها ها لأ  لرض آ ر د ن المواف ة الوااااااااااااااريحة     لك 

 .(1)للشخص المجمومة منه البيانات 

المتحكمم قبل البهء في  عالجة أ  (  ن قانون  ماية البيانات الشخوية  14كما ألز ت المادة )

بتفاصاااااا ل المعالجة  الغرض  نها  در ة بيانات شااااااخوااااااية أن يخطر صااااااا ب البيانات الشااااااخوااااااية  

 .(2)الإفواح من بياناته    وقه في الوصون لتك المعلو ات   أ   علو ات  ف هة لاستيفاء المعالجة

كم  مناه  ه   ا تراق للبياانات  (  ن ال اانون  اته ملم أنه: عيلتزي المتح19الماادة )  نواااااااااااااات 

ته  رها أ  تغ  رها أ  الإفوااح منها أ  الوصاون إل ها أ   عالجتها بواورة ل ر   إلمالشاخواية  يؤد  

لل اواب   الإ راءات التي   ا  لك  ف ً    قانونية  بإباة الوزارة  صاا ب البيانات الشاخواية من الا تراق

 تحهدها الائحةع.

 ثالثًا: الجرائم السيبرانية المتعلقة بجرائم أمن الدولة والجرائم المخلة بالثقة العامة والآداب العامة:

بسبب الطبيعة الخاصة لجرائم أ ن اله لة  ا تمالية  قوع العهيه  نها مبر الوسائل الإلكتر نية   

  سااااااااااواء كانت تتعلق بأ ن اله لة الها لي أ   الف اااااااااااء الإلكتر ني  مبر  فإنها تعتبر  رشااااااااااحة للحه   

الخااار ي  ن الأ ثلااة ملم  لااك:  رائم التجسااااااااااااااس    رائم التواصااااااااااااااال  ع العااه     رائم إثااارة الفتن  

 .(3) التحريض    رائم المساس بالو هة الوطنية   التحريض ملم التمرد يه السلطات 

 
  ي. 2008/    6/    1بتاريأ    864  ناشر في الجريهة الرسمية العهد  ( 2008  /   69) المرسوي السلطاني رقم  الوادر ب  الإلكتر نية قانون المعا ات    (1)
ر في الجريهة الرساامية  العهد رقم ) ( 2022/  6) ساالطاني رقم الالمرسااوي  الوااادر ب  قانون  ماية البيانات الشااخوااية  (2) ( الوااادر في  1429  ناشااع

 ي. 2022/   2/   13
 . 148ا   2006 حمه  س ن  نوور  المسؤ لية الإلكتر نية   نشأة المعارف  الإسكنهرية     (3)
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قابلة للحه   مبر الوساائل    االمخلة بالث ة العا ة  الآداب العا ة  فهي أي اً أ ا بالنسابة للجرائم  

 .(1) انتحان الشخويةالإلكتر نية   ثل  رائم التز ير   ت ل ه الأ تاي   تز ير الأ راق البنكية  

لأ كااي قاانون الجزاء  قاانون  كاافحاة    ا  ياعتبر الإرهااب في السااااااااااااالطناة  ن  رائم أ ن الاه لاة  ف اً 

هاب   قانون  كافحة لساال الأ وان  تمويل الإرهاب   أ ه أهم صااوره الإرهاب الإلكتر ني الذ  يتمثل  الإر 

 الإرهابية  تأي هها.   لتر يج للأفكار ا في استخهاي التكنولو يا الرقمية  الإنترنت لتنف ذ أممان إرهابية أ   

ت نية المعلو ات الع وبات  (  ن قانون  كافحة  رائم  20 في هذا السااااااااااااااياق ف ه  هدت المادة )

التي توا ه أ  فرد يتورط في اسااااااااااتخهاي التكنولو يا لألراض إرهابية   هدت الأفعان المكونة للجريمة  

 ملم الشاااااابكة المعلو اتية لتن يم إرهابي أ  اسااااااتخهي الشاااااابكة المعلو اتية    اإلكتر نيً  ا وقعً    هي: عإنشاااااااء

  في نشار أفكار   بادئ تن يم إرهابي  الهموة لها أ  في أ   ساائل ت نية المعلو ات لألراض إرهابية أ

تمويال العملياات الإرهاابياة  التاهرياب مل هاا أ  في تسااااااااااااااه ال الاتوااااااااااااااالات ب ن تن يماات إرهاابياة أ  ب ن  

أم اااائها  قياداتها أ  في نشااار طرق صااانامة المتفجرات  الأسااالحة  الأد ات التي تساااتخهي  اصاااة في 

 .عممليات إرهابية

  

 
 مباهالفتااح ب و ي  جااز   الاهل ال الجناائي  التز ير في  رائم الكمب وتر  الانترنات: دراساااااااااااااااة  تعم اة في  رائم الحااساااااااااااااااب الألي  الانترنات     (1)

 . 58ا    2002   ور    دار الكتب ال انونية  
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 الثاني الفرع 

 تقسيم الجرائم السيبرانية من حيث أسلوب ارتكابها

الجريمة السااااااا برانية هي نوع  ن أنواع الجريمة تشااااااامل اساااااااتخهاي التكنولو يا  ت نيات الحاساااااااب  

الآلي بشاااكل  باشااار أ  ل ر  باشااار لتنف ذ أممان إ را ية   يمكن اساااتخهاي الت نيات السااا برانية كوسااا لة 

 .(1)  ق أههاف إ را ية  ختلفةلتنف ذ الجرائم أ  كههف لتح

إ ا أن    في صاورت ن للسالوك الإ را ي  يمكن تواورها   ا هيهً   ا  هرً   سا برانيةالجريمة ال  تعتبر  

أن تكون  ساتحهثة ليس لها صاورة     أ رقميةتكون  ريمة ت ل هية تارتكب باساتخهاي  ساائل إلكتر نية أ   

 .(2)استههاف الوسائل المعلو اتية نفسها  ثل قوامه البيانات  البرا ج المعلو اتيةك في الجرائم الت ل هية

 :(3)صورتين بذلك ت سم الجرائم الس برانية  ن   ث أسلوب ارتكابها إلم 

 لكترونية:إ: الجرائم التقليدية التي ترتكب بوسائل أولاً 

   بالتالي يتوقف إ كانية  باستخهاي الت نية الرقمية  الانترنت في ارتكابها  تمتاز الجرائم الس برانية

المجري السااااا براني ملم اساااااتخهاي أ هزة الحاساااااوب المتوااااالة بالإنترنت  الأ هزة المحمولة الذكية لتنف ذ  

يتطلب ارتكاب هذه الجرائم توافر  ساااااااااائل التكنولو يا الحهيثة  بالإياااااااااافة إلم  عرفة  دراية       هجماته

 .(4)المجري بكي ية التعا ل  ع هذه الأ هزة

جرائم الساااااا برانية كأداة لتح  ق أههاف ل ر  شاااااار مة  اليتم اسااااااتخهاي الحاسااااااوب  الإنترنت في 

النواااب  الا تيان   انتهاك   وق الملكية الفكرية   انتهاك  ك  ةالمح ور يشااامل  لك العهيه  ن الأنشاااطة  

 تز ير العملة  المساااتنهات الرسااامية أ  الا تاس    الخواااوصاااية   الاتجار في المواد الإبا ية للأطفان

  أ  الامتهاء ملم بيانات   علو ات  واساااا ب أ رى مبر الإنترنت للحوااااون ملم فوائه  الية أ  ل رها

 
 . 19  ا۲۰۱۷   1طان   حمود أ مه ال رمان  الجرائم الإلكتر نية  دار  ائل للنشر  التوزيع  ممّ   (1)
  بتاريأ (  تم الاساات راد  https://ae.linkedin.com/pulse  الموقع الإلكتر ني:) إشااكالية إثبات الجرائم الإلكتر نية   أيمن  حمه مبهاللطيف  (2)

 ي. 2023 ارس   20
 . 64ا    2008ان    ممّ للنشر  التوزيع  نها مبه ال ادر المو ني  الجرائم المعلو اتية  دار الث افة  (3)

(4)  David Wall, Cybercrimes: New Wine, No Bottles, Invisible Crimes, pp 105–139 . 
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ملم الأ ن الساااااا براني    افي أياااااارار  ساااااايمة للأفراد  المؤسااااااسااااااات   تشااااااكل تههيهً جرائم تتساااااابب   ن ال

 .(1) الاقتواد الرقمي

الامتهاء السا براني ملم   وق الملكية الفكرية يشامل الامتهاء ملم العا ات التجارية  براءات 

يؤد  إلم انتهاك  الا تراع   كذلك نسااااااااااااااأ  ت ل ه البرا ج  إمادة إنتا ها  صاااااااااااااانعها د ن تر يص   ما 

الح وق المالية  الح وق الأدبية لواا ب الأممان الفكرية  أ ا الاسات اء  النواب  الا تيان السا براني   

فهو يشااامل اسااات اء الأفراد ملم  ان  ن ون أ  ملم سااانه  الي  أ  تز ير هذا السااانه  أ  توقيعه بطرق  

اساااااااتخهاي  علو ات كا بة أ  انتحان صااااااافة  يتم  لك من طريق الا تيان        ل ر قانونية مبر الإنترنت 

 .(2)ل ر صحيحة

المجري الس براني يستخهي ت نية الا تراق للوصون إلم الأن مة المعلو اتية  الأ نية بههف تنف ذ  

ن    ن رئيساااااااا   برنا ج  باسااااااااتخهاي    ريمته   يتم  لك مادةً من طريق اسااااااااتغان ثغرات في ن اي الحماية

برنا ج  الثاني  ذ  يتوااااااااال بجهاز المجني مليه  ينفذ المهاي الموكلة إليه    الخادي ال الأ ن  لتح  ق  لك:

يغ   الذ  يتسبب فيتت من طرق الهجوي الس براني المتعهدة      المستف ه الذ  يو ه بجهاز المخترق 

كب ر ملم الموقع   الا تنااق المر ر  الساااااااااااااا براني الاذ  يمنع تباادن المعلو اات   اسااااااااااااااتغان الأبواب 

 يساتخهي المجري السا براني العهيه  ن     للتسالل إليه منه الحا ة اتي يتركها  وامم الن اي ممهً الخل ية ال

البرا ج    نهاا:  وااااااااااااااان طر ادة الاذ  يزرماه المبر ج دا ال الن ااي لإطاق الف ر سااااااااااااااات أ  تعط ال  

الخه ات  التي تساااااتخهي لتعط ل شااااابكات  (DDOS) الجهاز أ  الشااااابكة   ف ر ساااااات  جب الخه ات 

 Crypto) ث التي تاسااااااااااااااتخاهي لاسااااااااااااااتغان الثغرات في قواماه البيااناات   التعاهين الخب ا  ( (SQL   ن

 )Jacking  (3)العمات الرقمية المشفرة في إصهارالذ  يستخهي لا تراق  هاز الكمب وتر  استخها ه. 

بتوزيع مهد كب ر  ن النسأ الخاصة ببرنا ج     ي1989في ماي    ف ه قاي شخص    في هذا السياق  

يحمل ف ر س  وان       كان الذ  بها أنه يحتو  ملم  علو ات  ون  رض ن ص المنامة المكتسبة
 

 . 46ا    2004ان   حمه  ماد  رهج اله تي  التكنولو يا الحهيثة  ال انون الجنائي  دار الث افة للنشر  التوزيع  ممّ   (1)
 . 52ا  ي   2016   1طان   لانم  ريي الشمر   الجرائم المعلو اتية  الهار العلمية اله لية  ممّ   (2)

(3)  Susan W. Brenner, Cybercrime: Criminal Threats from Cyberspace, School of Law Faculty Publications, 

University of Dayton University of Dayton, 2010, P12. 
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منه تشغ ل البرنا ج يؤد  الف ر س إلم تعط ل  هاز الحاسوب  ظهور رسالة ملم الشاشة       طر ادة

د لة   إلم منوان في  دفع  بلغ  الي  الحوون ملم    عبنماعتطلب  المت رر  ن  ع فتاحع  فك ل تمكن 

    تم القبض ملم المشتبه به  في  لاية أ هايو بالولايات المتحهة الأ ريكية   1990الف ر س   في ماي  

طلبً  بريطانيا  دا ل    ا  قه ت  إرساله  ن  تم  البرنا ج  لأن  الإنجل ز    ال  اء  أ اي  لتسليمه   حاكمته 

 .(1)المملكة المتحهة

 الجرائم السيبرانية المستحدثة:: اثانيً 

ي وااااااه بها الجرائم الت نية التي لا يو ه لها صااااااور في الجرائم الت ل هية   ثل تعهيل أ  تحريف  

برا ج الحاسوب أ  ته  ر البيانات  المعلو ات المخزنة فيه   هي تلك الجرائم التي تنشأ بفعل التطورات  

في الأن مة  التكنولو يا الرقمية   تتطور باساااتمرار  التكنولو ية الجهيهة  تساااتههف ن اط ياااعف  هيهة 

 ع تطور التكنولو يا  تشاااااااامل  جمومة  تنومة  ن الأنشااااااااطة الإ را ية التي يمكن تنف ذها باسااااااااتخهاي  

 .(2)الحوسبة  الشبكات  الإنترنت 

 تعتبر برا ج الحااسااااااااااااااوب  جموماة  ن الأ ا ر  البيااناات التي تت اااااااااااااامن تطبي اات ت وي باأداء  

المطلوبة منه تشااااغ لها في الحاسااااب الآلي  بناءً مليه فإن الجريمة الساااا برانية تشاااامل الأنشااااطة  الوظيفة  

الإ را ية التي تشتمل ملم د ون الأ هزة الإلكتر نية المعاصرة يمن نطاق الحاسب الآلي  بالإيافة  

الامتهاء ملم    إلم ارتباطها بالشاااابكات الخاصااااة  العا ة  العالمية   يمكن للجرائم الساااا برانية أن تشاااامل

 .(3)البيانات  الانتهاكات الإلكتر نية في العالم الافترايي

 كافحة  رائم ت نية المعلو ات الجرائم المتعل ة بالته ل ل ر المشار ع في الأن مة    قانون تنا ن  

الإلكتر نية  فحهد م وبات الساااااااااااجن  الغرا ة لمن ي وي به ون أ  تعهيل أ  نشااااااااااار بيانات أ   علو ات 

 
 . 230ا     2010سكنهرية   طارق ابراهيم دسوقي مطية  مولمة الجريمة  الشركات العالمية في الممارسات الا را ية  دار الجا عة الجهيهة  الإ   (1)
 . 38ا  أسا ة المنامسة   ر ع سابق   ان الزمبي     (2)
 . 50ا   2015   1ط  السعودية     حمود ممر  حمود  الجرائم المعلو اتية  الإلكتر نية   وارزي العلمية   (3)
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   شااهد (1)إلكتر نية بطري ة ل ر  شاار مة   ع تشااهيه الع وبات إ ا كانت البيانات  ات طبيعة شااخوااية

 .(2)أثناء أداء  ا باته الوظي يةالع وبات إ ا ارتكبت  ن قبل  وظف 

بتغ  ر أ  تعهيل أ  إتاف    القياي  العاماني  ن الجرائم المساااااااااااتحهثة التي نص مل ها المشااااااااااارع 

  يعني  لك أنه إ ا قاي شااااااخص  ا  (3)طبية مبر اسااااااتخهاي ت نيات المعلو ات به ن   ه  قالبيانات  ال

للما  ة الجزائية   المثان  بتعهيل ت رير طبي إلكتر ني بطري ة ل ر  شار مة  فإنه يتعرض ملم ساب ل  

 ماية سااارية  صاااحة البيانات الطبية    ث يعه الوصاااون ل ر المشااار ع إل ها أ  تغ  رها     لك بغرض 

 .ملم سا ة المريم   وهاقية المعلو ات الطبية ا ط رً 

 واقع إلكتر نية أ  أن مة  علو اتية بشاااااااااااااكل ل ر قانوني   اله ون إلم  العاماني  ري المشااااااااااااارع كما  

إ ا تسابب في إلغاء      تشاهد ف ها الع وبة لتعليمات  ع نة   ا بههف الحواون ملم بيانات  كو ية سارية أ   ف ً 

 .( 4) أ  تغ  ر أ  تعهيل أ  تشويه أ  إتاف أ  نسأ أ  ته  ر أ  نشر البيانات أ  المعلو ات الإلكتر نية 

إلم  ماية سارية البيانات الحكو ية   اصاة البيانات المالية  المعلو ات   لك يههف لا شاك أن  

 الحسااااساااة   تعزيز الأ ن الإلكتر ني للمؤساااساااات المالية  المواااارف ل ااامان مهي تعرياااها للتجساااس  

 .أ  الا تراق  ن قبل أفراد ل ر  خول ن

 وقع  إلم ه ونملم صاااور أ رى للجرائم السااا برانية المساااتحهثة كال  العامانيكما نص المشااارع 

   إلكتر ني بشااااااااااااكل ل ر قانوني بههف تغ  ر توااااااااااااميمه أ  تعهيله أ  إتافه أ  إلغائه أ  تغ  ر منوانه 

مرقلة    ساااا ر البيانات الإلكتر نية أ  المعلو ات المرساااالة مبر الشاااابكة المعلو اتية به ن   ه  ق    

إد ان برا ج أ  بيانات ل ر  وااارح بها في ن اي    أ   تنوااات مل هاالا أ  اساااتقبالها أ   ساااواءً ب طع بثه

الوصاااااااااون إلم  ه ات   هي     أ  إماقة علو اتي أ  شااااااااابكة  علو اتية بههف تعط لها أ  تعط ل مملها

 .(5)الخه ة أ  د ون ن اي  علو اتي أ   سائل ت نية المعلو ات 

 
 المادة الثالثة  ن قانون  كافحة  رائم ت نية المعلو ات.  (1)
 المادة الرابعة  ن قانون  كافحة  رائم ت نية المعلو ات.   (2)
 المادة الخا سة  ن قانون  كافحة  رائم ت نية المعلو ات.   (3)

 لمكافحة  رائم ت نية المعلو ات.   العامانيالمادة السادسة  ن ال انون   (٤)
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 10 –  7المواد )   (5)
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اساااااااااااتخهاي الوساااااااااااائل   ملم تجريم  ن تن يم الاتواااااااااااالات قانو   بالإياااااااااااافة إلم  ا ت هي ف ه نص 

 يشااااامل  الوصاااااون ل ر ال انوني إلم الخه ات    أ الا تيالية في الحواااااون ملم  ه ات الاتواااااالات   

 .(1)ل ر  شر مة منه اللجوء إلم  سائلالموردين    لك

  

 
 . ( 2002/  30) رقم   العامانيالمرسوي السلطاني  ب  الوادرقانون تن يم الاتوالات  (  ن  59 –  57) المواد    (1)
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 المبحث الثاني 

 الطبيعة القانونية للجريمة السيبرانية 

الجريمة السااااا برانية أ ه التحهيات الرئيساااااية التي توا هها المجتمعات الحهيثة في موااااار  تمثل  

التكنولو يا    ث تتسااااااااام بالتطور المساااااااااتمر    لك يجعل للجريمة السااااااااا برانية طبيعة قانونية  اصاااااااااة  

 .لمكافحتهاتستو ب ملم البا ث ن دراسة  تحل ل تلك الطبيعة بشكل دق ق لإيجاد السبل الكف لة 

تي أهمية فهم الطبيعة ال انونية للجريمة السااااا برانية  ن يااااار رة  عالجة تلك ال اهرة بشاااااكل   تأ

 .لتي يعيشها العالم المعاصرا الثورة الت نيةالتكيف  التطور  ع   شا ل  فعان  

 سااااااا تم    إلم الوقوف ملم الجوانب ال انونية المتعل ة بالجريمة السااااااا برانية  المبحث  يههف هذا 

الطبيعااة    المطلب ن: الأ ن  ون أركااان الجريماااة الساااااااااااااا برانياااة   الثااااني  ون ن  ان  المبحاااث  تناااا ن  

 الس برانية. يمةرتكاب الجر لا الخاصة

 المطلب الأول 

 أركان الجريمة السيبرانية 

تساااتنه الجريمة بشاااكل ماي ملم ثاثة أركان أسااااساااية  هي الركن الشااارمي  الذ  ياعتبر الوااافة 

 تكون قوامه التجريم  الع اب للجرائم الإلكتر نية  ويااااااااومة في ال انون لجرائم  ل ر المشاااااااار مة للفعل  

لجريماة التي ت هر  ن  الهاا ل  الأفعاان المكوناةيشاااااااااااااا ر إلم  الاذ     المااد    الركن   أن ماة المعلو اات 

 .(1)أ   طأ اللعالم الخار ي   الركن المعنو  الذ  يرتب  بالإرادة المتعل ة بالفعل  سواء كان  لك قوهً 

أ  الفعل   ف     لتح  ها توفر الركن الماد   ي ن الجرائم العمهية التي لا يكف  الس برانيةالجريمة  ف

 ساااا ويااااحه المطلب المكون للجريمة  الركن المعنو  هو ال وااااه الجنائي بشااااقيه العلم  الإرادة   هو  ا 

  ن  ان الفرم ن التال  ن.

 
 . 59  ا2012   1طدار  ائل  ممّان  (   ال سم العاي)    حمه الجبور  الوسي  في قانون الع وبات (1)
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 الفرع الأول 

 اديـــــــــن المــــــــــالرك

في تكوين الجريمة السا برانية  إ  يشامل الفعل أ  الا تناع من    ا  وهريً   ا يعتبر الركن الماد  منوارً 

 تعهدة تترا ح ب ن ا تراق    يأ ذ أشاااااكالاً   الفعل الذ  يؤد  إلم  قوع ال ااااارر أ  التههيه في الب  ة الرقمية   

    البيانات   ته  ر أ  تعط ل البنم التحتية الرقمية الأن مة الإلكتر نية   الا تيان مبر الإنترنت   سااااااااااارقة  

ه ممليااة تحااهيااههااا  ع ااع من الجرائم الت ل ااهيااة  يا   هااا باااساااااااااااااتخااهاي أد ات  ت نيااات رقميااة   مااا يم ز    يتم تنف ااذهااا 

فهم الركن الماد  في هذا الساااااااااياق يااااااااار ر  لإثبات  قوع الجريمة  تطب ق         ثا أن   ا  ة  رتكب ها 

 .غ ر باستمرار طبيعة هذه الجرائم الع وبات المناسبة   اصة في ظل التطور السريع للتكنولو يا الذ  يا 

: عيتكون  التي نواات ملم أنه (  ن قانون الجزاء27المادة )  أشااارت إليهالركن الماد  للجريمة  

 .(1)بارتكاب فعل  أ  ا تناع من فعلع ا ن نشاط  جري قانونً  للجريمة   الركن الماد 

يعه الركن الماد  أ ه الهما ات التي ت وي مل ها المسااااااااؤ لية الجزائية   يعه تخلف هذا الركن   

ت وي باه الجريماة إلم   ز الو ود   هو     المااد  هو الم هر الخاار ي الاذ    الركنلقيااي الجريماة    ا اانعاً 

الفعل المجري بمو ب نواااااااااوا قانون الجزاء  ال وان ن الجزائية الأ رى  إ  يعه الركن الماد  تجسااااااااا ه  

   سا تم تنا لها  عاقة الساببية ب نهماال   يتكون  ن السالوك  النتيجة الإ را ية   (2)للإرادة الجر ية للفامل

 ملم النحو الآتي: اتبامً 

 وك:ـــــــأولا: السل

 ن ب ن التحهيات العملية التي تث رها الجريمة الساا برانية هو طبيعة الركن الماد  في هذا النوع  

يتمركز  ون اسااااتخهاي ل ر قانوني للن اي الإلكتر ني أ  ا تراقه   ما ينتج    التجريم ن الجرائم  فمفهوي 

قه ي هر ملم شااااااكل ته  ر للبيانات   هذا  ا يث ر ا تمالية الخسااااااارة المتعمهة  ا لموسااااااً   امن  لك تأث رً 

 
   الباب الثالث ت سااااااايم الجرائم  أركان الجريمة  الفوااااااال الثاني الركن الماد    2018/   7قانون الجزاء الواااااااادر بالمرساااااااوي السااااااالطاني رقم    (1)

   (. 27المادة ) 
 . 66  ا2005 ل ل  الو  ز في شرح قانون الع وبات  دار ال ادسية للنشر  الطبامة  التوزيع  بغهاد       يار   (2)
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اسااااااااااااااتغان بطااقاات الائتماان بطرق ل ر قاانونياة  أ  التاماب ببيااناات    مبرللممتلكاات أ  الساااااااااااااارقاة   

 ب  أ  ل رها  ن الأفعان الجر ية.الحاسو 

بالترك   ت ع  رائم الترك به ن    اأ  سااااااالبيً   ا السااااااالوك في الركن الماد  للجريمة قه يكون إيجابيً 

الجريمة السا برانية لا   الركن الماد  في أن   يرى  انب  ن الف هأن يتح ق منها نتيجة إيجابية  باشارة   

لك تعه الجريمة السااااااااااا برانية  ن الجرائم  ات السااااااااااالوك بفعل إيجابي   بذ   إنما  يي وي بسااااااااااالوك سااااااااااالب

الإيجاابي  التي تتكون  ن إتياان ممال أ  فعال نهم ال اانون من فعلاه    كر  ااناب  ن الف اه أن الركن 

  إلا أن الباا اث يرى إ كاانياة قيااي  (1)المااد  في الجريماة الساااااااااااااا برانياة يتكون  ن  جموماة أفعاان  تعاهدة

الإلكتر نية   أ  الشااااااابكات الموظف المعهود إليه إدارة الأن مة    إهمانالسااااااا برانية بفعل سااااااالبي  كالجرائم  

القياي بإ راءات تأ  ن الشاااابكات أ  تحهيثها  سااااب البر تكولات الت نية المعتمهة  أدى   ات واااا رً أ    اممهً 

سااااه ل ارتكاب الغ ر القياي بوا به ت اهماله في  نتج منالشاااابكات  الأن مة  أ    بهذه لك إلم الإياااارار  

  لجرائم أ رى كالا تراق  ل رها  ن الجرائم الس برانية.

مااااادةً  ون المعلو ااااات المخزنااااة ملم الأ هزة  تمحور  ي  هااااذه الجرائمالساااااااااااااالوك الإ را ي في  

إل ها   التحه  الرئيسااااي يكمن في أن الساااالوك الإ را ي يمكن أن   إد الهاالحاسااااوبية  أ  تلك التي يتم  

يتح ق بساااهولة  ن  ان الن رة ملم زر في الحاساااوب   ما يؤد  إ ا إلم ته  ر الن اي المعلو اتي أ   

 .(2)التامب بالبيانات أ  السرقة

رؤيته بويوح   إ ا كان السلوك الإ را ي كعنور في الركن الماد  في الجريمة الت ل هية يمكن  

 التأكه  نه  كما في  الات ال تل أ  السرقة أ  التز ير  إلا أن السلوك الإ را ي في الجريمة الس برانية  

    ث يتم ارتكابها باساااااااااتخهاي  علو ات تنت ل مبر أن مة الحاساااااااااوب   التي لا  اأكثر تع  هً  اياعتبر أ رً 

 
ات   سااااااي  حمه السااااا ه  حمه  الموا هة الجنائية ل اهرة الثأر الإبا ي  دراساااااة   ارنة ب ن الن ا  ن الأنجلو أ ريكي  الات ني   جلة الهراسااااا   (1)

 . 185  ا2019   ( 5) 9ال انونية  الاقتوادية  مهد 
سااام رة  عاشاااي   اهية الجريمة المعلو اتية  بحث  نشاااور في  جلة المنتهى ال انوني  العهد الساااابع   ا عة  حمه  ي ااار بساااكرة  الجزائر     (2)

 . 280ا   2011
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  االساالوك الإ را ي في الجريمة الساا برانية اهتما ً تحل ل    أن يولم    لذلك يتطلب ايمكن الإ ساااك بها  اديً 

 .(1) رائم الامتهاء ملم المان العاي أ  الخاا   ملم   ه الخووا   ا اصً 

إياااااافة إلم أن النشااااااط أ  السااااالوك الماد  في الجريمة السااااا برانية تث ر العهيه  ن التسااااااؤلات  

 ايختلف هذا النشاط من العالم الماد   فالجريمة الس برانية تتطلب إمهادً     ث بهء الجريمة     قت بشأن  

   به نه لا يمكن للشاااااااخص  تم الاتواااااااان بالإنترنت  ساااااااواء كان  لك لارتكاب  ريمة  ع نة أ   ات نيً 

 . (2)لمجرد التوفو أ  المشاركة في الاتوان المباشر كالمحادثات  ل رها

في الجريمة السااااا برانية    ث يت ااااامن  لك السااااالوك أ     اسااااايً أساااااا  ا انبً   الماد  يمثل السااااالوك 

لطبيعة الأفعان المكونة للركن الماد  في الجريمة الس برانية   قه  ا ن المشرع في  االنشاط الماد   ف ً 

اساتخه ت التشاريعات  واطلحات صاريحة للإشاارة إلم اساتخهاي    الن م المتعهدة تهارك هذا الأ ر منه ا

  نها ملم ساااااااب ل المثان: ع إ ا ارتكبت الجريمة باساااااااتخهاي ن اي  علو ات  الجريمة  الت نية في ارتكاب 

أ  الشاابكة المعلو اتيةع أ  عباسااتخهاي المعالجة الآلية للبياناتع   هذا يعكس  مي المشاارع بأهمية  فهوي  

 .(3)الشر ع في ارتكاب الجريمة مبر الشبكة المعلو اتية المتولة بالإنترنت 

 ا فع بعاهي   ود قاهرات ت نياة في  االاة الاتهااي باارتكااب  ريماة مبر الإنترنات يعتبر  زءً لاذا  فاإن الاه 

   إلا فإن مهي توفر هذا الرد   ن الهفوع المويااااو ية التي يتع ن ملم المحكمة الرد مل ها تفواااا اً  ا أساااااساااايً 

للن ض   قه أدت الطبيعة المو هة للجريمة الساااا برانية  في التسااااب ب يجعل  كمها قاباً   ا يمكن أن ياعتبر م بً 

 . ( 4) في أشكالها المادية  ارتكابها مبر الإنترنت  إلم إيفاء طابع ت ني ملم هذه الجرائم 

 ثانيا: النتيجة الإجرامية:

لكي يتوافر الركن الماد  في الجريمة الساا برانية  لابه  ن  وااون النتيجة الإ را ية المرتبطة   

ب ن أنواار المذهب   اكب رً  بالسالوك الإ را ي   تث ر  ساألة النتيجة الإ را ية في الجرائم السا برانية  هلاً 

 
 . 114ا   2007مبه الفتاح  جاز   صراع الكمب وتر  الانترنت  دار الكتب ال انونية   ور     (1)
 . 35  ا2020   1طكا  ران مزيز  سن  الجهود اله لية في  وا هة الجرائم الس برانية   نشورات الحلبي الح وقية     (2)
 . 23  ا2013    1طان   ممّ     مبه الكريم الردايهة  الجرائم المستحهثة  استراتيجية  وا هتها  دار   كتبة  ا ه للنشر  التوزيع  (3)
 . 100ا       ر ع سابقالجرائم المعلو اتية اله  مه ح إبراهيم     (4)
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أ  كنتيجة    االمذهب ال انوني  ون تحهيه الجريمة الس برانية هل هي  رائم  رتكبة سلوكً    أنوارالماد  

 .(1)للنتيجة لتح  ق   ودها الماد  افي العالم الافترايي  أي أن هناك ا تهادً 

 :(2) تن سم النتيجة الإ را ية إلم قسم ن

هي التي يطلب ال انون في ركنها الماد   وااااااااااون ياااااااااارر  ع ن    لك  ثل   جرائم الضـــــــرر: .1

  وون ال رر في الجرائم السلبية  الإيجابية.

 رائم الشااار ع التي      رائم السااالوك المجرد  تم لو لم ت ع النتيجة الإ را ية هي خطر:جرائم ال .2

أ    (  ن قانون الجزاء في الجنايات 31   30لنص المادت ن )  اطب ً  العامانيالمشااااارع    عاقب مل هاي

    لك لما يمثله الساااااالوك الإ را ي  ن  طر د ن الن ر إ ا نص مل ها ال انون صاااااارا ةالجنو  

ة الااهافع الإ را ي في ل لااة  طور   انتيجااة  لااك الفعاال   لا يعاااقااب مل هااا في المخااالفااات؛ ن رً في  

  تجريم ملم كاافحاة  رائم ت نياة المعلو اات    (  ن قاانون 30)  نواااااااااااااات الماادة كماا   نفس الفاامال

ه الأملم للع وبة الشااااااار ع في ارتكاب إ هى الجرائم المنواااااااوا مل ها في ال انون بنواااااااف الح

 .للجريمة الم ررة

 علاقة السببية:الا:  ثالثً 

عاقة السااااببية   ال يتمثل في ن مناصاااار الركن الماد  في الجريمة الساااا برانية   الثالث العنواااار  

رت منها المحكمة العليا  ساااالوك الجاني  باشاااارة   قه مبَّ ل  أ  تكون النتيجة الإ را ية التي تح  ت نتيجةً 

ية فا يسااااااااأن الجاني من    نت العاقة في الركن الماد   فإ ا كانت هذه  امنواااااااارً  السااااااااببية العاقة بأن

  أ  تبهأ بالسااااااالوك  تنتهم بالنتيجة الإ را ية  أ  تمثل صااااااالة ب ن  (3)ساااااااببها النتيجة التي لم يكن فعله

الماياااااااي  أ   معاقة الساااااااببية ير ع إلال    ن ثم فإن تح ق  (4)ما الفعل  النتيجةظاهرت ن  اديت ن  ه

 . نذ لح ة  قوع الفعل   إن تح  ت النتيجة  ست باً 

 
 . 34ا   ر ع سابق حمود أ مه ال رمان    (1)
 . 23ا   2020  الأردن     24ر ان بنت مطية هلا الوحفي  الجااارائام الس بااااران اة  المجلة الإلكتر نية الشا لة  تعهدة التخووات  العهد    (2)
   جموماة الأ كااي الوااااااااااااااادرة من الاهائرة الجزائياة باالمحكماة العلياا  2014/    11/    25ي  زائي ملياا )أ(  لسااااااااااااااة  2014/  519الطعن رقم    (3)

  المبادئ المستخلوة  نها للسنت ن ال  ائ ت ن الخا سة مشر  السادسة مشر. 
 . 5  ا1984   ور    نادى ال  اة    دارقانون الع وبات     يماقة السببية في    حمود نج ب  سن   (4)
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عاقة الساااااببية   نها ن رية العا ل الأقوى  الذ  ال قه   هت العهيه  ن الن ريات التي تفسااااار  

كون النتيجة  تأن   يرية السااببية المباشاارة  التي ت ت اايساااهم ب هر أكبر في  قوع النتيجة الإ را ية   ن 

التي أ ذ بها المشاااااارع    (1)بساااااالوك الجاني   ن رية تعادن الأسااااااباب   ا باشاااااارً   الإ را ية  تواااااالة اتوااااااالاً 

عاقاة السااااااااااااااببياة  د ن الاه ون في الكاانات الن رياة التي يمكن التعويال مل هاا في إساااااااااااااانااد   ا أياً   العامااني

  ن مناصر الركن الماد  للجريمة    نها الجريمة الس برانية. امنورً تفاص لها فإنها تشكل 

 الفرع الثاني 

 وي ـــــــــــــــن المعنــــــــــــــــالرك

الركن المعنو  يتعلق بالحالة النفساية للمتهم  العاقة ب نها  ب ن الفعل الذ  ارتكبه ياعتبر الركن 

في ال انون الجزائي    ث يتم  ن  اله تحهيه المسااااؤ لية الجزائية للمتهم بناءً    اأساااااساااايً   االمعنو   حورً 

ملم موا ل  ثل المعرفة  النية الإ را ية  ال واااااااااه الجنائي   يمكن تعريف الركن المعنو  بأنه العاقة 

ر الع وبة  في تحهيه  وه  االتي ترب  ب ن الجاني  الجريمة التي ارتكبها    ث ياعتبر هذا العنور  وهريً 

 .(2) الوقوع تحت طائلة التجريم  الع اب 

:ع العمه في الجرائم  هو  (  ن قانون الجزاء33لما نواااات المادة ) ا الركن المعنو  للجريمة  ف ً 

الم واااااااودة   الخطأ في الجرائم ل ر الم واااااااودة   يتوفر العمه باتجاه إرادة الجاني إلم ارتكاب فعل أ   

    لك ب واااه إ ها  نتيجة  باشااارة  اقانونً  اهذا الارتكاب أ  الا تناع  جر ً الا تناع من فعل  تم كان  

يكون الجااني قاه توقعهاا  قبال المخااطرة بهاا   تكون الجريماة مماهياة    اأ  أ  نتيجاة أ رى  جر اة قاانوناً 

كذلك إ ا  قعت ملم ل ر الشااااااخص الم وااااااود بها   يتوفر الخطأ إ ا  قعت النتيجة الإ را ية بساااااابب  

 .(3)مل  أ  مهي  راماة ال وان ن أ  الأن مةع طأ الفا

 
 . 19  ا2000ان   الحا ه للنشر  ممّ   كتبة    دار  الجنائيال انون    ين رية تعادن الأسباب ف     اهر مبه شويش  آ ر ن   (1)
 . 90ا   1971   2ط   ور     حمود نج ب  سني  الن رية العا ة لل وه الجنائي  دار النه ة العربية    (2)
  الباب الثالث ت سااااايم الجرائم  أركان الجريمة  الفوااااال الثالث الركن المعنو    ( 2018/    7) قانون الجزاء الواااااادر بالمرساااااوي السااااالطاني رقم    (3)

 (.  33المادة ) 
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للنص المت اهي فاإن قيااي الركن المعنو  لا يتوقف ملم الجرائم العماهياة   ساااااااااااااااب   إنماا   ا  ف اً 

يشاااامل  رائم الخطأ أ  الجرائم ل ر العمهية   هي  رائم  حوااااورة في بنص ال انون   نها ملم سااااب ل  

أ  نحو  لاك باالمرافق العاا اة    اأ  إتافاً   ا  كساااااااااااااارً ااء  إ اه  رائم ال تال  إ اها  الحريق  الإياذ   :المثاان

 التسابب في ن ل مه ى  رض  تاز ة العوز المنامي المكتساب   التسابب في  وت أ  إيذاء   وان أ   

عالجرائم ل ر العمااهيااة يتوقف تح  هااا       هو  ااا تنااا لتااه المحكمااة العليااا في قولهااا:(1)ط ر  ملوك للغ ر

ثاثة أركان هي الخطأ  ال اااااارر  الرابطة السااااااببية ب ن ركن الخطأ  ال اااااارر   الخطأ الذ   ملم توافر 

لا يتفق  الحيطة   اف الشااااخص تواااارفً في الجرائم ل ر العمهية يتوافر  تم تواااارَّ   اي ع  ن الأفراد ممو ً 

ه الفرد  الحذر اللذين ت  يان بهما ظر ف الحياة العادية  بذلك فهو م ب يشوب  سلك الإنسان لا يأتي

العااد  المتبواااااااااااااار الاذ  أ ااطات باه ظر ف  اار ياة  مااثلاة لل ر ف التي أ ااطات باالجااني  رتكاب  

الخطأ   أ ا ال اااااارر فهو الأثر الخار ي المترتب ملم الخطأ المعاقب مليه   أ ا رابطة السااااااببية  هي  

لنتيجة إلم ركن  ن أركان هذه الجريمة فيجب أن تتوافر ب ن  طأ الجاني  ال اااااااارر   تتطلب إسااااااااناد ا

 .(2)منها طالما كانت تتفق  الس ر العاد  للأ ورع   ساءلته طأ الجاني 

 ن    ا   هو  ا دما  انبً ا عنويً  ا ق ااااااااءً يساااااااتلزي لقياي الجريمة   ود ركنً  ا ن المتفق مليه ف هً 

المعنو  انتفت  عه   فإ ا انتفم هذا الركن (3)الف ه إلم ال ون بأنه لا تو ه  سااااؤ لية  ا لم يتوفر ال وااااه 

المفكر يااه ر في نفس الجاااني   هو  ااا دمااا    الااذ    هااذا الركن المعنو  هو الإثم  (4)الجريمااة العمااهيااة

Coke)Edward (  تشااااااااااااكل الجريمة (5)إلا إ ا كانت النفس آثمة اال ون بأنه لا يكون الفعل إثمً  مإل   

 .(6)جريمة  رتكبة من ممه لتكون  ميع العناصر المادية ل املم المجتمع منه ً  امه انً 

 
 (. 2018/  7(  ن قانون الجزاء الوادر بالمرسوي السلطاني رقم ) 373   321  312   166   158المواد )   (1)
   جمومة الأ كاي الوااااااااااااااادرة من الهائرة الجزائية  2018/   04/   10الوااااااااااااااادر من الهائرة الجزائية  لسااااااااااااااة   1720/    1129الطعن رقم    (2)

 بالمحكمة العليا  المبادئ المستخلوة للسنت ن ال  ائ ت ن السابعة مشر  الثا نة مشر. 
(3)  Hosni, M .N ., L᾿ Erreur de droit et son influence sur la responsabilité pénale, Rev . Sc . Crim ., Vol . 4, 1999, p .711 . 

ق ااااء المحكمة    يأشااارف توف ق شااامس الهين  المسااا ولية الجنائية  الركن المعنو  للجريمة  ال اااواب  الهساااتورية لنواااوا التجريم  الع اب ف  (4)
 .  1  ا2008(   ور   14)   الهستورية  العهد الهستورية العليا   جلة

(5) Bonne, R ., Coughlin, A .M ., Jeffries, J ., and Peter, L ., Criminal Law, 2 ed ed ., New York, 2004, p .170 . 
 . 31  ا 2009  ال اهرة    قانون الع وبات  ال سم الخاا   رائم الامتهاء ملم الأشخاا   طبومات  ا عة ال اهرة    ي طارق سر ر  الو  ز ف   (6)
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 :(1)لهى الجاني في ثا   الات  ايكون ال وه الجنائي  و ودً 

ترتااب ملم فعلااه أ  ا تنااامااه  ااه    يمنااه ااا يكون الجاااني يتوقع  يرلااب في أن    الحـالـة الأول : •

 الخطر الذ  ينص مليه ال انون.ال رر أ  

منه ا ينجم من الفعل أ  الا تناع ياارر أ   طر أكبر  ما كان ي وااهه الجاني    الحالة الثانية: •

  ينص ال انون صرا ة ملم إ كانية ارتكاب هذا النوع  ن الجرائم.

مناه اا يرب  ال اانون الفعال باالفاامال نتيجاة لفعلاه أ  ا تنااماه    اث يفترض ال اانون    الحـالـة الثـالثـة: •

   يافترض أنه طالما تم إ ها  النتيجة الجساايمة نتيجة  اتوافر ال وااه الجنائي لهى الجاني افترايااً 

 أي لا. اكان  توقعً  لفعل الجاني  فإنه يجب أن يتحمل نتائج هذا الفعل  سواءً 

الجنائي في كونه يه ل في ترك ب البنيان ال انوني للجريمة   ركن أساسي   ال وه  تكمن أهمية  

 ن قانون الع وبات ب وله ع   (121/3)ف ها   مبر المشرع الفرنسي من أهمية ال وه الجنائي في المادة 

 .(2)علا تو ه  ناية أ   نحة  ا لم يكن هناك قوه ملم ارتكابها

الجنائي إلم أنه  سااااا لة ال انون في تحهيه الأفراد الذين ينزن بهم الع وبة    تر ع أهمية ال واااااه 

 لإدانااة المتهم بااالجريمااة يجااب التزا ن ب ن ارتكاااب الفعاال     (3)الخاااا   الردع العاااي    لااايتااه في تتح ق  

 ب ن ال وااااااااااااه الجنائي  فإ ا انتفم ال وااااااااااااه الجنائي انتفم العمه    از  عاقبة المتهم من  ريمة ل ر  

   يعه ال وااه الجنائي  ساا لة انهائيً   الت  يم الساالوك الإ را ي ت  يمً   ا  بالإيااافة إلم كونه  عيارً (4)ممهية

 .(5)لهر ة  نو ية الإرادة الآثمة لهى الجاني ا وبة  شهتها بامتباره  ؤشرً لتحهيه الع

يكشف من نفسية إ را ية آثمة  يمكن للمحكمة استخها ه في   ا   ن ثم يمكننا ال ون بأن ال وه  ؤشرً 

 لت سيم الجرائم  ا ب ن  رائم ممهية  أ رى ل ر ممهية.   ا ت هير الع وبة الموقعة  كما يعه يابطً 

 
 . 238ا   حمه الجبور   ر ع سابق    (1)

(2)
Act no . 1996-393 of 13 May 1996 Article 1 Official Journal of 14 May 1996; Act no . 2000-647 of 10 July 

article 1 Official Journal of 11 July 2000. 
 . 3أشرف توف ق شمس الهين   ر ع سابق  ا  (3)

(4)  Duff, R .A ., Intention, agency and criminal liability, Basil Blackwell, 1989, p .8. 
   ا عة رساااااالة لن ل در ة الما سااااات رمبه الله  حمه كريرى  الركن المعنو  في الجرائم المعلو اتية في الن اي الساااااعود   دراساااااة تأصااااا لية     (5)

 . 93  ا2013  السعودية    للعلوي الأ نية    نايف
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أ  إ ها  ماهة   ل تلساااك ن ل  الجاني  يمكن اساااتخاا قواااه الفرد  ن سااالوكه  فإ ا اساااتخهي

قه ارتكب  ريمة  ه  النتيجة التي يمكن استخاصها هي أن فإن   ستهيمة   فم ظل غياب ظر ف أ رى 

 .(1)ال تل من ملم  إرادة

للمادة  ا ف ً   العامانيمرفه المشرع    ن أركان الجريمة  االجنائي بامتباره ركنً  ال وه  بسبب أهمية  

(  ن قانون الجزاء بأنه:ع اتجاه إرادة الجاني إلم ارتكاب فعل أ  الا تناع من فعل    لك ب واااااااااااه  33)

 .(2)يكون الجاني قه توقعها  قبل المخاطرة بهاع اإ ها  نتيجة  باشرة أ  أ  نتيجة أ رى  جر ة قانونً 

العاي في  ريمة   الجنائي واااااه ال  ع إن الركن المعنو  يتمثل في في  لك قالت المحكمة العليا: 

الخااااااا  يتطلاااااب    السااااااااااااااااااب  ال اااااذف  ليس  لم  المشاااااااااااااارع  يكفي   ال وااااااااااااااااااه  كون  الخااااااا  باااااالتاااااالي 

أن تتجه إرادة الجاني إلم اسااتخهاي الشاابكة المعلو اتية أ  سااائل ت نية المعلو ات  الجنائي ال وااه  لتوافر

معة أ   ساافي نشاار  بارات تحمل  عنم السااب  ال ذف  تم  لو لم تتجه إرادته إلم الإهانة أ  تشااويه ال

 .(3)عهي ملم الفعل بإرادة صحيحة  ختارة ل ر  شوبة بإكراه المساس بالغ ر طالما أق

 بشأن أثر البامث ملم ال وه الجنائي في الجرائم الس برانية؟ تساؤلاً  البعض   ف ه أثار ا أ  رً 

   ان الإ ابة ملم هذا التساؤن ف ه ان سم الرأ  إلم اتجاه ن:

ب ن ال وااه الجنائي  ب ن البامث   هو  ا مبرت منه  أنه لا ارتباط   أنواااره:  يرى  الأول الاتجاه •

المحكمة العليا ب ولها: عي وي الركن المعنو  في  نحتي اساتخهاي  ساائل ت نية المعلو ات في نشار  

موظف ن ملم منورين العلم  الإرادة المتجه ن  ال توزيع  ا  ن شأنه المساس بالن اي العاي  إهانة  

 
(1)  Lydon, M , Criminal law - rehabilitation, A Thesis; punishment, the Antithesis - Insanity Defense in the 

Balance, De Paul Law Review, Vol ., 140, 1969, p .142 . 
 ن  ات    ( 189)  ن قانون الع وبات ع بأنها إرادة ارتكاب الجريمة ملم  ا مرفها ال انون   ب نت المادة  (  188) كما مرف المشااااااااااارع اللبناني  فً ا للمادة    (2)

 ال انون أن ع الجريمة تعه   وودة  إن تجا زت النتيجة الإ را ية من الفعل أ  مهي الفعل إ ا كان قه توقع  وولها ف بل بالمخاطرةع. 
   جمومة الأ كاي الواااااادرة من الهائرة الجزائية بالمحكمة  2017/  03/  07ائرة الجزائية  لساااااة  الواااااادر من اله 2016/ 661الطعن رقم    (3) 

 العليا  المبادئ المستخلوة  نها للسنت ن ال  ائ ت ن السابعة مشر  الثا نة مشر. 
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مة   إن  ريمة إهانة الموظف يساااتقيم ركنها المعنو  بتعمه الجاني تو يه تلك  إلم مناصااار الجري

 .  (1)البامثع لفاظ التي تحمل بذاتها  عنم الإهانة إلم الموظف بغض الن ر منالأ

  ا  لا ي بل التجزئة بال وااااه الجنائي    لك اسااااتنادً   ا : يرى أن البامث يرتب  ارتباطا  ثي ً الاتجاه الثاني  •

يشاااااااكل ال واااااااه الجنائي في  هن الإنساااااااان ف هفعه إلم ارتكاب الجريمة       إلم كون البامث هو الذ 

    يساااااااارق ليأكل  فإن بامث الجوع  الحا ة هو الذ      اسااااااااتهن أنوااااااااار هذا الاتجاه بمثان الف  ر الذ 

 . ( 2) لعمهية  التي يشترط لارتكابها توفر ال وه الجنائي دفعه إلم السرقة   التي هي  ن الجرائم ا 

بالبامث  ملم مهي الامتهاد      الذ  نص صرا ة العاماني  في  لك فإن البا ث يساير  وقف المشرع  

 (  ن قانون الجزاء. 36للمادة )   ا طب ً     لم ينص ال انون ملم  اف  لك    ا ملم ارتكاب الجريمة  

جاني بكافة الوقائع المادية المكونة للجريمة  لا  لهى الالعلم الي  ني    الجنائي يلزي لقياي ال وااااااه 

 عه دا اً    هو  ا يتطلب الر وع إلم  قائع كل  ريمة ملم  هة  اسااتخاا  ا يا (3)ظني أ  افترايااي

 اقعاة ي وي مل هاا كياان      الأصاااااااااااااال العااي هو انوااااااااااااااراف العلم إلم كال (4)في بنياانهاا   اا لا يعاه كاذلاك

الجريمة   لك أن ال وااااااااه الجنائي يعنم اتجاه الإرادة الوا ية إلم الجريمة في كل أركانها  مناصاااااااارها   

فإ ا تطلب ال انون العلم بواقعة لتوفر ال واااه الجنائي  فمعنم  لك أن الجهل أ  الغل  المتعلق بها ناف   

 فالجهل بهذا النوع  ن الوقائع أ  الغل  ف ها يعه  هاً  لهذا ال وااه   بالتالي لا يسااأن الجاني من فعله 

 .(5)أ   طأ  وهر  ينتفم به ال وه الجنائي

باالغ الأهمياة لتحاهياه طبيعاة    ايعتبر أ رً  ساااااااااااااا برانياة توافر الركن المعنو  فيماا يتعلق باالجرائم ال
سالوك المتهم  يابطه بما يتناساب  ع التك يف ال انوني الواحيو  ملم ساب ل المثان ياعتبر التم  ز ب ن  

 
الاهائرة الجزائياة باالمحكماة العلياا     جموماة الأ كااي الوااااااااااااااادرة من  2016/    01/   05ي  زائي ملياا )أ(  لسااااااااااااااة  2015/  999الطعن رقم    (1)

  المبادئ المستخلوة  نها في الفترة للسنت ن ال  ائ ت ن الخا سة مشر  السادسة مشر. 
(2)  Bangara, A., Bangara, A., Determinisim and the annihilation of mens rea, Nimera University Law Journal, 

Vol. 4 (1), 2014.p 39-40. 
 . 17ا  وف ق شمس الهين   ر ع سابق  أشرف ت  (3)
 . 670أ مه موض بان  ي  ر ع سابق  ا  (4)
 . 209أ مه شوقي أبو  طوة   ر ع سابق  ا  (5)
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الا تراق ل ر المشااااار ع لن اي  عالجة البيانات  ب ن  ريمة تجا ز الواااااا يات في الوصاااااون إلم هذا 
 .(1)ادقي ً  االن اي تم  زً 

  ينبغي لتوافرها أن يكون  إلم الشاابكات أ  الأن مة تجا ز الوااا يات في الوصااونفي  ريمة  
للشااخص صااا ية للوصااون إلم ن اي  حهد   لكن يجب أن تكون هناك أن مة دا ل هذا الن اي تمنع  
الوصااااااااااون إل ها به ن صااااااااااا ية   منه ا ي وي المتهم بالوصااااااااااون إل ها بالفعل  ياعه  لك  ريمة تجا ز  

في هذه الحالة يكون هناك  تهم يمتلك صاا ية الوصاون إلم الن اي الأسااساي   لكنه لا  الواا يات   
 .(2)يمتلك صا ية الوصون إلم الأن مة الفر ية دا له

 نتيجة لذلك فإن ال  ااااااء في الولايات المتحهة لم يوااااال إلم تحهيه دق ق بشاااااأن بعض الجرائم  
  فعلم الرلم  ن أن بعض الجرائم  ثل  ريمة  ا اصً  أي  االس برانية  ون  ا إ ا كانت تتطلب قوه ما ً 

التههيه قه يتطلب   ودها قوه  نائي  اا  إلا أنه يتم الامتراف  ن  هيه بأن ال وه العاي قه يكفي  
في بعض الحاااالات   ثااال  ريماااة التهاااهياااه مبر البرياااه الإلكتر ني  المجموماااات الإ باااارياااة    اااث يتم  

مي للسالوك الشاخواي للمتهم  ال ر ف المحيطة بالجريمة  بما في اساتنتا ه  ن  ان التحل ل الموياو 
 .(3) لك فحص الحالة الع لية للمتهم

أ ا في ال  اااء الفرنسااي  يسااود  فهوي سااوء النية في النوااوا فيما يتعلق بالجرائم الساا برانية   
بالمثل يتبنم المشااااارع البريطاني  فهوي الركن المعنو      (4)بمعنم ال واااااه الخاا  نية إلحاق ال ااااارر

في الجرائم الساااااااااااا برانية   لتح ق الركن المعنو  يجب أن يكون لهى الجاني نية  ايااااااااااااحة لله ون إلم 
فعلم سااااااااااااااب ال المثاان تعتبر  ريماة بمو ب الماادة    البياانات أ  المعلو ات المخزنة ملم أ   اسااااااااااااااوب 

أ  د ون ل ر  ورح به إلم الن اي    1990حاسوب البريطاني لعاي  الأ لم  ن قانون إساءة استخهاي ال
الإلكتر ني   كذلك تاعه  ريمة بمو ب المادة الثانية  ن نفس ال انون أ  د ون ل ر  واااااااااااااارح به إلم 

 .(5)الن اي الإلكتر ني بههف ارتكاب  ريمة أ رى 

 
 . 30ا  ر ان بنت مطية هلا الوحفي   ر ع سابق    (1)
 . 31ا  سابق  المر ع  الر ان بنت مطية هلا الوحفي     (2)
 . 109ا   ر ع سابق       اله  مه ح إبراهيم  الجرائم المعلو اتية  (3)
 . 143ا   2010دل ل التحر  مبر شبكة الإنترنت  دار الكتب ال انونية   ور        وطفم  حمه  وسم  (4)
   ال انون  العلوي السااااياسااااية   ا عة  ؤتةسااااا ي الر اشااااهة  أ مه الهيا نة   كافحة الجريمة المعلو اتية بالتجريم  الع اب المجلة الأردنية في    (5)

 . 128ا   2009   (  الأردن3(  العهد ) 1المجله ) 
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 المطلب الثاني 

 السيبرانية  يمةرتكاب الجر لا  الطبيعة الخاصة

زيادة كب رة في  جم البيانات  تع  ه الأن مة الرقمية    يشاهه العالمفي موار الرقمنة المتساارع   
 ما  علها مرياااااة لمختلف أنواع الهجمات السااااا برانية  تتنوع هذه الهجمات ب ن الا تراقات الإلكتر نية  

ياة  تعاهدة الأ  اه لحمااياة الأفراد الاذكي   ماا يتطلاب اسااااااااااااااتراتيجياات أ ن  الإلكتر نيالمتطورة  الا تياان 
  الشركات  الحكو ات  ن التههيهات الس برانية.

إيااااااااافة إلم  لك  يمكن أن تكون الأطراف المشاااااااااركة في الجرائم الساااااااا برانية  تنومة   تعهدة 
بجانب الموظف ن السااااااااب  ن أ     سااااااا بران  نال   المحتال ن ال راصااااااانة    مخترق نالأشاااااااكان    ث تشااااااامل ال

 .ريةالاستخبا تم الحكو ات  المن مات الحال  ن   

  ن ال ااار ر  إدراك الأساااال ب  الت نيات المساااتخه ة لارتكاب الجرائم السااا برانية   الأشاااخاا  
ال ائم ن مل ها  لويااااااع الأد ات التشااااااريعية لمكافحتها  لذا سااااااوف يتم ت ساااااايم هذا المطلب إلم فرم ن:  

 الس برانية   الثاني  ون أطراف الجرائم الس برانية.الأ ن  ون  سائل ارتكاب الجرائم 

 الفرع الأول 

 السيبرانية  يمةوسائل ارتكاب الجر 
يتمتع المجتمع الرقمي بمزايا هائلة في التواصااااااااال  التبادن  الوصاااااااااون إلم المعلو ات بسااااااااارمة  

برانية التي تستههف   سهولة    ع  لك فإن هذا الانتشار الواسع للتكنولو يا يفتو الباب أ اي الجرائم الس 
 ال عف في الأ ن الرقمي. 

 يسااتخهي المجري الساا براني ت نية الا تراق لتنف ذ  ريمته   لك  ن  ان التحايل ملم الأن مة  
المعلو اااتيااة  فيكون الا تراق بااال ااهرة ملم  صااااااااااااااون هااهف  ع ن من طريق ثغرات في ن اااي الحماااياة  

 هو بجاهز ال ااااااااااااحية إ  ينفذ المهاي الموكلة إليه     الخاصااااااااااااة   تتم من طريق برنا ج ن الأ ن الخادي
 .(1) الثاني يو ه بجهاز المخترق  يسمم بالبرنا ج المستف ه كما أنهم يستخه ون برا ج مهة

 
 . 94ا   2004    1ط   حمه أ  ن البشر   التح  ق في الجرائم المستحهثة   ا عة نايف العربية للعلوي الأ نية  الرياض    (1)
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إلم أن  ساائل ارتكاب الجرائم السا برانية تتنوع بشاكل كب ر  فالنشااط أ  السالوك    تجهر الإشاارة

الماد  في هذه الجرائم يت اااامن مادةً اسااااتخهاي ب  ة رقمية   هاز كمب وتر   اتوااااان بشاااابكة الإنترنت   

ههف بالإيااااافة إلم  عرفة أد اتها  كي ية تنف ذها  نتائجها  ف ه ي وي الفامل بتجه ز الحاسااااوب لتح  ق  

الجريمة  ساااااااااواءً  ن  ان تحم ل برا ج ا تراق  اهزة أ  إمهاد هذه البرا ج بنفساااااااااه   كذلك قه يحتاج  

إلم إمهاد صااااااافحات تحمل  حتوى  خل بالأ اق العا ة  تحم لها ملم الجهاز المساااااااتههف  أ  إمهاد 

لأ يان  برا ج ف ر سااية للنشاار   لا يشااترط   ود ممليات تح اا رية  ايااحة    ث يوااعب في بعض ا

التم  ز ب ن العمل التح ا ر   بهء التنف ذ   رلم أن ال انون قه لا يعاقب ملم الأممان التح ا رية  إلا  

أناه في  جاان تكنولو ياا المعلو اات  قاه تعتبر بعض الأفعاان كجرائم في  اه  اتهاا   ثال شااااااااااااااراء برا ج  

 .(1)يمة بحه  اتهاا تراق أ  فك الشفرات  كلمات المر ر  أ   يازة  واد إبا ية تمثل  ر 

 ت قااه  ر اا  (2)(  نااه12 رائم ت نيااة المعلو ااات نجااه أن نص المااادة )   كااافحااةمطااالعااة قااانون  ب

اساتخهي  ساائل ت نية المعلو ات في ارتكاب  ريمة تز ير  علو اتي    لك بتغ  ر الحقي ة في البيانات  ع

أ  المعلو ات الإلكتر نية بالإيااااااافة أ  الحذف أ  الاسااااااتبهان ب وااااااه اسااااااتعمالها كبيانات أ   علو ات 

ساه أ  لغ ره أ  إلحاق  تح  ق  نفعة لنف بههففي ن اي  علو اتي    ا  بولة قانونً   تكون إلكتر نية صاحيحة  

 .عيرر بالغ ر

 لذلك فإن السالوك الإ را ي في هذه الجريمة ي وي بكل ممل  ا  ن شاأنه تحريف أ  تز ير أ   

مل ها التوقيع أ  الوساااااي  أ  المحرر الإلكتر ني  اساااااتعمان     حتو تالتي   (3)البيانات إرباك ن اي  عالجة  

  بيان  لك بالوسائل الآتية: (4)البيانات  المعلو ات الإلكتر نية

  

 
 . 113ا  مبه الفتاح  جاز   صراع الكمب وتر  الانترنت   ر ع سابق    (1)
 (. 2011/    12) سلطاني رقم الالمرسوي  ب  الوادر  قانون  كافحة  رائم ت نية المعلو ات    التز ير  الا تيان المعلو اتي   الفول الرابع  (2)
 . 54ا   2001  ال اهرة     ه ت مبه الحليم ر  ان  الحماية الجنائية للتجارة الإلكتر نية  دار النه ة العربية    (3)

(4)  ALAN BENSOUSSAN, INTERNET, Aspect Juridique, HERMES,1996, P. 109. 
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 : وسائل تباطؤ أو ارباك عمل النظام:أولاً 

في العالم المتوااال بالإنترنت  أصااابحت الأن مة الرقمية للشاااركات  الحكو ات  الأفراد مرياااة  

لمخاطر  تزايهة  ن هجمات الإنترنت التي تسااااتههف إماقة  تباطؤ أ   تم تعط ل ممل هذه الأن مة   

هّ      ث يههف المها مون  اتباطؤ أ  ارباك ممل الن اي  ن ب ن أكثر الا تراقات الساااا برانية شاااا ومً  ياعم

 .(1)إلم  لق فويم  تعط ل العمليات ال و ية للمؤسسات  الأفراد 

 قاه يكون الامتاهاء بمحو البيااناات أ  تعاهيلهاا لماا أماهت لاه أ  إفسااااااااااااااااد البرا ج فا تواااااااااااااالو  

لاسااااااااااااااتخاهاي  أ  تغ  ر نتاائجهاا مماا كاانات  ن المفر ض أن تكون ملياه في  االاة صااااااااااااااحتهاا   قاه ترد 

 .(2)الن اي  ليس ملم كل الن اي يحتويهاالإماقة ملم برنا ج  ن البرا ج التي 

كل ع(  ن قانون  كافحة  رائم ت نية المعلو ات 8لنص المادة )  اطب ً   عامانيال قه  ري المشاااارع  

 د ن   ه  ق باساااااتخهاي  ساااااائل ت نية المعلو ات    سااااا ر البيانات أ  المعلو ات  ا ن امترض ممهً 

الإلكتر نية المرساااالة مبر الشاااابكة المعلو اتية أ   سااااائل ت نية المعلو ات أ  قطع بثها أ  اسااااتقبالها أ   

 .عتنوت مل ها

لم   لم يشاااااااترط المشااااااارع  سااااااا لة  ع نة لحواااااااون الإماقة  ف ه تكون بطري ة بإد ان ف ر س م

أداء الن اي لوظيفته  أ  أممان العنف المادية ملم    ةتؤثر ملم كي ي أ البرنا ج أ  تعهيل كلمة السااااااااااار 

أ هزة الحاساااب  شااابكة الاتواااان   لك من طريق تخريبها بكسااارها أ  ساااكب  ادة ساااائلة مل ها أ  أية  

 . (3) ادة أ رى أ   نع العا ل ن  ن الوصون إلم الن اي

 
   1ط اا عااة الاه ن العربيااة  ب ر ت       طاارق زين  الجريمااة المن مااة العااابرة للحااه د الوطنيااة  المركز العربي للبحو  ال ااانونيااة  ال  اااااااااااااااائيااة  (1)

 . 15  ا2017
 . 49۱  ا2005   ور    شيماء مبه الغنم  الحماية الجنائية للتعا ات الإلكتر نية  اطر  ة دكتوراه  كلية الح وق  ا عة المنوورة    (2)
  الإ ااارات   ملم مبااه ال ااادر ال هو ي  الحمااايااة الجنااائيااة للبيااانااات المعااالجااة إلكتر نيااا   ؤتمر ال ااانون  الكمب وتر  الإنترناات   ااا عااة الإ ااارات    (3)

 . 56ا   ۲۰۰۰
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كاذلاك باأ  فعال يتسااااااااااااااباب في تبااطؤ أ  إربااك ممال الن ااي المعلو ااتي   يتح ق فعال الامتراض  

 . (1)أ  المحرر الإلكتر ني الوسي الذ  يت من التوقيع أ  

 ملم  لك يمكن ال ون إن الجريمة التي نحن بوااااااهدها في شااااااأن امتراض أ  تعط ل الوسااااااي  

التشااغ ل ملم نحو يؤدى إلم توقف الن اي  المعلو اتي تتح ق بأ  ممل  ن شااأنه إماقة أ  إفساااد ن اي  

 .(2)من العمل بوفة دائمة أ   ؤقتة

 الاستعمال السليم:  ثانيا: وسائل جعل النظام غير قادر عل

  ن    (3)جعاال الن اااي يعطم نتااائج ل ر التي تلااك كااان  ن الوا ااب الحوااااااااااااااون مل هاااب    لااك

أ  اسااتخهاي البرا ج التي تحمل ف ر س يطلق   (4)المعلو اتية سااائل التعط ل أ  الإفساااد اسااتخهاي ال نبلة  

مليه ع واااااااااااااان طر ادةع  ل ر  لك  ن الف ر ساااااااااااااات التي تؤثر ملم التوقيع أ  الوساااااااااااااي  أ  المحرر 

 .(5)الإلكتر ني  بل إن الإفساد يمكن أن يتح ق من طريق إتاف بعض العناصر المادية في أ   نهم

إ راء تعاهيال ل ر  ر ص باه في   (6)ون المعاا ات الإلكتر نياة(  ن قاان52 قاه  ر ات الماادة )

ب وااااه إيااااعاف فامل ته أ   نع أ  تعويق اله ون إلم أ  برنا ج أ  بيانات   آلي حتويات أ   اسااااب 

التعاهيل   أ  حفوظة فياه أ  إيااااااااااااااعااف فاملياة  لك البرنا ج أ  إيااااااااااااااعااف الامتمااد ملم تلاك البياانات  

 نة أ  إيافة بيانات أ  برا ج  هيهة أ  تعهيلها.بشطب البرا ج  البيانات المخز 

 
(1)  R .Gassin, informatique et libert repertorie, dalloz de droit penal, janiper, 1987, No . 522 . 

 . 351ا  أ مه  ساي طه   ر ع سابق    (2)
 . 65ا   سن إبراهيم   ر ع سابق    (3)
 فهوي يستخهي لوصف  الة  ن الفويم أ  التشويش الناتجة من إلراق الفرد أ  المجتمع بكمية هائلة  ن المعلو ات  ع  ال نبلة المعلو اتية هو (٤)

المعلو اتية    في ساااياق الجرائم السااا برانية  ال نبلة   المعلو ات الواااحيحة  الم اااللةفي  قت قوااا ر  بح ث يوااابو  ن الواااعب التفريق ب ن  
 .ع ن هجوي س براني يههف إلم تعط ل الن اي أ  تشويش الرأ  العاي  ايمكن أن تكون  زءً 

 . 95ا     ر ع سابقههى  ا ه قش وش     (5)
أ    العامانيع مهي الإ ان بأية م وبة أشاااااه ينص مل ها قانون الجزاء   ن قانون المعا ات الإلكتر نية ملم أنه:ع   52  ث نوااااات المادة    (6)

أ  قانون آ ر يعاقب بالسجن لمهة لا تتجا ز سنت ن  بغرا ة لا تتجا ز  مسة آلاف ريان مماني أ  بإ هى هات ن الع وبت ن كل  ن تسبب  
   نع أ  تعويق اله ون إلم أ  برنا ج أ  بيانات  ممهًا في تعهيل ل ر  ر ص به في  حتويات أ   اساااب آلي ب واااه إياااعاف فامل ته أ

  حفوظة فيه أ  إيعاف فاملية  لك البرنا ج أ  إيعاف الامتماد ملم تلك البيانات إ ا تم  لك التعهيل بإ هى الطرق الآتية: 
 أ . شطب أ  برنا ج أ  بيانات  حفوظة في الحاسب الآلي. 

 حاسب الآلي. ب . إيافة أ  برنا ج أ  بيانات إلم  حتويات ال
 ج . أ  فعل يسهم في إ ها   لك التعهيل. 
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 يسااااااااتو  في هذه الجريمة أن يكون  ن شااااااااأن نشاااااااااط الجاني أن يؤدى إلم توقف الن اي من  

 .(1)أن تكون الإماقة أ  الإفساد كلية أ   زئية    العمل بوورة دائمة أ   ؤقتة  كما يستو 

اله ون   (  ن قانون  كافحة  رائم ت نية المعلو ات 3بمو ب المادة )  العامانيكما  ري المشااارع 

 نها أ     اأ   سااااااااااااااائل ت نية المعلو ات أ   زءً   ا علو اتيً   اأ  ن ا ً   اإلكتر نيً  اه ن   ه  ق  وقعً ب اممهً 

 تجا ز اله ون المورح به إل ها أ  استمر ف ها بعه ملمه بذلك.

أ ه  براء الحاساب الآلي بتهمه اله ون ل ر المشار ع   في كاليفورنيا  ق ات المحكمة بمعاقبة  

ملم قامهة بيانات المساتنهات الإلكتر نية المخزنة لطاب  ا عة كاليفورنيا  توصال  ن  ان  لك إلم 

لاسااااااااااتخها ها ملم نحو ل ر  شاااااااااار ع    ن  ان تلك   افك شاااااااااافرة  ر وز البيانات الخاصااااااااااة  تمه هً 

المعلو ااات التي تم تمريرهااا إلم  تهم آ ر  الااذ  كااان يقيم  ااارج تلااك الولايااة تمكن هااذا الأ  ر  ن  

اله ون ملم الموقع الإلكتر ني للمؤتمر الواااو الي  ته  ره  كما تمكن  ن الاسااات اء ملم  بالغ  اليه  

    تراق ن اي الأ ن الإلكتر ني للموقع  ته  ر البيانات المو ودة به  ن  ان برنا ج يسااااااااااتطيع ا  ةطائل

بالبريه الإلكتر ني ل تم تحويل المبالغ  ن ياااحاياه   ابل مهي إتاف بياناتهم أ     اثم أنشاااأ لنفساااه  ساااابً 

     كما يتح ق الركن الماد  لهذه الجريمة إ ا قاي الجاني بأ ه أفعان الإد ان أ  المحو أ(2)إفشااااااااااااائها 

 .(3)دا ل أن مة  عالجة البيانات الخاصة بمواقع الإنترنت  المو ودةالتعهيل للمعطيات 

 ي وي الركن المعنو  في  ريمة ا تراق أ  إماقة أ  تعط ل ن اي التوقيع أ  الوسي  أ  المحرر 

لم ا تراق  الإلكتر ني ملم ال وااااااااااااه الجنائي العاي بركنيه العلم  الإرادة   فيجب أن تتجه إرادة الجاني إ

أ  إماقة أ  تعط ل التوقيع أ  الوساااااي  أ  المحرر الإلكتر ني   أن يعلم أن نشااااااطه ل ر  شااااار ع  أنه  

ملم صاااااااااااا ب  لك التوقيع أ  الوساااااااااااي  أ  المحرر الإلكتر ني  حل الامتهاء   لا تتطلب هذه   يعته 

الشااااخص الذى يتعا ل  ع   ؛  لذلك إ ا قاي(4) ثل قوااااه الإياااارار بالغ ر  ا اصااااً   ا نائيً  االجريمة قوااااهً 

 
 . 54ا   ر ع سابق      الحماية الجنائية للتجارة الإلكتر نية   ه ت مبه الحليم ر  ان    (1)

(2) U .S . Department of Justice Central District of California Debra Wong Yang United States Attorney Thom 

Mrozek, Public Affairs Officer. 
 . ۱5۳ا  أ مه  ساي طه تماي   ر ع سابق    (3)
 . 133ا   2004  الإسكنهرية    مبه الفتاح  جاز   التوقيع الإلكتر ني في الن م الم ارنة  دار الفكر الجا عي    (4)
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الن اي بواورة  شار مة بإماقة أ  إفسااد الن اي نتيجة لخطأ في التشاغ ل أ  التعا ل  ع البيانات  ينتفم  

 .(1)ال وه الجنائي لهيه  لا يسأن من هذه الجريمة

 ونشر معلومات وبيانات ضارة: بثثالثا: وسائل 

مبر ال نوات التليفزيونية أ  مبر الإنترنت    يتم البث  ن  ان الوساااااااائل المختلفة ساااااااواء كان  

لل  ود المفر يااة ملم البث التلفزيوني  إيااافة    افي هذه الجريمة  ن رً   اسااتخها هاالوساا لة الغالب   ي ه

لماا يح  اه الإنترنات  ن ساااااااااااااارماة  صااااااااااااااون تلاك الف اهيوهاات المفبركاة    صااااااااااااااولهاا إلم ماهد كب ر  ن  

حتوى الإلكتر ني   هو  ا يجعل النشر ملم الإنترنت أكثر  من صعوبة إزالة هذا الم المشاههين  ف اً 

 .(2)في النتيجة الإ را ية المتح  ة اتأث رً 

/  (  ن قانون  كافحة  1للمادة ) اع ساااااااااا لة ت نية المعلو اتع  ف ً  العاماني قه مرف  المشاااااااااارع  

 هااز إلكتر ني يسااااااااااااااتخاهي لمعاالجاة البيااناات  المعلو اات الإلكتر نياة أ    " رائم ت نياة المعلو اات باأنهاا 

تخزينها أ  إرسااااالها أ  اسااااتقبالها كأ هزة الحاسااااب الآلي  أ هزة الاتوااااان  كما  ري اسااااتخهاي الشاااابكة 

إنتاج أ  بيع أ  شااااااااراء أ  اساااااااات راد أ  توزيع أ  مرض أ   المعلو اتية أ   سااااااااائل ت نية المعلو ات في 

إتا ة برا ج أ  أد ات أ  أ هزة  وااااااااااممة أ   كيفة لألراض ارتكاب  رائم ت نية المعلو ات أ  كلمات 

ساااااااااااااار أ  ر وز تسااااااااااااااتخاهي لاه ون ن ااي  علو ااتي  أ   ااز أد ات أ  برا ج  ماا  كر    لاك ب وااااااااااااااه  

 .ععلو ات استخها ها في ارتكاب  رائم ت نية الم

  

 
(1)  ABA Section Creates First Digital- Signature Guidelines To Aid In Security of The Internet, 1996. 
(2) Isabelle Lolies, La protection pénale de la vie privée, Presses Universites d´Aix-Marseille, 1999, p.104. 
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 الفرع الثاني 

 السيبرانية يمةأطراف الجر 

تشااامل هذه الأطراف  كوينها    في ت  ا اسااامً   اتلعب الأطراف المتورطة في الجرائم السااا برانية د رً 

 ؤساساة أ    أ  اكون شاخواً يقه    المجني مليه الذ  ن مة    أ أ   جمومة    االجاني الذ  قه يكون فردً 

سااااهمون في تنف ذ  أ رى  ثل الوسااااطاء أ  المتواط  ن الذين يا  اكما قه تت اااامن أطرافً    تم د لة بأكملها

 ايختلف د ر كل طرف با تاف نوع الجريمة  طبيعتها   ما ي اااااااااااااايف أبعادً     الجريمة أ  تسااااااااااااااه لها

تحل ل هذه الأطراف يساااااامه في      ا ت نيً   ا تعهدة إلم كي ية فهم الجرائم السااااا برانية  التعا ل  عها قانونيً 

 .تحهيه المسؤ ليات  تطوير استراتيجيات فعالة لمكافحة هذه الجرائم   ماية ال حايا

 س تم تنا لها بشيء  لا به للجريمة الس برانية كغ رها  ن الجرائم أن يكون لها فامل   جني مليه  
 ملم النحو التالي:   ن التفو ل

 في الجريمة السيبرانية  الفاعل: أولاً 

بالإياااااافة إلم الشااااار ط العا ة التي يجب توافرها في  رتكب الجرائم السااااا برانية   ثل السااااالوك 

المنحرف  العلم بنتائج هذا الساااااالوك  يجب أن يكون هذا الشااااااخص لهيه  عرفة   برة مملية  حهدة في 

صااااااااااااااف بعض هؤلاء الأشااااااااااااااخاا ا باأنهم عالمجر  ن   جاان ت نياة المعلو اات  ملوي الحااسااااااااااااااوب   قاه  ا

 .(1)الإلكتر ن  نع أ  عالمجر  ن المعلو ات  ن

  يمتلك  اطبيعيً  ابهذا فإنه لا يامكن توااور أن يكون الجاني في الجرائم الساا برانية سااوى شااخوااً 

ال اااهرة  الكفااااءة لتحمااال العواقاااب ال اااانونياااة  تنف اااذ الع وباااة   هو الأ ر الاااذ  لا ينطبق إلا ملم الأفراد 

الطبيع  ن د ن الأشاااخاا الامتباري ن   يكون     برة   عرفة في  جان ملوي الحاساااوب  ساااواء كان  

 . (2)في  رائم الحاسوب  ت نية المعلو ات   ابالت نية  أ   تم  حترفً   اأ   هوسً   اأ   بر جً   اماديً   ا ستخه ً 

 
 . 517  ا1994 حمه سا ي الشوا  ثورة المعلو ات  انعكاساتها ملم قانون الع وبات  دار النه ة العربية  ال اهرة     (1)
 . 54ا   2009   3طان    ل ه الزيه   ال رصنة ملم الإنترنت  الحاسوب  دار أسا ة للنشر  ممّ   (2)
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ارات  المعرفة المجري الساااا براني يتم ز بمجمومة  ن الواااافات  الخوااااائص   نها: يتمتع بالمه

شااااااخص ا تمامي  يعمل ملم تبرير  ريمته  يخشاااااام كشاااااافها في الوقت نفسااااااه    ا الذكاء   هو أي ااااااً 

 .(1)بالإيافة إلم  لك يتحلم الفامل في هذه الجرائم بالسلطة ملم الن اي الإلكتر ني

مالية في التحكم  فال راصاااااانة الساااااا بران ون هم أفراد يتمتعون ب هرات فائ ة في الإنترنت   هارات 

بت نيات المعلو ات  يساااااتغل هؤلاء الأفراد هذه ال هرات لا تراق الشااااابكات  كسااااار كلمات المر ر    ث  

يسااعون لاساات اء ملم بيانات   علو ات قيمة  ن الأ هزة المتواالة بالشاابكات   ي و ون بتجوالهم في 

ت الحساااااااسااااااة  المعلو ات المهمة  ثم ن   ما يشاااااامل البيانا مالم الإنترنت بههف  مع كل  ا هو لان  

 .(2)التي يمكن العثور مل ها ملم أ هزة الحواس ب المتولة بالشبكات 

 يتم ز المجري الساا براني أي ااا بالعودة المسااتمرة للإ راي    ث يسااتف ه  ن  هاراته   برته في 

  باالإيااااااااااااااافاة إلم  جاان تكنولو ياا المعلو اات  فهماه العم ق لكي ياة ممال الأ هزة  تخزين البيااناات ف هاا

قهرته ملم التحكم في أن مة الشااااااااااابكات   ملم الرلم  ن أنه قه لا ي وي بارتكاب الجرائم بههف الإيذاء  

 ن أنواع التحه     ث يههف إلم ا تبار  هاراته  استمرار   ا  إلا أنه يعتبر نومً اأ  سرقة البيانات دائمً 

 .(3)تطويرها    اصة في  الة مهي القبض مليه

تمتع بمهارات اساااتثنائية   عرفة ممي ة بت نيات الحاساااوب  الإنترنت    ن ب نهم الخبراء  كذلك ي

  فهؤلاء المجر ون يتمتعون بمسااااااااااااااتوى ماان   ن الا ترافياة في تنف اذ  افي  جاان  عاالجاة المعلو اات آلياً 

 لون   رائمهم   يسااااااااااااااعون للتغلاب ملم العقباات التي توا ههم  ن  ان الخبراء  المبر ج ن الاذين يحاا

 ماية أن مة الكمب وتر   هذا ي هر بويااااااااااوح في  الات الا تراق التي تطان البنوك  المؤسااااااااااسااااااااااات 

 .(4)العسكرية   واقع الحكو ات 

 
   2013الإسااااكنهرية        ر لة  مع الاسااااتهلالات دراسااااة   ارنة  دار الفكر الجا عينب لة هبة هر ان  الجوانب الإ رائية لجرائم الانترنت في    (1)

 . 47ا
 . 13  ا2012  الجزائر    21 ليكة مطو   الجريمة المعلو اتية   وليات  ا عة الجزائر  العهد    (2)
 045ا   2002   ور    مبه الفتاح  راد  شرح  رائم الكمب وتر  الإنترنت  دار الكتب  الوثائق المورية    (3)
ما ساااات ر   ا عة أبي بكر بل ايه  كلية الح وق  العلوي  ال  در ةلن ل    فتيحة رصاااااع  الحماية الجنائية للمعلو ات ملم شاااابكة الأنترنت  رسااااالة  (4)

 51ا    2012 – 2011  الجزائر    السياسية  
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بهر ة   ا يتمتع المجري الساااااااااااااا براني بذكاء فائق  ن رة ل ر ت ل هية تجاه الجريمة  إ  يتمتع لالبً 

ما يمكنه  ن تعهيل  تطوير الأن مة الأ نية بشاااااااااااكل  ت ن   يههف إلم بمالية  ن الذكاء المعلو اتي   

يعتمه تحهيه أنواع    مبر الشااااااااابكات  دا ل أ هزة الحواسااااااااا ب   الجر يةتجنب  ا  ته  تتبع أنشاااااااااطته  

الجرائم التي يرتكبهاا ملم العاهياه  ن العوا ال   ن ب نهاا  اهى تطور  تع  اه الأن ماة التي يسااااااااااااااتهاهفهاا  

 .(1)ف  ع التغ رات التكنولو ية الجهيهة قهرته ملم التكي

إلم الهراسااات الساااب ة في هذا المجان  إلم   ا يمكن تواانيف  رتكبي الجرائم الساا برانية  اسااتنادً 

 :ثا  ف ات رئيسية

 :العاملون في مجال تكنولوجيا المعلومات الموظفون الفئة الأول : 

بف اااااااااال  هاراتهم   عرفتهم الت نية  قه   ث يعمل الن اي المعلو اتي كمجان أساااااااااااسااااااااااي لهم   

 .(2)ي ترفون بعض الجرائم الس برانية بههف تح  ق  كاسب شخوية  بما في  لك الربو الماد 

 :الفئة الثانية: الحاقدون 

يرتكبون أنشااااطتهم الجر ية بهافع الرغبة في الانت اي  الثأر   ين ساااام هؤلاء الأفراد إ ا إلم  الذين

لهم ماقة  باشااااااارة بالن اي المساااااااتههف  أ  لرباء من الن اي  لهيهم أساااااااباب     ساااااااتخه ي الن اي الذين

شاااااخواااااية لانت اي  ن الأفراد المساااااتههف ن  ملم ساااااب ل المثان  يمكن أن ي وي بع اااااهم بمساااااو بعض  

 .(3)المعلو ات الخاصة بالشركة أ  المؤسسة كوس لة لانت اي  نها لأسباب شخوية يعرفها المرتكب 

 :الثالثة: القراصنةالفئة 

 الم وود بموطلو عال راصنةع هم المتخووون في  جان تكنولو يا المعلو ات الذين يسعون  

 ااا يمتلكون  هااارات بر جيااة    اإلم ا تراق الأن مااة المعلو اااتيااة بطرق ل ر قااانونيااة  هؤلاء الأفراد لااالبااً 

 
ما ست ر   ا عة ال  در ةلن ل    مبه اللطيف  عتوق  الإطار ال انوني لمكافحة  رائم المعلو اتية في التشريع الجزائر   التشريع الم ارن  رسالة  (1)

 . 16ا   2012 – 2011   الجزائرالع  ه الحاج لخ ر بباتنة   
 . 13ا   ليكة مطو    ر ع سابق    (2)
   2013   1ط  الحااهيثااة الواقعااة ملم الأشااااااااااااااخاااا  الحكو ااة   نشااااااااااااااورات زين الح وقيااة  ب ر ت   عف   رائم تكنولو يااا المعلو ااات    يمل  (3)

 . 117ا
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لأن مة   يمكن توااااااااااانيف  ممي ة  يساااااااااااعون لتجا ز الحوا ز الأ نية المنواااااااااااوا مل ها لحماية تلك ا

 :(1)ال راصنة إلم ف ت ن رئيس ت ن

 :القراصنة الهواة .1

هم     الاهتماي الشااااااااااااهيه بمجان التكنولو يا  الحواساااااااااااا ب   ينطل ون  ن رغبة في التساااااااااااالية  

لمهااراتهم الفردياة     ا الف ااااااااااااااون  الرغباة في الاطاع  التعلم  يعتبر ن ا تراق الأن ماة المعلو ااتياة تحاهياً 

 اا يكون لاهيهم د افع ل ر تخريبياة في باادئ الأ ر    ع  لاك قاه تتحون هاذه الأفكاار إلم أمماان   ا لاالباً 

 .(2) ر ية في بعض الأ يان بسبب موا ل  ثل ال غ  الا تمامي أ  التأث رات السلبية

  ن ساااااامات هذه الف ة  ن ال راصاااااانة هي اتجاههم لتبادن المعرفة  الخبرات  ع بع ااااااهم البعض   

ك مبر الإمانات الإلكتر نية  المنتهيات   جمومات الأ بار المخواواة لهذا الغرض   يرى الهواة   يتم  ل 

 . ( 3) في هذا التبادن فرصة لتعزيز  عرفتهم  تطوير  هاراتهم   يتبادلون الأفكار  الت نيات لتح  ق  لك الههف 

 القراصنة المحترفون:. 2

باالنساااااااااااااابااة للأ ن الرقمي    ااث يمتلكون    اكب رً   اعباالهاااكرزع  يمثلون تهااهياهً   االمعر ف ن أي اااااااااااااااً 

 ا يريه ن  كي ية الوصااااااااون إلم   االمهارات  المعرفة الاز ة لتح  ق أههافهم بهقة  فعالية  يفهمون تما ً 

سااااااحب  ثل   الإ را ية عمليات ال   يسااااااتخه ون  هاراتهم   عرفتهم الت نية لتنف ذ  اأههافهم المحهدة  سااااااب ً 

سااااااالوكيات هؤلاء     الأ وان  ن الحساااااااابات الموااااااارفية  ا تراق المواقع الحسااااااااساااااااة  التامب بالبيانات 

    ث ي هر ن رغبة  اياحة في التخريب  السارقة  النهب  ملم  ا اياحً   اإ را يً   ال راصانة ت هر   ولاً 

 .(4) قه يبه  أنه ماد  في المجتمع اا تما يً  االرلم  ن أن بع هم قه ي هر تكيفً 

لتعهد  تنوع    ا يتع ن ملم سااالطات  كافحة هذه الأنشاااطة الإ را ية  واكبة الت هي الرقمي  ن رً  

 .(5)  طورتها التي ترتكبها هذه الف ةالجرائم 

 
 . 26ا     2013  -   2012  الجزائر   ما ست ر   ا عة  ولود  عمر  بت ز   ز   ال   لن ل در ة   نترنت  رسالة يوسف صغ ر  الجريمة المرتكبة مبر الإ   (1)
 . 61ا   ر ع سابق    نائلة مادن  حمه فريه قورة    (2)
 . 13ا   ليكة مطو    ر ع سابق    (3)
 047ا  مبه الفتاح  راد   ر ع سابق    (4)
 . 16ا  مبه اللطيف  عتوق   ر ع سابق    (5)
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 : المجني عليه في الجرائم الإلكترونيةاثانيً 

  إلا أنه قه يكون المجني  اطبيعيً  االإلكتر نية مادة شااااخوااااً بشااااكل ماي  يكون  رتكب الجريمة  

 ثل البنوك  الشاركات الكبرى  المؤساساات الحكو ية  الوزارات  المن مات  اله  ات    ا عنويً   امليه شاخواً 

 .(1)المالية   ل رها  ن الكيانات ال انونية التي تعتمه ملم الحواس ب في إنجاز  ها ها

إلم ظهور المؤسااسااات المالية  المواارفية  التجارية العالمية التي تسااعم    المعلو اتيةأدت الثورة  

بشاكل دائم للته ل المتنا ي في الحياة الاقتواادية بشاكل ماي   ياة الأفراد بشاكل  اا    لك بتساه ل  

إ راء  عا اتهم ال و ية    ساااااااااااااامهتهم ملم تخطي  خاطر  مل الن ود   تخطي إ راءات إصاااااااااااااهار 

اق التجارية  سااااااااهولة الحوااااااااون ملم الخه ات  الوفاء بالمشااااااااتريات  ن  كان توا ههم  به ن أن  الأ ر 

يباذلوا أ   هاه أ  منااء   إ ا كاانات الب  اة التجاارياة   ن ثم الب  اة الاقتوااااااااااااااادياة تاعمرعّف الن ود  الأ راق  

لك المؤساساات قه ابتكرت  التجارية بامتبارها الوساائل التي يتم بها   ن  الها الوفاء بالمشاتريات  فإن ت

الن ود السااااااائهة في الب  ة    أ  ن الأ راق التجارية السااااااائهة في الب  ة التجارية    ا سااااااائل للوفاء أكثر ت ه ً 

هي بطاقات الوفاء المواارفية  التي يتم من طري ها سااهاد أثمان المشااتريات أ  الحوااون   الاقتوااادية   

هي بطاقات الوفاء الفور   أ  ملم شااااااااكل دفعات أ   إ ا بوااااااااورة فورية   هذه   لحا ل هاملم الخه ات  

 .(2)بعه   ي فترة  تلك هي بطاقات الائتمان

في   ا لحوظً   ا في الساااااااااااالطنة يشااااااااااااهه اسااااااااااااتخهاي المواطن ن لخه ات الحكو ة الإلكتر نية تطورً 

السااااااااااانوات الأ  رة    لك بف ااااااااااال التحون الرقمي الذ  تشاااااااااااههه البله   زيادة في مهد المواطن ن الذين  

المتعل اة بالتعليم  الوااااااااااااااحاة  الماالياة  الأمماان   معاا ات يسااااااااااااااتخاه ون الخاه ات الحكو ياة الإلكتر نياة لل

قااه قااا اات بتطوير البنيااة التحتيااة الرقميااة   ةالعامااانيااأن الحكو ااة    الما ا ن       ل رهااا  ن المجااالات 

 ت هيم  ه ات إلكتر نية  بتكرة لتلبية ا تيا ات المواطن ن  المقيم ن   تشااااااااامل هذه الخه ات تساااااااااه ل  

 .(3)إ راءات التسج ل   ت هيم الطلبات  الهفع الإلكتر ني

 
 . 148ا    2010   1ط حمه مبه الله قاسم  الحماية الجنائية للمعلو ات الإلكتر نية  دار الكتب ال انونية   ور     (1)
 . 75ا     2010   1ط     ان أسا ة أ مه المنامسة   رائم ت نية ن م المعلو ات الالكتر نية دار الث افة للنشر  التوزيع  ممّ     ان  حمه الزلبي   (2)
للمكتبات  المعلو ات  العهد    ي  الاتحاد العربساااااالطنة ماماننوان بنت ملي بن مبهالله البلوشااااااية  العوا ل المسااااااامهة ملم التحون الرقمي في    (3)

 . 48ا   2020  تونس      26
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  أساااااااااااااارارهمملم      ن ب نهااا الامتااهاء   ن الجرائم  ختلفااةيمكن أن يتعرض الأفراد لأشااااااااااااااكااان  

في   شااخوااية دا ل أ هزتهم الحاسااوبية   لكي تتم الجريمة في هذا السااياق يكون ال  همتجارية أ  شااؤ نال

  ن أكثر الأشااااااخاا الذين  ياااااامن الأفراد الذين يمكن أن ياجذبوا اهتماي الجناة    مل هم المجني الغالب 

الذين يشاغلون  ناصاب ساياساية رفيعة أ  يتمتعون بشاهرة مالمية في قطامات اقتواادية أ    ينجذبوا لهم

 .(1)ا تما ية أ  مسكرية

 عنوي ن أ    املم الرلم  ن أن الجميع قه يتعرض للجرائم السااااااا برانية  ساااااااواء كانوا أشاااااااخاصاااااااً 

ت. مليه يمكن ال ون إن  طبيع  ن  إلا أن  ع م هذه الجرائم تارتكب بههف ن رئيساااااااااااا  ن: المان  المعلو ا

المت اررين  ن الجرائم السا برانية هم إ ا الأفراد أ  المؤساساات المالية  ثل البنوك  المواارف  شاركات 

الوااااااارافة  أ  شاااااااركات  علو ات بغض الن ر من نومها أ  قيمتها   التي قه تكون تشااااااامل المعلو ات 

 .(2)ية أ  الفنية أ  الا تما يةالعسكرية  السياسية   قه تكون بسيطة  ثل المعلو ات الرياي

بسااااااااابب    اصاااااااااعبً  اتحهيه نطاق ي ااااااااام  ميع المت اااااااااررين في الجرائم الإلكتر نية يعتبر أ رً إن 

الطبيعة الخ ية لهذه الجرائم    ث يكتشاااف المت ااارر ن مادة الانتهاكات بعه  قومها   ما يهفعهم إلم 

السااااااكوت  التسااااااا و  عها   يف اااااالون مهي الإباة من ا تراق أ هزتهم  انتهاك  وااااااوصااااااياتهم التي  

 صااااعوبة اكتشااااافها أ   يعتبر نها آ نة  ساااارية   هذا بحه  اته يسااااهم في زيادة  عهن الجرائم الإلكتر نية  

 .(3)الحه  نها   ما يتسبب في تفاقم المشاكل ملم الوع ه ال انوني  العملي

  

 
 . 56ا    2017   1ط  حمه كمان  حمود الهسوقي  الحماية الجنائية لسرية المعلو ات الإلكتر نية: دراسة   ارنة  دار الفكر  ال انون  المنوورة     (1)
 . 158ا   ر ع سابق      الع وباتثورة المعلو ات  انعكاساتها ملم قانون   حمه سا ي الشوا     (2)
دراسااااااااة   ارنة  دار  –اله ون ل ر المشاااااااار ع إلم  وقع إلكتر ني أ  ن اي  علو ات  فق التشااااااااريع الأردني   حمه سااااااااليمان  والهة   ريمة   (3)

 . 50ا    2012   1طان   الث افة  ممّ 
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 الفصل الثاني 

 العُماني السيبرانية في القانون  ائم لجر المواجهة القانونية ل

ملم الواااع ه   ا تزايهً   ات الجرائم السااا برانية تشاااكل تحهيً في موااار الرقمنة الذ  نعيشاااه أصااابح

تبني السااياسااات  التشااريعات الرا ية إلم  كافحة   تسااعم إلم  التي  ساالطنة  ن اله نال  لذلك فإن  العالمي

 .الجرائم الس برانية   ماية المعلو ات الرقمية  الأ ن الس براني

اساتراتيجية شاا لة تشامل   السالطنةيتطلب التواه  للتحهيات التي تطر ها الجرائم السا برانية في 

 ن أبرز الأد ات التي تسااااااااااتخهي لمكافحة    ال انون ياعتبر        نها التشااااااااااريع  التنف ذ الجزائي  نب مهة وا

  ث يحتو  ملم تشاااااااااااريعات  اياااااااااااحة   حهدة تههف إلم تحهيه الجرائم  تحهيه     الجرائم السااااااااااا برانية

 .الع وبات المناسبة لمرتكب ها

لجهود الساااالطنة في  وا هة الجرائم الساااا برانية    ااسااااتعرايااااً   ن الهراسااااة  الثاني فواااال يتنا ن ال

في ال انون    هذه الجرائملإ راءات ال انونية المتبعة في  كافحة  ملم المسااااااااااااااتوى الت ني  التشااااااااااااااريعي   ا

   الجرائم الساا برانية  وا هةالجهود الوطنية المتخذة في   ن  ان  بحث ن: الأ ن يتنا ن    لك     العاماني

بما في  لك    ساااااااالطنة ملم الوااااااااع ه الوطني لمكافحة الجرائم الساااااااا برانيةالذتها  التهاب ر التي اتخ إبراز 

   تطوير ال وان ن  التشااااريعات  ات الواااالة   إنشاااااء اله  ات  الأ هزة الخاصااااة بتعزيز الأ ن الساااا براني

ال ااااااااااااوء ملم       تساااااااااااالي العامانيالجريمة الساااااااااااا برانية  تحهياتها في ال انون   وا هةإ راءات   الثاني  

هياات التي توا اه هاذه الإ راءات  كي ياة التعاا ال  عهاا بفعاالياة ل ااااااااااااااماان تح  ق العاهالاة   مااياة  التحا

 .سلطنةالالمجتمع الرقمي في 
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 المبحث الأول 

 السيبرانية  ائمالجر   واجهةالجهود الوطنية المتخذة في م

ت الجرائم  أصااااابح   اتسااااااع اساااااتخها ها في كافة  نا ي الحياة    في موااااار التكنولو يا الحهيثة

    سرقة البيانات الشخوية    تتنوع هذه الجرائم ب ن ا تراق الأن مة الحاسوبية    تؤرق البشرية الس برانية  

 بالتالي فإن     ال و ية   مارسااااااااااااااتها ما يؤثر ملم أ ن اله ن  اقتواااااااااااااادها    تعط ل الخه ات الرقمية

 . شتركة ا  هودً  اد ليً  اير رة  لحة تتطلب تعا نً  باتت ة الس براني  كافحة الجرائم

هُّ الجرائم الساا برانية  ن أبرز التحهيات التي توا ه ال   ث تتساابب في  سااائر كب رة    ساالطنة تاعم

أصاهرت السالطنة    ن أ ل التواه  لهذه التحهيات   (1)تؤثر ملم الاقتوااد  الأ ن  الاسات رار الوطني

بحث استعراض الجهود مس تم في هذا المليه    (2)مهة تشريعات  مززت التعا ن اله لي في هذا المجان

 الموا هة  طلب ن: الأ ن  ون ن  ان    الساااااالطنةالجرائم الساااااا برانية في  وا هةالوطنية المتخذة في  

 لجرائم الس برانية.لالت نية  الموا هة الثاني  للجرائم الس برانية التشريعية

 المطلب الأول 

 السيبرانية المواجهة التشريعية للجرائم 

نتيجة للت هي  تحهيات كب رة في العوار الرقمي      هود التشاريع لمكافحة الجرائم السا برانية توا ه

  ال وامه  الأ كاي  ياااعت  اله لية   الاتفاقيات   ملم الرلم  ن أن ال وان ن    التطور الساااريع لهذه الت نيات 

    ع التطور التكنولو ي  تأث ره ملم هذا النوع  ن الجرائم    إلا أنها لم تتماشااااام بشاااااكل كاف  العا ة لها

  ث تسااااااهم في  ياااااع الإطار     تعتبر الجهود التشاااااريعية أ ه أهم السااااابل لمكافحة الجرائم السااااا برانية  

التشاااااريعية في  موا هة   سااااا ركز هذا المطلب ملم اساااااتعراض الال انوني الذ  يحهد الأفعان المح ورة

 
   جلة  العامانيلكتر ني في التشاااريع  صاااابرين  ابر أ مه  حمه   حمود بن ملي بن ساااه ل المعشاااني  الموا هة الجنائية لجريمة الا تيان الإ  (1)

 . 171ا  الجزائر  ا   2023(   ارس 10 ث الأكاديمي في العلوي ال انونية  السياسية  المركز الجا عي بأفلو  العهد ) البا
   (3المجله )     المركز ال و ي للبحو : التحهيات  الحلون ال انونية   سااالطنة مامانمبه الله بن ملم بن ساااالم الشااابلي  الجريمة الالكتر نية في    (2)

 . 90ا ي  2019    لزة(   2العهد ) 
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قانون  إصاااااهار    الثاني سااااا تنا ن  الجرائم السااااا برانية وا هةلم ال وان ن العا ة فرم ن الأ ن  ون إصاااااهار

  موا هة الجرائم الس برانية في السلطنة.ب كافحة  رائم ت نية المعلو ات  بوفته ال انون الخاا 

 الفرع الأول 

 السيبرانية ائمالجر  واجهةإصدار القوانين العامة لم

سااااااااالطنة انطاقة  هيثة نحو الرقمنة  التكنولو يا الحهيثة   اليعتبر انتشاااااااااار  ه ة الإنترنت في 

 نااذ  لااك الح ن شااااااااااااااهااهت البنيااة التحتيااة      ي1997  ااث تم إطاق  ااه ااة الإنترناات في الباد ماااي  

 ا ي ارب  ي  2010  ث بلغ مهد المشاااترك ن في  ه ة الإنترنت في نهاية ماي   ا لحوظً   اللإنترنت تطورً 

 شااترك في   (1,626,896) شااترك  ب نما بلغ مهد  شااتركي  ه ة الإنترنت المتن ل  والي   (68201)

 .(1)الفترة   ما يويو الانتشار الواسع للتكنولو يا في الباد  استخها ها المتزايه    ات 

ساالطنة باتخا  مهة إ راءات تههف إلم تعزيز الأ ن الساا براني  الت  قا ت لموا هة هذه التحهيا

إصااااااااااااااهار ال وان ن العاا اة لمكاافحاة      ن تلاك الإ راءات  (2)  مااياة المعلو اات  الأن ماة الح وياة للاه لاة

 :استعرايها ملم النحو الآتي  يتم  الجرائم الس برانية

 زاء:ـــــــــــــون الجــــــــــــقان .1

  لك بمو ب المرسااااوي الساااالطاني رقم     تنا ن  رائم الإنترنت ل العامانيتم تعهيل قانون الجزاء  

ت اااااااامنت هذه التعهيات إيااااااااافة      (7/1974)الذ  أد ل تعهيات ملم ال انون رقم    (72/2001)

 تم ت ااام ن  مس  واد  هيهة تعبر    الفوااال الثاني المكرر إلم الباب الساااابع ل تنا ن  رائم الحاساااوب 

  الاتوان.من إرادة المشرع في  وا هة التطورات السريعة في تكنولو يا المعلو ات  شبكات 

الساالف بيانة بمو ب    العامانيالثاني  كرر  ن الباب الساابع  ن قانون الجزاء  تم إلغاء الفوال

بإصاااااااهار قانون  كافحة  رائم ت نية    (2011/    12)المادة الثانية  ن ديبا ة المرساااااااوي السااااااالطاني رقم 

 
 . 46ا    2009الت رير السنو  له  ة تن يم الاتوالات     (1)
   اله ظاهر مبهالله  ابر الساه ل المط ر   د ر التشاريعات الجزائية في  ماية الا ن السا براني به ن  جلس التعا ن الخليجي   جلة البحو    (2)

 . 1044ا ا  2022   ور     38الف هية  ال انونية  العهد  
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الذ   خاا أصاااااااااابو قانون  كافحة  رائم ت نية المعلو ات هو الإطار التشااااااااااريعي ال بذلك    المعلو ات 

 الجرائم الس برانية في السلطنة.ين م 

( بإصااااااهار قانون الجزاء   ألغم 2018/  7ي صااااااهر المرسااااااوي الساااااالطاني رقم ) 2018يناير    11في  

  ا هذا ال انون  ن تن يم الجرائم     )74/    7) بالمرساوي السالطاني رقم   الواادر  العاماني الجزاء    بمو به قانون 

الاساااااالكية أ  الوسااااااائ   ن أ هزة الاتوااااااالات الساااااالكية أ   ا اسااااااتعم التي  ر ت   ( 268المادة )   الساااااا برانية مها 

 .( 1) الإلكتر نية أ  أ   س لة أ رى لن ل  بارات أ  صور أ  برا ج  نافية للآداب العا ة أ  الأ اق 

بوااافته  في مهي إدراج الجرائم السااا برانية يااامن قانون الجزاء      فق  العاماني المشااارع   يرى البا ث أن 

بطبيعة الجرائم الس برانية   ا    يً    كمةً  بذلك المشرع  ظهر أ      جزاءات يحهد الأ كاي العا ة للجرائم  ال   قانون ماي 

 قانون  كافحة  رائم ت نية المعلو ات.    التي أ الها إلم ال وان ن الخاصة  في   ه تها   ووص تها   

 :(م30/2002الصادر بالمرسوم السلطاني رقم ) قانون تنظيم الاتصالات .2

الشااااافافية  الث ة في الب  ة     ترسااااايأ  الاتواااااالات قطاع    إصاااااهار قانون تن يم الاتواااااالات مزز 

بالإيااااااافة إلم ساااااالساااااالة  ن    (2)(144/2008) صااااااه ر لائحته التنف ذية بمو ب ال رار رقم    التجارية

تههف إلم تعزيز المنافسة النزيهة  إيجاد ب  ة  ست رة لاستثمار في   التي ال رارات التن يمية  ات الولة

 .قطاع الاتوالات بالباد 

مرتبطة  الالأفعان   فإنها تتنوع ب نقانون الاتواااااااالات  السااااااا برانية الواردة في ا يتعلق بالجرائم  فيم

  : تتمثل في الآتي  بشبكة الإنترنت أ  بسياقات أ رى لاتوالات الإلكتر نية

الاسااتخهاي الخاطلأ لأن مة الاتوااالات أ  الأ هزة أ  الوسااائ  بههف تو يه رسااالة  عر فة بأنها   .1

 .(3)لسا ة الأفراد أ  لكفاءة الخه ة اصحيحة أ  تسبب يررً ل ر 

 
 ( الوااااادر في 1226 لحق مهد الجريهة الرساااامية رقم )  (  نشاااار هذا المرسااااوي في2018/ 7قانون الجزاء الوااااادر بالمرسااااوي الساااالطاني رقم )   (1)

 .ي2018/   1/   14
 بإصهار الائحة التنف ذية ل انون تن يم الاتوالات.  2008/   144 رار رقم ال    ه  ة تن يم الاتوالات  (2)
ي( ملم أنه: ع يعاقب بالع وبة المنوااااوا  2002/ 30(  ن قانون تن يم الاتوااااالات الوااااادر بالمرسااااوي الساااالطاني رقم ) 62نواااات المادة )   (3)

(  ن هذا ال انون كل شااخص يسااتخهي أ هزة أ   سااائل الاتوااالات ب وااه تو يه رسااالة  ع ملمه بأنها ل ر صااحيحة  61مل ها في المادة ) 
 ر بسا ة أ  شخص أ  بكفاءة أ   ه ةع. أ  بأنها تتسبب في الإيرا

https://qanoon.om/p/1974/rd1974007/
http://gazette.qanoon.om/p/2018/og1226a/
http://gazette.qanoon.om/p/2018/og1226a/
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الاسااااااااااااااتخاهاي الغ ر المشاااااااااااااار ع للأ هزة الإلكتر نياة  اارج ال ر ف المواااااااااااااارح بهاا  ن الجهاات   .2

أ    ساااااواء للحواااااون ملم  علو ات  ون  حتوى الرساااااائل أ  المرسااااال أ  المساااااتلم  المختواااااة

 ا بالكشف من تلك البيانات  ف ً  لهاباستثناء الحالات المسموح    للكشف من سرية بيانات الرسائل

 .(1)لأ كاي ال انون 

 .(2)تهاكإرسان رسالة تنتهك الن اي العاي أ  الآداب العا ة مبر الاتوالات  ع العلم بهذا الان .3

الواردة تعتبر ال  ايا المتعل ة بالا تيان في الحوون ملم  ه ات الاتوالات  ن ب ن الجرائم 

إنشااااااء أ  تشاااااغ ل ن اي    تجريمملم    (  نه53) في هذا الساااااياق نوااااات المادة     قانون الاتواااااالات  في

   لأ كاي ال انون   ااتوااااااالات أ  ت هيم  ه ات اتوااااااالات به ن الحوااااااون ملم التر يص المطلوب طب ً 

ملم  ه ة اتوااااااالات باسااااااتخهاي  سااااااائل ا تيالية   الحوااااااون  (  ن  ات ال انون 57)المادة    ر ت كما 

المادت ن   ر ت  فيما  ار   ي ااااااامف الجزاء منه التكر   لتفاد  دفع الرسااااااوي المسااااااتح ة ملم تلك الخه ة

 واه اساتخها ها بطرق  ب  الاتواالات ملم أشاياء تساتخهي في الحواون ملم  ه ة   حائزال   (59   58)

 تتبنم هذه المواد  ن و ة  ن   ةا تيالية أ  ب وااااااااااه سااااااااااماح شااااااااااخص آ ر باسااااااااااتخها ها بهذه الطري 

 في الف ااااااااااء  الع وبات للتواااااااااه  للأنشاااااااااطة ل ر المشااااااااار مة في  جان الاتواااااااااالات مبر الإنترنت  

 . ماية المستهلك ن  يمان توف ر الخه ات بطرق قانونية  شفافة بههف  الس براني

  

 
ي( ملم أنه: ع يعاقب بالع وبة المنوااااوا  2002/ 30(  ن قانون تن يم الاتوااااالات الوااااادر بالمرسااااوي الساااالطاني رقم ) 63نواااات المادة )   (1)

 ن اله  ة أ  في (  ن هذا ال انون كل شااااخص يسااااتخهي أ هزة أ   سااااائل الاتوااااالات في ل ر الحالات المواااارح بها  61مل ها في المادة ) 
الحوااون ملم  علو ات من   اامون الرسااالة أ  من  رساالها أ  المرساال إليه إ ا   -1 الات تأدية  هاي  ظي ية لهى المر ص له ب وااه:  

إفشااااااء سااااارية أ  بيانات   -2كان  ن يساااااتخهي هذه الوساااااائل أ  تلك الأ هزة أ   ن ينوب منه ل ر  وااااارح له  ن اله  ة بتسااااالم الرساااااالة.  
م امون الرساالة أ  بمرسالها أ  بالمرسال إليه تكون قه  صالت إلم ملمه بسابب اساتخهاي هذه الوساائل أ  تلك الأ هزة ساواء  ن قبله   تعل ة ب

 أ   ن قبل أ  شخص آ ر   لك باستثناء الحالات التي يجوز ف ها إفشاء سرية تلك البيانات بالتطب ق لأ كاي ال وان ن المعمون بهاع. 
ي( ملم أنه: ع يعاقب كل شاخص يرسال من طريق  2002/ 30(  ن قانون تن يم الاتواالات الواادر بالمرساوي السالطاني رقم ) 61نوات المادة )   (2)

ن اي لاتوااااالات رسااااالة تكون  خالفة للن اي العاي أ  الآداب العا ة أ  تكون ل ر صااااحيحة  ع ملمه بذلك أ  تههف إلم إزماج الغ ر بالسااااجن  
 ة لا تزيه ملم ألف ريان مماني  أ  بإ هى هات ن الع وبت ن.  ت امف الع وبة في  الة التكرارع.  هة لا تزيه ملم سنة   بغرا  
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 .قانون المعاملات الإلكترونية. 3
 ااءت  ن  ان قاانون   ساااااااااااااا برانياةجرائم الاللموا هاة    العامااني ن المشاااااااااااااارع    لثاةالمحاا لاة الثاا
( بعض الأنماط الساااااااااالوكية التي 53   52  ث  ري المشاااااااااارع في المادت ن )   (1)المعا ات الإلكتر نية

 :الآتية  تت من الجرائم  تههد ث ة الجمهور في التعا ات الرقمية

 :اديالفئة الأولي: الإتلاف الم
الآلي   ساااااااااااااب لحال يشااااااااااااامل هذا النوع  ن الجرائم الأيااااااااااااارار التي قه تلحق بالمكونات المادية 

   ( 2) تساااار  مل ها أ كاي الإتاف في الجرائم الت ل هية    لو ة المفاتيو  ل رها   ثل الشاااااشااااة     لح اته
لإتاف  لتحمال  ريماة ا هاء ملم المكوناات المعنوياةتاالام اهى قاابلياة  إلا أن الخاف قاه يحواااااااااااااال في  

 .(3)المعالجة الآلية للحاسوب  أن مة بالوورة الت ل هية المتمثلة في تلف العناصر التي تتألف  نها

إتاف المكونات   بتجريم  اتشااااااااااريعيً   اً   العاماني يااااااااااع المشاااااااااارع    لتجنب اللجوء إلم القياس 
لي بههف الآحاساااااااااب المر ص في  حتويات  التعهيل ل ر  الساااااااااواءً بلأن مة الحاساااااااااب الآلي   عنويةالم

 ن    (52)لمادة ل  اطب ً   مخزنة فيهالبيانات  ال   برنا ج أالإيعاف فعال ته أ   نع أ  تعط ل الوصون إلم 
 .قانون المعا ات الإلكتر نية

 الفئة الثانية: الاختراق المعلوماتي:
سااااااااااااااعم المشاااااااااااااارع   قاه   (4)المعلو ااتي تراق  ن ب ن أ طر الجرائم التي تهاهد الأ ن الاياعتبر  

إلم تجريم الا تراق المعلو اتي  ن  ان إدراج بنود  اصااااااة في قانون المعا ات الإلكتر نية    العاماني
 :  لك ملم النحو الآتي

الا تراق الذ  يؤد  إلم تعط ل أن مة تشااااااااغ ل الحاسااااااااوب أ  إتاف البرا ج أ  البيانات    تجريم .1
أ  إد ان  علو ات    اسااتخهاي المعلو ات بطرق ل ر  شاار مة     ساارقة المعلو ات      المو ودة به

 .(5)ل ر صحيحة

 
ي  2008 ن  ايو سااانة   17  نشااار في الجريهة الرسااامية بتاريأ  2008/   69قانون المعا ات الإلكتر نية الواااادر بالمرساااوي سااالطاني رقم   (1)

  ممل به  ن تاريأ نشره. 
 . 407ا    2009الغافر   السياسة الجنائية في  وا هة  رائم الانترنت )دراسة   ارنة(  دار النه ة العربية  ال اهرة    س ن بن سع ه    (2)
 . 49ا   2012 اله  ربي السعه    ريمة إتاف برا ج   علو ات الحاسب الآلي  دار النه ة العربية  ال اهرة     (3)
 . 335ا   وا هة  رائم الانترنت )دراسة   ارنة(   ر ع سابق    س ن بن سع ه الغافر   السياسة الجنائية في  (4)
 (. 2008/  69(  ن قانون المعا ات الإلكتر نية الوادر بالمرسوي السلطاني رقم ) 52(  ن المادة ) 2البنه )   (5)
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   االه ون ل ر المواااارح به إلم أ هزة الحاسااااوب بههف ارتكاب  ريمة أ  تسااااه ل ارتكابه  تجريم .2

 .(1)سواء  ن  ان الفامل نفسه أ   ن  ان شخص آ ر

 الفئة الثالثة: الاعتداء عل  معلومات أو بيانات مشفرة:

إد ااان البيااانااات بطرق ل ر    مبر  أ هزة الوااااااااااااااراف الآليكاا  يتم التامااب بااأن مااة المعلو ااات 

 .(3)ل ر صحيحة للوصون إلم أن مة دفع الأ ور (2)شفرة استخهاي    الن اي شر مة إلم 

إلم تجريم أ  امتهاء   العامانيساااااااعم المشااااااارع       ن أ ل  ماية البيانات  المعلو ات المشااااااافرة

  . ن قانون المعا ات الإلكتر نية (52)المادة  بمو ب مل ها 

 الفئة الرابعة: التزوير الإلكتروني:

بههف  لب المنفعة     للحقي ة في المسااتنهات الإلكتر نية ا تعمهً   االتز ير الإلكتر ني يمثل تغ  رً 

يتجلم التز ير في إمطاء صااااااااورة ل ر  قيقية للمعلو ات أ       بالآ رينللنفس أ  للغ ر أ  الإياااااااارار  

 .(4)التوقيع الإلكتر ني

تز ير سااااااااااااااجال    ن قاانون المعاا ات الإلكتر نياة  (52للماادة ) اطب اً   العامااني  ري المشاااااااااااااارع  

الفعاال الفعلي  ياعتبر التز ير الإلكتر ني  ريمااة لا ت تواااااااااااااار ملم     (6)أ  توقيع إلكتر ني  (5)إلكتر ني

 به.استخهاي المحتوى المز ر إ ا كان يعلم  ابل يشمل أيً    للتز ير ف  

  

 
 .( 2008/  69(  ن قانون المعا ات الإلكتر نية الوادر بالمرسوي السلطاني رقم ) 52(  ن المادة ) 13البنه )  (1)
عمملية تحويل نص بساااي  أ   ثي ة نواااية أ  رساااالة إلكتر نية إلم    أنه  لمادة الأ لم  ن قانون المعا ات الإلكتر نيةل  ارع  ف ً بالتشاااف عي واااه    (2)

 ر وز ل ر  عر فة أ   بعثرة يستح ل قراءتها أ   عرفتها به ن إمادتها إلم ه  تها الأصليةع.  
 . 95ا     ر ع سابقههى  ا ه قش وش     (3)
لحاسااااااااب الآلي  شاااااااابكة المعلو ات الإنترنت(  دار الوراق للطبامة  مبه الر من بن مبه الله الساااااااانه  الأ كاي الف هية للتعا ات الإلكتر نية )ا  (4)

 . 375ا   2005 النشر  التوزيع  الرياض   
لمادة الأ لي  ن قانون المعا ات الإلكتر نية الساااجل الإلكتر ني أنه: عالع ه أ  ال  ه أ  رساااالة المعلو ات  ل  ي واااه عبالساااجل الإلكتر نيع  ف اا   (5)

نها أ  اسااتخرا ها أ  نسااخها أ  إرسااالها أ  إبالها أ  تساالمها بوسااائل إلكتر نية ملم  سااي   لموس أ  أ   سااي   التي يتم إنشاااؤها أ  تخزي
 آ ر  يكون قابا للتسلم بشكل يمكن فهمهع. 

إلكتر نية في شااااااااااكل   لمادة الأ لي  ن قانون المعا ات الإلكتر نية أنه: عالتوقيع ملم رسااااااااااالة أ   عا لةل  اي وااااااااااه عبالتوقيع الإلكتر نيع  ف ً   (6)
  ر ف أ  أرقاي أ  ر وز أ  إشارات أ  ل رها  يكون له طابع  تفرد يسمو بتحهيه شخص الموقع  تم  زه من ل رهع. 
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 الإلكتروني: قيعالفئة الخامسة: الاعتداء عل  التو 

 قه   مثل  طوة أسااااااااساااااااية في ساااااااا ة المعا ات الرقميةيلتوقيع الإلكتر ني  ل  الحماية الجزائية

  .(1)ملم توف ر الحماية الاز ة لها  ن  ان قانون المعا ات الإلكتر نية العامانيممل المشرع 

الإ را ي في هذه الجريمة بكل ممل  ن شاااأنه تحريف أ  تز ير أ  إرباك ن اي    السااالوك ي وي  

  علها  قه يكون الامتهاء بمحو البيانات أ  تعهيلها لما أمهت له أ  إفساااد البرا ج     (2) عالجة البيانات 

 قه ترد الإماقة     أ  تغ  ر نتائجها مما كانت  ن المفر ض أن تكون مليه   لاساااااااتخهاي  صاااااااالحة  ل ر

 .(3)البرا ج التي يحتويها الن اي  ليس ملم كل الن اي أ ه  ملم

 ن قانون المعا ات الإلكتر نية إ راء تعهيل ل ر    (52) ر ت المادة    ا ت هي إلمبالإياااااافة  

اله ون إلم أ   إماقة ر ص به في  حتويات أ   اساااااااااب آلي ب واااااااااه إياااااااااعاف فامل ته أ   نع أ  

برناا ج أ  بيااناات  حفوظاة فياه أ  إيااااااااااااااعااف فااملياة الامتمااد ملم تلاك البيااناات إ ا تم  لاك التعاهيال  

إياااااااااااااافة أ  برنا ج أ  بيانات إلم   أ  ات  حفوظة في الحاساااااااااااااب الآليشاااااااااااااطب أ  برنا ج أ  بيانب

  .أ  فعل يسهم في إ ها   لك التعهيل  أ   حتويات الحاسب الآلي

   ( 4) ملم ال واااااااااه الجنائي العاي بركنيه العلم  الإرادة  هذه الجرائم   ي  ي وي الركن المعنو  ف 

يتعا ل  ع الن اي بوااااورة  شاااار مة بإماقة أ  إفساااااد      إ ا قاي الشااااخص الذ   ملم  لك   ا  تأساااايسااااً 

ال واه الجنائي لهيه  لا يساأن من   ي الن اي نتيجة لخطأ في التشاغ ل أ  التعا ل  ع البيانات  ينتف 

 . ( 5) هذه الجريمة 

 را  استعراض ال وان ن العا ة التي أصهرتها السلطنة لمكافحة الجرائم الس برانية  يت و  بعه 

عكس  ي    بماالمشااارع ملم  ياااع إطار تشاااريعي للتعا ل  ع التحهيات التي تفرياااها التكنولو يا الحهيثة

 ها.التزاي السلطنة بمواكبة التطورات الت نية   ماية المجتمع  ن تههيهات

 
 (  ن قانون المعا ات الإلكتر نية. 52(  ن المادة ) 14البنه )  (1)

 . 54ا    سابق ر ع      الحماية الجنائية للتجارة الإلكتر نية   ه ت مبه الحليم ر  ان    (2)
 . 49۱ا     ر ع سابقشيماء مبه الغنم     (3)
 . 133ا       ر ع سابقمبه الفتاح  جاز   التوقيع الإلكتر ني في الن م الم ارنة  (4)

(5)  ABA Section Creates First Digital- Signature Guidelines to aid in Security of The Internet, 1996. 
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 الفرع الثاني 

 السيبرانية  ائمالجر  واجهةمتخصص بمقانون  إصدار

إلم اتخا   طوات  اسااااااااامة لموا هتها   العامانيدفع المشااااااااارع    سااااااااا برانيةالجرائم ال  خاطر  تزايه 

 قانون  كافحة  رائم    ( 2008/  96)مهة قوان ن  ن ب نها قانون المعا ات الإلكتر نية رقم   إصاااااااااهارب

كما ان ااااااامت السااااااالطنة إلم الاتفاقية العربية لمكافحة  رائم ت نية    ( 2011/  12)ت نية المعلو ات رقم  

 .(1)(2015/ 5)المعلو ات  صهقت مل ها بمو ب المرسوي السلطاني رقم 

 سااات ل يعالج    (  ك انون 2011/  12)إصاااهار قانون  كافحة  رائم ت نية المعلو ات رقم   اء  

التوااااه   ملم   هذه الخطوة  را الساااالطنة  تجسااااه    فعالية  ابشااااكل أكثر تخوااااوااااً   الساااا برانية  الجرائم

تنا ن الجرائم    يركز هذا الفرع ملم   ملم يااااااوء  لك سااااااوف   (2)بشااااااكل  اد   ن م  ساااااا برانيةللجرائم ال

 ل انون  كافحة  رائم ت نية المعلو ات ملم النحو الآتي: االس برانية  ف ً 

 والنظم المعلوماتية: جرائم التعدي عل  سلامة وسرية وتوافر البيانات والمعلومات الإلكترونية أولاً 

سااااااااعم الفواااااااال الثاني  ن ال انون إلم  ماية البيانات  ن كافة صااااااااور الامتهاء الإلكتر ني    

  ااثا  ري الااه ون إلم المواقع الإلكتر نيااة أ  الأن مااة المعلو اااتيااة أ  ت نيااات المعلو ااات بااه ن   ااه  

لو ات أ    ق  أ  تجا ز المواارح له   تشااهد الع وبة إ ا أدى اله ون إلم إلغاء أ  تعهيل أ  نسااأ المع

 يفهم  ن  لاك أن  (٣)الإياااااااااااااارار باالبيااناات أ  الشاااااااااااااابكاات  أ  تمات  ن قبال  وظف أثنااء تاأدياة مملاه 

 اله ون ل ر الم وود ل ر  جري    لك تجس ه للركن المعنو  الذ  لا ت وي الجريمة إلا بتح  ه.

أ  الأن مااااة  كمااااا  ري تغ  ر أ  إتاف البيااااانااااات  المعلو ااااات الطبيااااة  أ  الااااه ون إلم المواقع  

   يرى البا ث أن المشااااارع لم  ( ٤) الإلكتر نية ب واااااه الحواااااون ملم المعلو ات الحكو ية السااااارية بطبيعتها 

بطبيعتهاع   كان الأ هر به اسااتخهاي  وااطلو عالمعلو ات  الوثائق    الســرية يوفق في اسااتخهاي  وااطلو ع  

 
 . 171ا     ر ع سابق    حمه   حمود بن ملي بن سه ل المعشنيصابرين  ابر أ مه   (1)
 . 1044ا   ر ع سابق  مبهالله  ابر السه ل المط ر       اله ظاهر  (2)
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 4   3المادت ن )   (3)
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 5 6المادت ن )   (4)



63 

  ليشاااامل  ميع در ات  ( 1) الأ اكن المحمية   ن يم المواااانفةع  بما يتسااااق  ع قانون تواااانيف  ثائق اله لة  ت 

    ث أن النص بوياااااااعه الحالي قه يفهم  نه أن الحماية تشااااااامل البيانات  المعلو ات التي  ( 2) التوااااااانيف 

 . الواردة في ال انون آنف الذكر   د ن ل رها  ن در ات التونيف   ع سر  ع تحمل تونيف  

المعلو ااات أ  الموقع الإلكتر ني الخاااا  هنااا يثور التساااااااااااااااؤن إ ا قاااي الولي بااالااه ون إلم ن اااي  

بهذا التجريم إ ا كان  لك اله ون لحماية  ن    بالحه  أ  فاقه الأهلية الذ  يتولم أ ره  هل يكون  شااااااااااااامولاً 

 يتولم أ ره  الحفاظ مليه   يرى البا ث ير رة استثناء  لي الأ ر  ن  لك  ن  ان النص مليه صرا ة. 

في   االبيانات  أن مة المعلو ات  ن أكثر الجرائم الساااااااا برانية  طورة  تسااااااااببً الامتهاء ملم  ياعه 

   يرى البا ث أن الع وبات التي  هدها المشااارع (٣)إي اع الخساااائر لله ن  المؤساااساااات الخاصاااة  الأفراد 

   اصاة تلك (٤)لا تتناساب  ع  ساا ة بعض الجرائم التي قه ينتج منها أيارار  ط رة   سايمة  العاماني

  التي ت ع    أ العا ة  التي تؤد  إلم ان طاع الخه ات    أ  تلكتي ت ع ملم أن مة  ؤسااااااااسااااااااات اله لةال

المؤسسات المالية كالبنوك    ا يترتب مل ها  ن  سائر  الية كب رة   الخطر الذ  ي ع ملم  ياة  ملم  

   كالمرافق الوحية.الأفراد منه العبث بالأن مة الإلكتر نية في بعض ال طامات 

 : إساءة استخدام وسائل تقنية المعلومات انيً ثا

    لك بتجريم  (5)أفرد ال انون الفواال الثالث  نه لجرائم إساااءة اسااتخهاي  سااائل ت نية المعلو ات 

نتاج أ  بيع أ  شااراء أ  اساات راد أ  توزيع  إعاسااتخهاي الشاابكة المعلو اتية أ   سااائل ت نية المعلو ات في 

أ  مرض أ  اتا ة برا ج أ  أد ات أ  أ هزة لارتكاب  رائم ت نية المعلو ات أ  كلمات سااااااااار أ  ر وز 

 .(6)ارتكاب  رائم س برانيةع تستخهي له ون ن اي  علو اتي أ   يازتها ب وه استخها ها في

 
 .ي2011/ 10/ 29( الوادر في  949نشر في مهد الجريهة الرسمية رقم ) (   2011/  118الوادر بالمرسوي السلطاني رقم )   (1)
 -أ:  نيف الوثائق ملم النحو الآتيتكون در ات تواا  (  ن قانون تواانيف  ثائق اله لة  تن يم الأ اكن المحمية ملم أنه: ع3نواات المادة )  (2)

 ع. كتوي -د  . حه د -ج  .سر    -ب  .سر  للغاية
 . 51ا    2009الجريمة المعلو اتية في ال انون السوداني  الزيتونة للطبامة  السودان   مزة الحسن     (3)
 . 83ا   2022   1طراشه الش ه   الجرائم الإلكتر نية   كتبة الج ل الوامه   س       (4)
لمادة الأ لم  ن قانون  كافحة  رائم ت نية المعلو ات بأنها عالاساااااتخهاي العلمي للحوسااااابة  الإلكتر نيات  ل  اي واااااه بااااااااااااااااااا عت نية المعلو اتع  ف ً   (5)

 بويغها المختلفةع.   الاتوالات لمعالجة  توزيع البيانات  المعلو ات  
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 11المادة )   (6)
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قه يساااااااامه الجناة في ارتكاب أفعالهم الإ را ية الثغرات الت نية في الشااااااابكات  الأن مة الت نية   

لا تراق  كالإهمان في  نو كلمات  مرياااه  يجعلهامن الإهمان الذ  قه ي ع  ن قبل الموظف   ف ااااً 

ح البا ث تجريم إهمان الموظف الوايااااو الساااار  ر وز الاسااااتخهاي لغ ر المخون   ملم يااااوء  لك ي تر 

 الذ  يتسبب في تسه ل ارتكاب أ   ن الجرائم الواردة في ال انون.

 : التزوير والاحتيال المعلوماتياثالثً 

اسااتخهاي الحاسااب الآلي للوصااون ل ر المشاار ع إلم بيانات  الية    لكتر ني في تمثل الا تيان الإ ي 

   قه ( 1) ني أ  شاخواية  أ  تنف ذ ممليات ا تيالية  ثل الا تيان الائتماني أ  ا تراق أن مة الهفع الإلكتر  

الت نية  اسااتخهاي  سااائل   بتجريم  هذه الجرائم في الفواال الرابع    كافحة  رائم ت نية المعلو ات تنا ن قانون  

  ا في تغ  ر الحقي ة في البيانات  المعلو ات سااواء بالحذف أ  الإيااافة أ  الاسااتبهان    علها   بولة قانونً 

بإدانة المتهم بجنحة إياااافة بيانات  ع  في  لك ق ااات المحكمة العليا    ( 2) لتح  ق النفع أ  الإيااارار بالغ ر 

ن ااااااي  ل ر صااااااااااااااحيحاااااة في  بنص إلكتر ني     علو اااااات  )  المؤثماااااة  قاااااانون  كاااااافحاااااة  12الماااااادة  (  ن 

إصااااااااهار فوات ر  بوليوااااااااات شااااااااحن  همية   يتم صاااااااارف    ملم       لك بعه إقها ه المعلو ات  ت نية   رائم 

الن اي الإلكتر ني للشااااركة بعض الشاااايكات المواااار فة لشااااركته  خزنة ب  المبالغ باساااام شااااركته   قه   هت 

   استاي ان التخليص الجمركي بأمم بحكم  ظيفته     ي وي التي يعمل لهيها ب سم المشتريات      المجني مل ها 

 . ( 3) " المجني مل ها   الشركة   الفوات ر  الإيوالات  ن الشركات التي تتعا ل  ع 

فرق في الع وبة ب ن الامتهاء ملم البيانات الحكو ية  المؤسااسااات المالية    المشاارع  يا ا أن 

لأهمية المواااااااالحة المعتهى    ا ب ن ل رها  ن الأشااااااااخاا الطبيعية  المعنوية   هي تفرقة  وهرية؛ ن رً 

 مل ها   سا ة الآثار المترتبة مل ها.

 
 . ۷۳ا    الإسكنهرية   2006دار الفكر الجا عي   مبه الفتاح  جاز    كافحة  رائم الكمب وتر  الإنترنت في ال انون العربي النمو  ي     (1)
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 13   12المادت ن )   (2)
جمومة الأ كاي الوااادرة من الهائرة الجزائية بالمحكمة العليا  المبادئ المسااتخلوااة     2021/   01/   19ي  لسااة  2020/ 904الطعن رقم    (3)

 . 2021/ 9/ 30ي  تم  2020/ 10/ 1 نها في الفترة  ن  

https://www.lawrtal.com/ui/#bf3a5a4a998d9597d404686a335598d553eb6bd2-1601921744
https://www.lawrtal.com/ui/#bf3a5a4a998d9597d404686a335598d553eb6bd2-1601921744
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وظف العاي أ  أ  صفة   في هذا السياق فإن البا ث يرى أهمية إيافة تجريم انتحان صفة الم

أ رى    لك لموا هة الانتشاااار الواساااع لانتحان الوااافات لتح  ق ألراض شاااخواااية في الوسااا  الت ني   

من الإشاااارة إلم تجريم الوساااائل الا تيالية بواااورة ما ة د ن الحا ة إلم تفوااا ل الأفعان التي   ف ااااً 

ون  كافحة  رائم ت نية المعلو ات  (  ن قان13لكتر ني كما هو الحان في المادة )تشااااااااااكل الا تيان الإ

  (1)ع  لك لوااعوبة  واار  سااائل الا تيان الالكتر ني المتجهدة  بالإيااافة إلم تجريم عالتزييف العم ق

 لهقة هذه الت نية  قابل تها للتوهيق  ن قبل المشاههين   أثرها الكب ر ملم المجني مليه. ان رً 

 : جرائم المحتوى ارابعً 

اسااتعرايااها بشاايء  ن التفواا ل ملم     ساا تمتنا ن الفواال الخا س  ن ال انون  رائم المحتوى  

 النحو الآتي:

 الفجور:ترويج المواد الإباحية، والتحريض عل  ارتكاب . 1

ل ه أدى انتشاااااار شااااابكة الإنترنت إلم  لق  جان  اساااااع لارتكاب الجرائم المختلفة  بما في  لك 

ملم المواقع   اكب رً   االجرائم المتعل اااة باااالآداب العااااي    اااث أظهرت الأبحاااا  الحاااهيثاااة أن هنااااك طلباااً 

ة  لاك   ر المشاااااااااااااارع  لموا ها   (2)  االإباا ياة   تساااااااااااااات بال بعض المواقع أكثر  ن ربع  ل ون زائر يو ياً 

اسااتخهاي  سااائل الت نية في مرض أ  إنتاج أ  نشاار أ  توزيع أ  شااراء أ  بيع أ  اساات راد المواد   العاماني

إبا ية  ا لم يكن لألراض ملمية  فنية  وااااااااارح بها  كما  ري اساااااااااتخهاي  ساااااااااائل الت نية في إلواء أ   

 .(٣)لع وبة إ ا  قعت ملم الحه  تحريض الأنثم أ  الذكر لارتكاب الفجور أ  الهمارة  تشهد ا

  فنياة أ  لألراض  اسااااااااااااااتثنااء اساااااااااااااات راد المواد الإباا ياة  أ   اه ى  ن  لا يرى الباا اث أ   برر

 أ  بآ ر. تعليمية   أن المولحة في إلغاء الاستثناء هي أكبر   شية استغان هذا الاستثناء بشكل  

 
  اطع ف هيو أ  تعهيل صاااااورة   يتم ف ها    لإنتاج  إلكتر نيةتعني قياي أشاااااخاا  حترف ن باساااااتخهاي برا ج    Deep fakes :عالتزييف العم ق  (1)

 ن   ث     ن الحقي ة  ا هً   ا قريبً  ااستبهان   ه شخص  ا بو ه  آ ر تم إنشاؤه بواسطة  هاز الحاسوب  برا ج  ع نة   يكون التزييف   نعً 
  هع.  يسهل توهي  الووت  الوورة  

  دار الكتاب  سااالطنة مامانل انون    االجرائم الإلكتر نية  اه تها  أنوامها  إ راءات الهموى الجنائية في  كافحتها  ف ً    رياااوى مبهالر يم قنهيل  (2)
 . 120ا   2021    1طالجا عي  الإ ارات العربية المتحهة   

 (  ن قانون  كافحة  رائم ت نية المعلو ات. 16   15المادت ن )   (3)
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 الاعتداء عل  حرمة الحياة الخاصة. 2

ملم  واااوصاااية    اأصااابحت البيانات الشاااخواااية التي تنتشااار بكميات هائلة مبر الإنترنت  طرً 

أصاااحابها   ظهور تجارة البيانات الشاااخواااية  مبر ممليات  مع   عالجة البيانات الشاااخواااية  ساااواء 

أثناء التحزين أ  الن ل   تتعرض هذه البيانات لمخاطر مهيهة تنتهك  واوصا تها  أدى  لك إلم ته ل  

المعا ات الإلكتر نية    قانون   أ ازال انون لويع إطار قانوني ي من  ماية البيانات الشخوية    ثا  

 ن الشاااااااخص الذ  تجمع منه    لأية  هة  كو ية أ    هي  ه ات  مع البيانات الشاااااااخواااااااية  باشااااااارةً 

البيانات أ   ن ل ره بعه  واف ته الواااريحة    لك ف   لألراض إصاااهار شاااهادة أ  المحاف ة مل ها أ   

لرض آ ر د ن المواف اة   تسااااااااااااااه ال  لاك   لا يجوز  مع البيااناات أ   عاالجتهاا أ  اسااااااااااااااتخاها هاا لأ 

 .(1)الوريحة للشخص المجمومة منه البيانات 

قبل البهء في  عالجة أ  بيانات شاخواية أن   (2) ألزي قانون  ماية البيانات الشاخواية المتحكم

   إلزاييخطر صاااا ب البيانات الشاااخواااية كتابة بكافة المعلو ات ال ااار رية لاساااتيفاء شااار ط المعالج  

 .(3)تراق للبيانات الشخوية  بإباة الوزارة  صا ب البيانات المتحكم منه  ه   ا 

(  ن قاانون  كاافحاة  رائم ت نياة المعلو اات ملم تجريم  16 في  ات السااااااااااااايااق نواااااااااااااات الماادة ) 

اساتخهاي  ساائل الت نية في الامتهاء ملم  ر ة الحياة الخاصاة للأفراد بالت اط الواور أ  نشار التساج ات  

 الووتية أ  الأ بار  لو كانت صحيحة  أ  في التعه  ملم الغ ر بالسب  ال ذف. المرئية أ   

 ريمة الامتهاء ملم الحياة الخاصة في نص   ع  يا ا أن المشرع د ج  ريمة السب  ال ذف 

 ا ه  د ن أن يكون أ  راب  فيما ب نها   ملم يااااااااااوء  لك يرى البا ث أنه  ن المناسااااااااااب إفراد نص  

 ل ذف باستخهاي الوسائل الإلكتر نية بامتبارها  ريمة  ست لة. اا لجريمة السب  ا

 
 . قانون المعا ات الإلكتر نية ن   ( 43) المادة    (1)
الذ  يتولم تحهيه أههاف   سااااااااااائل  عالجة البيانات    الشااااااااااخص" (  ن قانون  ماية البيانات الشااااااااااخوااااااااااية: 1للمادة )  ا ف ً   لمتحكمي وااااااااااه با (2)

 .عالشخوية   ي وي بهذه المعالجة بنفسه  أ  يعهه بها إلم ل ره
 قانون  ماية البيانات الشخوية. (  ن 19   14المادت ن )   (3)
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في يااوء انتشااار  سااائل التواصاال الا تمامي   سااعي الكث رين إلم توااوير كل  اقعة لتح  ق  

السااابق  كساااب أملم رقم  ن المتابع ن  العائه المالي المتح ق  ن  لك  يرى البا ث أنها أ  هت طرق 

اصااااااة   يتع ن ملم المشاااااارع إدرا ها   ن أ ثلتها توث ق الجرائم بالت اط   هيهة لامتهاء ملم الحياة الخ

 نشاار الوااور  الف هيوهات للمجني مل هم   الت اط  نشاار  ختلف الوقائع  الأ ها  التي ت هر الآ رين  

في  وايع   واقف  ختلفة   الأ ر كذلك بالنسبة لاستخهاي الوسائل الت نية في تحهيه  واقع الأشخاا  

 كاتهم. رصه تحر 

 مقامرة والمساس بالآداب العامة والقيم الدينية والنظام العامال. 3

الشاااااابكات  الت نية في الم ا رة  أ  نشاااااار أ  توزيع أ  إنتاج أ     اسااااااتخهاي  العاماني ري المشاااااارع  

 .(1)شراء أ   يازة  ا  ن شأنه الإ ان  المساس بالآداب العا ة أ  القيم الهينية  الن اي العاي

اساااااااااتخهاي المواااااااااطلحات العا ة كالإ ان بالن اي العاي  الآداب العا ة  ن     يرى البعض أن 

 ما يتع ن  عه     بالإيااااافة إلم الغموض  مهي  يااااوح النوااااوا الجزائيةالتوسااااع في التجريم     شااااأنه

أن الأ ن ال و ي  الن اي    في   ن يرى البعض الآ ر  (2)ا ياع أطر  اياحة له    تعريف هذه المفاهيم

تت ااهي  تتطور  تتغ ر  ن  جتمع لآ ر      تغ رةالعااا ااة  ميعهااا أ ور نساااااااااااااابيااة  تطورة    العاااي  الآداب 

في كل  للمور   الث افي  الن اي الا تمامي  السااياسااي السااائه  ا ت اا ق  تتسااع  ن   ااارة لأ رى  ف ً 

   يواااااااعب  عه  ياااااااع تعريف  ا ع  انع لهذه المفاهيم ملم المساااااااتوى اله لي  الإقليمي رلم   جتمع

أ     اعات تعمل ملم إيراد هذه المفاهيم د ن تعريفها تهاد ف هاء ال انون في تعريفها  لذلك فإن التشاااااااااااااري

    هو الرأ  الذ  ير حه البا ث.(3) يع  ه دها

قياي الركن الماد  في  نحة اساااااااااتخهاي ت نية المعلو ات في  إلم العليا المحكمة هبت  في  لك  

نشاار  توزيع  ا  ن شااأنه المساااس بالن اي العاي منه إ امة أ بار أ  إشااامات كا بة  إ ا كان  ن شااأن  

 
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 19   17المادت ن )   (1)
 . 202ا   2010الجنائية ملم  رية التعب ر من الرأ   ن  ان  سائل الإماي  دار النه ة العربية  ال اهرة    مه الربيعي  ال  ود    (2)
ا عة  آية  مان المغربي  يواب   رية الرأ   التعب ر من الرأ  في التشريع الفلسط ني  المواث ق اله لية  رسالة لن ل در ة الما ست ر في الج  (3)

 .( 43-41) ا   2016الإسا ية  لزة   
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   اساات ر (1) لك تكهير  إثارة الرأ  العاي أ  إل اء الرمب ب ن الناس أ  إلحاق ال اارر بالمواالحة العا ة

إلم أن الحهيث من الأ ياااع ال ائمة فعا د ن زيادة؛ بههف تنوير الحكو ة بما يعود   يالعامان ال  اااء

 .(2)بالن اي العاي ابالنفع العاي  لا ياعه  ساسً 

 زازـــــد والابتـــــــــالتهدي. 4

اساااتخهاي الوساااائل الت نية في التههيه  الابتزاز لحمل الشاااخص ملم القياي    العاماني ري المشااارع 

الا تناع منه  شااااار ع   شاااااهد الع وبة إ ا كان الابتزاز أ   أ    الفعل لو كان  لك  منه     تناعالابفعل أ  

 .(٣)التههيه بارتكاب  ناية أ  القياي بأفعان  خلة بالشرف  الامتبار

الابتزاز يت اااااااااااااامن طلااب القياااي بااأ ر  ع ن أ    التهااهيااه هو أن       ااثا أن الفرق ب ن الابتزاز

الا تناع منه  ب نما التههيه يههف إلم إثارة الخوف لهى ال اااااااااااااحية لإ بارها ملم القياي بأ ر  ع ن أ   

   لابتزاز الإلكتر ني آثار كب رة ملم نفس المجني مليه يوااااااااال بع اااااااااها إلم  ه إزهاق  الا تناع منه

 .(٤)من أثرها ملم أ ن المجتمع  ههي القيم  انتشار الفساد  بالانتحار  ف اً الر ح 

 ن الأ ور التي    ا ابتزازً   ات هير العبارات التي تشااااااااكل تههيهً المحكمة العليا إلم أن ع  اساااااااات رت 

يكفي أن ياثبت الحكم   ود الجريمة         ابساااااااتها  الواقعةي ررها قايااااااي المويااااااوع بناءً ملم ظر ف 

 .(5)االحا ة إلم تفو ل الأركان المكونة لهد ن 

 وغسل الأموال الإرهاب. 5

لجريمة الإرهاب الت ل هية    ث يتم ز بالوسااااا لة المساااااتخه ة    االإرهاب الإلكتر ني يعتبر ا تهادً 

يتسااام الإرهاب الإلكتر ني بأنه       في تنف ذه  التي تشااامل الوساااائل الإلكتر نية  الت نية  شااابكات الإنترنت 

 
   جموماة الأ كااي الواااااااااااااااادرة من الاهائرة الجزائياة باالمحكماة العلياا  2016/    01/    05ي  زائي ملياا )أ(  لساااااااااااااااة  2015/ 999الطعن رقم    (1)

  المبادئ المستخلوة  نها للسنت ن ال  ائ ت ن الخا سة مشر  السادسة مشر. 
 . ( 2022/ 5100/  2024م ) الهائرة الجزائية  الهموى الجزائية رق  – كم المحكمة الابتهائية بمس      (2)
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 18المادة )   (3)
لكتر ني عدراساااااة   ارنة ب ن ال انون الموااااار   الفرنساااااي  الإ اراتي  الن اي الساااااعود   المجلة ال انونية     ريمة الابتزاز الإ نواااااور  ساااااان     (4)

 . 931ا   2023   ور   5  العهد  17المجله  
 جمومة الأ كاي الواااادرة من الهائرة الجزائية بالمحكمة العليا  المبادئ المساااتخلواااة    2021/   09/   28ي  لساااة  2021/ 470الطعن رقم    (5)

 . 2021/ 9/ 30ي  تم  2020/ 10/ 1 نها في الفترة  ن  
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يمكن أن تسااااااتههف      مابر للحه د  يتم ارتكابه من بعه   ما يجعله صااااااعب الكشااااااف منه قبل  قومه

الت نية  الشااااااابكات الإلكتر نية  بالإياااااااافة إلم البنم التحتية  المؤساااااااساااااااات المالية    هذه الجرائم الأن مة

 .(1)ملم الأفراد  المؤسسات  اله ن اكب رً  ايجعلها تشكل  طرً  هذا  ا المتولة بشبكات الإنترنت  

الإرهاب الإلكتر ني مبر تجريم إنشاااااااااء المواقع الإلكتر نية لتن يمات    العاماني تنا ن المشاااااااارع 

إرهابية أ  اساااتخهاي الشااابكات أ   ساااائل الت نية لألراض إرهابية أ  نشااار أفكارها أ  تمويلها أ  التهريب 

مل ها أ  تسااااه ل اتوااااالاتها أ  نشاااار طرق صاااانامة الأساااالحة المسااااتخه ة في تنف ذ مملياتها  أ  طلب 

 .  (2)في لسل الأ وانالمسامهة 

 أو المخدرات والمؤثرات العقلية أو بالآثار والتحف الفنية الاتجار بالبشر والأعضاء البشرية. 6

لجرائم الاتجار بالبشااااار مبر إصاااااهار قانون  كافحة الاتجار بالبشااااار    العامانيتواااااهى المشااااارع 

 كافحة  رائم ت نية المعلو ات   ري (  كما  اء قانون  2008/  126بالمرساوي السالطاني رقم )الواادر 

إنشاااااء  وقع إلكتر ني أ  نشاااار المعلو ات ملم شاااابكة الانترنت ب وااااه الاتجار بالبشاااار أ  الاتجار في 

  أ  الاتجار في الأسالحة   أ ان في  لك إلم قانون الأسالحة  الأم ااء البشارية أ  تساه ل التعا ل بذلك

(   أ  الاتجار بالآثار  التحف الفنية به ن تواريو   36/90 الذ ائر الواادر بالمرساوي السالطاني رقم )

أ  التر يج للمخاااهرات  المؤثرات الع لياااة  فق الجاااها ن الملح اااة ب اااانون  كاااافحاااة المخاااهرات  المؤثرات 

فعل المشااااااارع منه ا أ ان إلم قانون  كافحة المخهرات  المؤثرات الع لية في تحهيه   ا    سااااااانً (٣)الع لية

لمؤثرات الع ليااة التي تااه اال في نطاااق التجريم   يرى البااا ااث أهميااة إدراج المعااادن  أنواع المخااهرات  ا

ياامن المواد التي يح ر الاتجار بها باسااتخهاي الوسااائل الالكتر نية   لك في سااب ل التوااه  لمثل هذه 

 التورفات ال ارة بالموارد الوطنية.

  

 
 . 92ا    2022سي  الجزائر   توات مبهالحكيم   ريمة الإرهاب الإلكتر ني  رسالة لن ل در ة الما ست ر في  ا عة العربي التب  (1)
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 21   20المادت ن )   (2)
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 27  25   24   23   22المواد )   (3)
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 : التعدي عل  البطاقات الماليةاخامسً 

رلم إيجابيات  ساااائل الهفع الإلكتر ني التي ساااهلت التعا ات ب ن الأفراد  المؤساااساااات العا ة 

  إلا أنها  حاطة بمجمومة  ن  أصااااااابحت شاااااااائعة بف ااااااال الرا ة  الأ ان التي توفرها الخاصاااااااة  التي  

  لعامانيا   تواااااهى المشااااارع (1)المخاطر  لعل أبرزها الا تراق أ  التز ير أ  سااااارقتها أ  سااااارقة بياناتها

 .(2)المالية به ن   ه  ق البطاقات لجريمة التعه  ملم 

 تجهر الإشاااااااارة أن  ساااااااائل الهفع الإلكتر ني تطورت  لم ت توااااااار ملم البطاقات المالية التي  

(  ن قانون  كافحة  رائم ت نية المعلو ات  الذ  قوااااااارها  28بمو ب المادة ) العامانيتنا لها المشااااااارع  

لكتر ني الملموس   هذا يعني أن الحماية لا تشاااااامل  سااااااائل الهفع الإلكتر ني الأ رى  الإملم الوسااااااي  

كالبطاقات الافتراياااية   العمات الرقمية   الهفع مبر الرساااائل النواااية  ل رها   في ياااوء  لك ي ترح  

 تعهيل تعريف البطاقة المالية بما يشمل  ميع  سائل الهفع الإلكتر ني. العامانيث ملم المشرع البا 

  

 
 ا عة قاصااه   رباح  رقلة  الجزائر   ن لي   سااائل الهفع في التجارة الإلكتر نية  رسااالة لن ل در ة الما ساات ر في    صاافاء    ابتساااي السااايس (1)

 . 81ا   2020
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 28المادة )   (2)
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 المطلب الثاني 

 لجرائم السيبرانية لالتقنية   المواجهة

لا ت تواااااااار ف   ملم الجوانب    تعهدة المسااااااااتويات  اتتطلب  كافحة الجرائم الساااااااا برانية  هودً 

 لتوااااااااااه لامتماد ت نيات  هيثة لحماية الأن مة الحاسااااااااااوبية  البيانات    ابل تتطلب أي ااااااااااً    التشااااااااااريعية

 .هجمات الس برانية بفعاليةلل

 تعه الت نيات الحهيثة للحماية  الأ ن الساااااااا براني أساااااااااسااااااااية في  وا هة التههيهات الإلكتر نية  

ساا تم في مليه    ل هرة ملم اكتشاااف   نع الهجمات الساا برانية قبل  قومها تعمل ملم تعزيز ا   المتزايهة

في فرم ن الأ ن  ون ت نيات الحماية  الأ ن السااا براني   الثاني  هذا المطلب اساااتعراض الجهود الت نية  

 .د ر  ركز الهفاع الإلكتر ني في تعزيز الأ ن الس براني يتنا ن

 الفرع الأول 

 سيبراني تقنيات الحماية والأمن ال

 ن الجهود المبذ لة لتعزيز الأ ن  الحماية في العهيه  ن    اأسااااااسااااايً   االحهيثة  زءً   الت نيات تمثل  

الساااا براني    ساااالطنة  اههة ملم اسااااتخهاي أ ه  الت نيات لتعزيز الأ نالتعمل     ن هذا المنطلقاله ن   

 .أملم  ستويات الحماية لف ائها الإلكتر نيالوطني  المجتمعي   تح  ق  الشا ل ملم المستوى 

تشاااامل الت نيات  جمومة  اسااااعة  ن الأد ات التي تسااااتخهي لحماية الأن مة الإلكتر نية  الشاااابكات  

 ن اسااتراتيجية    ا أساااساايً   ا  ن التههيهات الإلكتر نية المختلفة   ملم  سااتوى الساالطنة تمثل هذه الت نيات  زءً 

   تثبت  ( 1) الحساااااسااااة  الأن مة الح وية   تعزيز الاساااات رار الساااا براني لله لة  البيانات  ن الوطني  لحماية  الأ 

   . ( 2) بذلك التزا ها ببناء  جتمع آ ن   ست ر يعزز  ن  ست بل الباد  تنم تها المستها ة 

 
 . 91ا     ر ع سابقبن سالم الشبلي    يمبه الله بن مل  (1)
 التشاريع الم ارنع   جلة البحو  الف هية  ال انونية     العاماني سا ن بن ساع ه الغافر   الحماية الجزائية للتوقيع الالكتر ني عفي ياوء التشاريع    (2)

 . 1734ا   2022كتوبر  أ   ور    (  39العهد ) 
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التكنولو يا    في ظل د ون ح و  في تح  ق الأ ن  السااااااااا ة العا ةاله ر الهذه الجهود تبرز  

الكشااااااااف من الألغاي  المتفجرات     ياسااااااااتخهاي الر بوتات فك   ةيأللب النشاااااااااطات الإنسااااااااانالحهيثة في 

  .(1)الطرق العا ة  الفر ية يتوظيف كا  رات المراقبة ف  

سااا   ف ها مهد  ن ال تلم   ياااعت  التي     2015ماي   يف  الإرهابيةم ب الهجمات   فرنساااا يف

  لمنع  قوع هجمات إرهابية   قه 2017الرئاساااااااااية ماي    الانتخابات الفرنساااااااااية  طة لتأ  ن   السااااااااالطات 

   لك  الاسااااااااااتباقي   كان  ن أهم أد اتها ال ااااااااااب  (2)الاصااااااااااطنامي طة التأ  ن الذكاء  ياسااااااااااتخهي ف

حه  منه الرئيس الفرنساااااااااااي  ت  الذ  ر الأ ن الإقليمي   هو الأ ييتم اسااااااااااااتخها ه ف  الذ الموااااااااااااطلو 

بأنه ساااااااوف يعتمه  طة الابتكار التكنولو ي  ن  ان تطبي ات الذكاء   2018ماي    عإيمانويل  اكر ن ع

 .(3) نع  قوع الجريمة يف الاصطنامي

ثل تطب ق   الكشااااااف من الجريمة   ييمكن اسااااااتخها ها ف  الاصااااااطناميتطبي ات الذكاء  بعض 

Alexa))   بتساااااج ل المكالمات التليفونية  التي يمكن الاساااااترشااااااد بها    ي ويأنتجته شاااااركة أ از ن     الذ    

 لعل أبرزها  مليه  ع الجناة   إن كان هذا التطب ق يوااااااطهي بمعوقات قانونية    يبشااااااأن ماقات المجن

المهمم العاي  ن شااركة  طلب  سااياسااة الخوااوصااية التي تفريااها الشااركات المالكة   ملم سااب ل المثان

في إطار التح  ق في  ريمة    Alexaتساااااااج ات تكون قه قا ت بها بمو ب تطب ق ألكسااااااايا  أ از ن أ

 .(4) كاي الخاصة بالخووصيةالأب  تذرمت   إلا أن شركة أ از ن رف ت قتل

 

  2020  السااعودية     1للعلوي الأ نية  مهد    الذكاء الإصااطنامم  أبعاده  أ راق السااياسااة الأ نية   ا عة نايف     ساا ن يوسااف أبو  نوااور  (1) 
 . 18ا  -1ا

(2)  Yamina Bouadi, Intelligence artificielle, justice pénale et protection des données à caractère personnel, M 

Sc Thése, Université de Strasbourg, 2020, pp .14-15.  
(3)  Marine Kettani, Predictive policing and Rule of technology, Webinaire IA and Law Breakfasts, organisé par 

le Conseil de l’Europe, le 02 .07 .2020. 
(4)  Eliott C . McLaughlin, Suspect Oks Amazon to Hand Over Echo Recordings in Murder Case, CNN (Apr . 

26, 2017).  
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تمتلك السلطنة استراتيجية طويلة المهى لتحس ن ب  ة الأممان الإلكتر نية  تت من هذه الاستراتيجية  

 تعل ة بالمجان الإلكتر ني  بالإيافة إلم  عاي ر ن اي إدارة أ ن المعلو ات       مارسات تو  هات  إ راءات  

 . ( 1) الجهات الحكو ية شراف ملم المعلو ات  تنف ذ إ راءات  حهدة  ن قبل  الإ حماية   ال بههف  

إلم  ماية المعلو ات  ن الوصاااون ل ر الموااارح به  التامب بها  ساااواء   تههف هذه الت نيات 

الخط  أثناء تخزينها أ   عالجتها أ  ن لها   ت  يم المخاطر التي توا هها المؤسااسااات الحكو ية   يااع  

 العماء  الحه  ن الحواد   المؤسااااااااسااااااااات  ماية البيانات  ن الا تراقات   بناء الث ة ب ن    لموا هتها 

   تبني التطوير المساااااااااتمر ل ااااااااامان د ون آ ن للمساااااااااتخه  ن  الأ ن السااااااااا برانييهات المتعل ة ب التهه 

 .(2) الاستفادة  ن الخه ات الحكو ية

 ن ب ن    ساااااالطنة في الوقاية  ن الجريمة   كافحتهاالتسااااااتخه ها   إ راءات تو ه مهة ت نيات    

 :(3)هذه الت نيات 

الكا  رات الموزمة في الأ اكن العا ة  الح وية لمراقبة الأنشااااااااطة  تساااااااااتخهي   :المراقبة بالكاميرات .1

 . تسج ل الأ ها    ما يسهم في رصه الجرائم  توثي ها

انـات   .2 يتم  مع  تحل ال كمياات كب رة  ن البيااناات لتحاهياه   (Big Data):الضـــــــــخمـةتحليـل البيـ

 .المناسبةالاتجاهات الجر ية   ما يسهل اتخا  الإ راءات الوقائية 

يمكن اسااتخهاي التطبي ات المخوااوااة للسااا ة العا ة : تطبيقات الهاتف الذكي والتقنيات الذكية .3

 ت ارير الجريمة لتمك ن المواطن ن  ن الإباة من الجرائم بساااااااااارمة  فعالية   ما يزيه  ن فعالية 

 .الاستجابة الأ نية

 ها  في الوقت الحقي ي   ما يتيو  ت نيات  ت ه ة تساااااااااااااتخهي لمراقبة الأ:  تحليل الوقت الحقيقي .4

 .اتخا  إ راءات سريعة لتفاد  الجرائم أ  الرد مل ها

 
 htpps://cut.us/vndts وقع )مماننا(  البوابة الإلكتر نية للخه ات الحكو ية الإلكتر نية  الراب  الإلكتر ني    (1)
في قانون  كافحة الجرائم ت نية المعلو ات الواااااااادر بالمرساااااااوي    العامانيالبوساااااااع ه   الساااااااياساااااااة الع ابية التي اتبعها المشااااااارع    بن  مه   ل ل  (2)

 . 500ا   2022فلسط ن      12  العهد  2(   جلة ابن  له ن للهراسات  الأبحا   المجله  2011/  12السلطاني رقم ) 
 ن   هة ن ر المحا  ااااااااااااااان    لعامانياالسياسات الجنائية في  وا هة  رائم ت نية المعلو ات في المجتمع    القيسي  سليم     مبه الحم ه اله  اني  (3)

 . 128ا 2020 ور,     2020ديسمبر   –  مهد أكتوبر  48   وليات آداب م ن شمس  المجله  سلطنة مامانفي  
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يتم تو ية المواطن ن  المقيم ن بأسال ب الوقاية  ن الجريمة  التورف  :  التدريب والتوعية الأمنية .5
 .الآ ن مبر  مات تو ية  برا ج تهريبية

الدولية .6 والمؤسسات  الخاص  القطاع  مع  لتطوير  يت:  التعاون  الخاصة  الشركات  التعا ن  ع  م 

ت نيات الأ ن  التوه  للتههيهات الس برانية  بالإيافة إلم التعا ن  ع الجهات اله لية لتبادن  
 . المعلو ات  تنس ق الجهود في  جان  كافحة الجريمة

تعمل الجهات المختوااة في الساالطنة  بالشااراكة ب ن ال طام ن العاي  الخاا إلم تح  ق رؤية  

في توااااااااااانيف الأ م    (84)المرتبة    ي2008في ماي    ثا ا تلت السااااااااااالطنة    سااااااااااات بل ممان الرقمية  

  ارنة بالتوانيف   ا ركزً   (28) بم هار  ا    ت بذلك ت ه ً المتحهة اله لي لجاهزية الحكو ة الإلكتر نية   

ف ه  وااااالت  ي   في السااااانوات الأ  ر ت ه ت السااااالطنة في هذا الجانب بشاااااكل  لحوظ2005في ماي  

في  ااهزياة الأ ن   المؤشاااااااااااااار الأ ن الساااااااااااااا براني العاالمي  الأ ن مربياً   ا ف اً   اماالمياً ملم المركز الثاالاث  

ي للمؤشاار  2024ة ماي    كما أملن الاتحاد اله لي لاتوااالات نتائج نسااخ(1)ي2017الساا براني في ماي  

يااااامن اله ن الأكثر  اهزية في   امالميً     اءت السااااالطنة في ال ائمة الأ لم السااااا برانيللأ ن  العالمي 

    ثا    ن طة  (95الأ ن السااا براني   ت ااام ال ائمة الأ لم اله ن التي  وااالت ملم  جموع أكثر  ن )

 (2).2024( في  ؤشر ماي 97.02ي  إلم )2020( ن طة في  ؤشر ماي 96 ن )ارتفعت السلطنة 

  ثا سااجلت الساالطنة زيادة    ةاني رلم  لك فإن الساالطنة ليساات في  أ ن  ن الهجمات الساا بر  

ي تم  2022   في ماي  العاماني ااااء السااا براني  ف لحوظة في مهد الهجمات السااا برانية التي اساااتههفت ال

مبر البريااه   هجمااة ل ون    (1,8)  بمااا في  لااك  هجمااة ساااااااااااااا برانيااة ل ون  (  5,7)التواااااااااااااااه  لأكثر  ن  

  الأ ن الساا براني  ؤتمر    في إطار(٣)البر جيات الخب ثة(  ل ون مبر  1,4  بالإيااافة إلم )الإلكتر ني

في السااااااالطنة ياااااااه    الت نيةتم  ناقشاااااااة أهمية تعزيز الحماية  ي  2023ماي  في   الذ  انع ه في السااااااالطنة

الخسااااااائر العالمية المرتبطة بالجرائم     جم  أشااااااارت أ راق العمل التي قه ت إلم   التههيهات الساااااا برانية

 
  رساااالة لن ل در ة الما سااات ر في  ا عة السااالطان قابوس   سااا     سااالطنة مامانأ ل بنت ساااع ه المشاااايخي   سااات بل الأ ن السااا براني في   (1)

 . 8  ا2017
 م.202٤سوتاور  12، نشر  د  صالعاُانياكالص الأنواء   (2)
  تم اسات راده بتاريأ  2022أكتوبر   12 ل ون تههيه للأ ن السا براني في ممان  صاحيفة ممان أ بزرفر الإلكتر نية  نشار بتاريأ    5.7 جب    (3)

 ي. 2024يون و   15
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   ما يؤكه ملم يااااار رة تطوير قهرات  طنية  ا ليار د لار سااااانويً   (600) والي  التي بلغت   السااااا برانية

 .(1)قوية في  جان الأ ن الس براني

 كاافحاة الجريماة الساااااااااااااا برانياة  ااصااااااااااااااة بعض   في التنبؤ بهاا ماا ال  ؤثر  التهاهياهات إن تحاهياه  

 فيبر جيات  ع نة    يعتمه التنبؤ ملم    (2)الهجمات الهادئة التي يواااااااااعب اكتشاااااااااافها كسااااااااارقة البيانات 

   تسااااااااااااااتخااهي تلااك  قومهااا كااان  ز ااان     تحااهيااه   الأفعااان المكونااة للجرائم الساااااااااااااا برانيااة   ا  ااة بعض 

 نية في نماط  ن قوامه البيانات الأأة   ث تحلل  البر جيات  وارز يات  تطورة  اصااة بالتنبؤ بالجريم

 حا لة لاكتشاااااااااف  تم  أين  ن المر و  ه    ريمة  ساااااااات بلية   يتم تساااااااالي  ال ااااااااوء ملم الن اط  

لأهمياة تكثيف توا اههاا في تلاك الن ااط     الساااااااااااااالطاات المحتملاة لارتكااب الجرائم ملم  ريطاة  كياة تنباه  

أهم    ا   نورد تاااليااً (3)ائج هااذه البر جيااات بااأنهااا دقي ااةالجريمااة   توصااااااااااااااف نتاا   قوع اال  نع  أ  لااك  ن  

 :التنبؤبر جيات 

 للتنبؤ بالجريمة: PREDPOL: برمجية أولاً 

الذ  يعتمه   يتم استخهاي هذا البرنا ج ملم نطاق  اسع في الولايات المتحهة  المملكة المتحهة  

ملم تحهيه عالن اط السااااا نةع   ي وي بتحهيه الأ اكن  الأ قات التي ير و ارتكاب الجرائم  الها  بهأت 

ي   تعتمه ملم  وارز يات يتم رفهها بالمعلو ات مبر  2013في ماي   اسااااااااتخها هشاااااااارطة ن ويورك في 

في إ باط الأنشااطة    بما يسااامهها   طةالشااكا ى المتعل ة بالجرائم  الوقائع  المكالمات التي ترد إلم الشاار 

البياااانااات في نم  يتبع تاااريأ    جمع يفي  نط اااة  ااا      قعااات     اااث ي وي بتحل ااال  ريماااة   (٤)الإ را ياااة

قاا ات  لاياة      توقع تااريأ   كاان  قوع الجريماة  ساااااااااااااات باً لاه بالجرائم في نفس المنط اة   ماا يساااااااااااااامو 

الذ  أدى    2011تعاني  ن  عهلات مالية للف ر في ساااااانة بنساااااالفانيا بتجربة هذا البرنا ج  التي كانت  

 
 ي. 2024يون و   15  تم است راده بتاريأ  2023 ارس  8المر ع السابق  نشر بتاريأ    (1)
(   تم اساااااات راده  https://me.kaspersky.com/resourceالذكاء الاصااااااطنامي  التعلم الآلي في الأ ن الساااااا براني  الموقع الالكتر ني )   (2)

 ي. 2024يول و  2بتاريأ  
(3) Alexander Babuta, Innocent Until Predicted Guilty? Artificial intelligence and Police Decision – Making, 

Artificial intelligence and Policing, RUSI Newsbrief, March Vol . 38, No . 2, p.2. 
تي   جلة الهراسااااااااات الإنسااااااااانية  الا تما ية   مماد الهين  حمه مبه الحم ه  الشاااااااارطة الذكية  د رها في يااااااااب  الجرائم في المجتمع الإ ارا  (4)

 . 106ا   2023(  الإ ارات   2023/  6(  العهد ) 50المجله رقم ) 
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انتشاار  رائم الساطو   بف ال اساتخهاي البرنا ج تم ت ل ل هذه الجرائم بنسابة تتعهى الربع  ان سانة   إلم

 .(1)ف     ا هة

 ن  ان ترك ز السااالطات    منواااريةتح زات  في أنه قه يؤد  إلم    ينت ه البعض هذا البرنا ج

    ااث يمكن للخوارز يااات تعزيز المواقف أ  ف ااات  حااهدة  ن المجتمع   ع نااةملم  ناااطق  غرافيااة  

      ااث أن أ اه ر افاه البياااناات التي يعتمااه مل هاا  ااابال الج ااهة  تي يكثر بهااا الإ رايال  المواقعبشاااااااااااااااأن  

   مارساااة أممالها انب الشااارطة أثناء    زيادة العنف  ن يؤد   لك إلم قه   المهاهمات السااااب ة للشااارطة   

 .(2)في استههاف تلك المناطق

 للتنبؤ بالجريمة Hunch Labا: برنامج ثانيً 

تحاا ن الجمع ب ن الجريماة  ال ر ف المحيطاة بمرتكاب الجريماة    وارز ياةالبرناا ج  باارة من  

تحهيه المخاطر في  واقع  أز نة  حهدة    ملم تساااااااااامه    الذ  يعيشاااااااااه    الا تمامي الواقع السااااااااالوكي 

 .(٣)زيادة الشفافية  المساءلةالجرائم     انخفاض  ساهم  لك في 

البيانات ل ر المتعل ة     يستخهيلإدارة د ريات الشرطة مبر الإنترنت     ان ا ً   البرنا جهذا   يمثل

بالجريمة كمتغ رات ياااااااااااامن ن اي التنبؤ بالجريمة    ث ت وي النما ج الإ وااااااااااااائية المت ه ة فيه بتوقع  

 عرفة أف ااااال الطرق لاساااااتجابة لتلك  إلمتوقع الجريمة   في  د ره     يتعهى ومه   كان  ه   الجرائم

 .(٤)اقتراح الإ راءات المناسبة للتعا ل  عها    التوقعات 

 بالجناة المحتملين وهوياتهم:  الثبوتيا: التنبؤ ثالثً 

  ود  مناه لم الشاااااااااااااارطاة إيمكن اد اان الن ااي الاذكي في كاا  رات المراقباة لا رسااااااااااااااان تنب هاات  

 ج  كية  ن  ابر   هي كانية  قوع  ريمة  ا  إلم إ   ما قه يشااااا ر  في  كان  ع ن  ل ر طبيعيتوااااارف  

قوة لردع الجريماة     تكون باذلاكالمع اهة  ن الساااااااااااااالوك الا را ي باهقاة    نمااطالأملم تم  ز  تهاا    اث قاهر 

 
(1) Bilel Benbouzid, Values and Consequences in Predictive Machine Evaluation, op, cit, p .11. 
(2)  Bilel Benbouzid, the previous reference, p. 18. 

 ي. 2024يول و   20تم است راده بتاريأ   fastercapital.com)استخهاي التنبؤ لمنع الجريمة  تعزيز الأ ان  الموقع الإلكتر ني )   (3)
/  80أ مه لطفي  رمي  انعكاسااات ت نيات الذكاء الاصااطنامي ملم ن رية المسااؤ لية الجنائية   جلة البحو  ال انونية  الاقتوااادية  العهد )  (4)

 . 273ا   2022  المنوورة   ( 2022يون و  
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لكتر ني في التنبؤ  الهل ل الإ  -في لنهن   انشااااااااسااااااااتر  –طار تسااااااااتخهي الشاااااااارطة البريطانية   في هذا الإ

مرض تااه ات كويااااااااااااااع     ت وي فكرتااه ملم(   مجني مليااهال  –الخط رة )الجاااني  بطرفي  رائم العنف  

  مبر   را ي المحتمل ل تفاد  ساااالوكهم الإأشااااخاا الذين يحهدهم الن اي    لك  ن  شااااارات ملم الأإ

   فيه تم  عNational Data Analytics Solution NDASعالحل الوطني لتحل ات البيانات    ن اي

الشاااااارطة المحلية  الوطنية تتعلق بخمسااااااة  اي ن شااااااخص بما في بيانات  قوامه  بيانات هائلة  ن   مع

 تمكن     البالات المساجلة  ساجات الساوابق الجزائية لك ساجات الذين تم القبض مل هم  تفتيشاهم    

 .(1) ؤشر سامه ملم التنبؤ بالجرائم (1400) ا ي رب  ن استخرج هذا البرنا ج  ن

التحاهياات ال اانونية   أهمياة هاذه البرا ج إلا أنهاا قاه تو اه بعض   ن   ملم الرلم يرى الباا اث أناه  

 ن قبل هذه الأ هزة د ن يااااااواب   حهدة قه يؤد  إلم فوياااااام يوااااااعب    اسااااااتخها ها الأ اقية  لأن  

انتشاااار ت نيات   في ظل د ن ق ود  ياااواب  تزداد المخا ف  ن اساااتخهاي هذه الت نيات  السااايطرة مل ها   

  .طناميالذكاء الاص

 الفرع الثاني 

 إنشاء مركز الدفاع الإلكتروني

  اهات  تخوااااااااااااااوااااااااااااااة  ز دة باالأ هزة  المعاهات   ن  ان    راكز الأ ن الساااااااااااااا براني تعمال

   فحص شااابكات  يناط بها رصاااه   راقبة المواقع المشااابوهة ملم شااابكة الإنترنت    التكنولو ية المتطورة

بأ ه  أ هزة الاتوااااااالات الساااااالكية  الاساااااالكية   أن مة المعلو ات المراد  مايتها  تز يه تلك الو هات  

 .(2) ربطها بالأ هزة الأ نية المختوة لن ل  تبادن المعلو ات  دمم اتخا  ال رار  الالكتر نية

نمو الهجمات السااا برانية   بات الأ ن السااا براني  واااهر قلق كب ر للعهيه  ن الحكو ات بسااابب  

اله ن ت اااع  ساااائل الأ ن السااا براني في أملم هري أ لوياتها  في ظل تواااامه الحر ب   ت   ثا أصااابح

 
(1) Fieke Jansen, Date Driven Policing in the Context of Europe, working paper, datajusticeproject, Cardiff 

University, May 2018, p. 6-7. 
الشااارطي  القيادة العا ة لشااارطة الشاااارقة   ركز  مبه الكريم در يش  نحو اساااتراتيجية للموارد البشااارية في المؤساااساااات الشااارطية   جلة الفكر    (2)

 . 27ا ي  ۲۰۰۰بحو  الشرطة  المجله التاسع  العهد الثاني  يول و  
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  ن هنا  اء  (1)السااا برانية التي تههد سااايادة اله ن  اسااات الها بوااافته سااااح فعان للن ل  ن الخواااوي 

(  يتبع  هاز الأ ن  2020/   64)م سااااااااالطاني رقالمرساااااااااوي بمو ب ال   ركز الهفاع الإلكتر ني  إنشااااااااااء

   في  مااياة البنياة التحتياة الرقمياة   كاافحاة التهاهياهات الساااااااااااااا برانية   ا   وياً  ا هماً  ايلعاب د رً      (2)الاها لي

 .(3)المختوة بأ ن الف اء الإلكتر ني في السلطنة يكون الجهة 

السااا برانية   فتو قنوات تواااه  للتههيهات لل الأفراد    ؤساااساااات اله لةتعزيز  لم يههف المركز إ

  التعا ن الإقليمي  اله لي في هذا المجان   يتولم المركز في سااااااااااااااب ل تح  ق  لك  تابعة  اهزية البنم

   با توااصاه   ات صالة  الت نيةالمعاي ر     الموصافات   ياع  بها      لمختواة الجهات ا الرقميةالأسااساية  

 يمارس د ر ال اابطية    ؤسااسااات ال طاع العاي  الخاا تعرض لها  ت  ساا برانية  هجمات   التوااه  لأ 

للتأكه   با توااصاه   فحص أن مة  شابكات المؤساساات العا ة  الخاصاةفي الجرائم المتعل ة    ال  اائية

 .(٤)التي صادقت مل ها السلطنةاتفاقيات اله لية ل اطب ً  التزا اتها شراف ملم تنف ذ  ن سا تها   الإ

الإلكتر ني اساااااااااااااتراتيجية  طنية للهفاع الإلكتر ني  تم امتمادها  ن قبل  ياااااااااااااع  ركز الهفاع 

ن السااااالطنة  ن ف ااااااء إلكتر ني   لتح  ق أملم  ساااااتويات الأ ن الرقمي  تمك،  (5) جلس الأ ن الوطني

 .(6)2040آ ن  يسامهها ملم تح  ق أههاف رؤية ممان 

فاقيات  ع شاركات مالمية في  جان   قع المركز مهة ات  في إطار تطوير قهرات المركز الت نية 

الجهود    الرؤى  تو  ه   ن أ لي   2023في ماي   ايكر ساااوفت   ت نية المعلو ات  لعل أبرزها  ع شاااركة

 
   جلة  ه  ة التحرير بمعهه الأ  ر ساعود ال يوال للهراساات الهبلو اساية  درع المملكة الواقي لحماية  واالحها الح وية  بن تها التحتية الرقمية  (1)

 . 10-  9ا   2018السعودية   (   90الهبلو اسي  العهد ) 
اله لة   ياامان اساات رارها    هتها   كفالة الأ ن  الطمأن نة       همته  ماية ساالطنة مامان إ هى المؤسااسااات الرساامية في  ع  هاز الأ ن الها لي هو   (2)

 . ع للمواطن  المقيم   يشرف ملم الأ ن بوورة ما ة   ن ب نها أ ن الف اء الإلكتر ني  ف اً من  كافحة  رائم أ ن اله لة  الإرهاب 
 . يبإنشاء  ركز الهفاع الإلكتر ن 2020/   64(  ن المرسوي السلطاني رقم 2المادة )   (3)
 بإنشاء  ركز الهفاع الإلكتر ني.  2020/   64(  ن المرسوي السلطاني رقم  6   5المادت ن )   (4)
   يترأسه  ان السلطان ال ائه الأملم   سلطنة مامانيختص  جلس الأ ن الوطني بالن ر في كافة المويومات المتعل ة بالأ ن الوطني في    (5)

 (. 2021/  13ان ر المرسوي السلطاني رقم ) 
للااااهفااااع الإلكتر ني    (6) الوطنيااااة  في الموقع  2025  –  2022الاسااااااااااااااتراتيجيااااة    الاااهفااااع الإلكتر ني   الرساااااااااااااامي لمركز  يالإلكتر ن  المنشااااااااااااااورة 

 (https://cdc.gov.om ) 
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في  ايو    ع كاسااااااااابرساااااااااكيع   ذكرة تفاهم  ع شاااااااااركة ع قكما    (1)الرا ية إلم  ماية الف ااااااااااء الإلكتر ني

جمات الس برانية   التهريب هالتنبؤات  ون ال  في  التعا ن الس براني    الأ ن  في    لتبادن التعا ن    ي2024

 .(2) المؤتمرات المتعل ة بالأ ن الس براني

بالإياااافة الم  حايااارات    (٣)الأ ن الإلكتر ني المت هي أكاديمية تهريبية مبربرا ج  ي هي المركز  

في  جااااان الأ ن  لرفع  سااااااااااااااتوى الكفاااااءات الوطنيااااة العااااا لااااة    ؛تومويااااة في  جااااان الأ ن الإلكتر ني

تعزيز قطاااع تكنولو يااا المعلو ااات  الاتواااااااااااااااالات  تمك ن ال طااام ن العاااي  الخاااا  ن      الإلكتر ني

 .(٤)الهفاع يه الهجمات الس برانية

  بالتعا ن  ع  ختلفيتم تنف ذها    عتمهة  ة طنية  ق اساااااااتراتيجي ف   ركز الهفاع الإلكتر ني يعمل

 ن دا ال  ني  أتهاهياه    (220لموا هاة التهاهياهات المتناا ياة    اثا أن المركز قاه تعاا ال  ع  )  الجهاات 

أثرة لساااااااااه الثغرات الفنية   ع الجهات المت  بشاااااااااأنهاتم التنسااااااااا ق       ي2023 ان ماي     ارج السااااااااالطنة

هذه   بعض    فق  نهجية  عتمهة لاساااااااااااتجابة  ع الحواد  الإلكتر نية   تتم  الأيااااااااااارار  عالجتها بأقل 

قطاع   إن  الإ واااااااااءات    تشاااااااا ر   الف ااااااااون  بع ااااااااها يتم  ن قبل  جمومات  حترفة بهافعالتههيهات 

لمخترق ن  ن  ا تحهيه الأطر ال انونية لما  ة إلمالمركز      يساااااعماأكثر ال طامات اساااااتههافً   الخه ات 

   ذكرات اتفاقيات التعا ن  ع المؤساااااساااااات الن  رة  ارج السااااالطنة  دا لها    إبراي  مبر ةسااااالطنال ارج  

(5) واد  التههيهات الإلكتر نية التح  ق  ت ويتعا ن في  التفاهم لتبادن المعلو ات ال
. 

 
ي  تم  2023نوفمبر   19(  المنشاااااااااور بتاريأ  https://news.microsoft.com/enالموقع الإلكتر ني الرسااااااااامي لشاااااااااركة  ايكر ساااااااااوفت )   (1)

 ي. 2024يول و   23است راده بتاريأ  
ي  تم اسااات راده بتاريأ  2024 ايو   30( المنشاااور بتاريأ  https://me.kaspersky.comالموقع الإلكتر ني الرسااامي لشاااركة كاسااابرساااكي )   (2)

 ي. 2024يول و   23
 جان الأ ن الإلكتر ني  بالشاااااااراكة  ع  ا عة ي بههف رفع ال هرات الوطنية في 2018تم إنشااااااااء أكاديمية الأ ن الإلكتر ني المت هي في ماي    (3)

 الت نية  العلوي التطبيقية. 
ي  الموقع الالكتر ني  2018نوفمبر   18تهشااا ن أ ن أكاديمية للأ ن الإلكتر ني المت هي بالسااالطنة  صاااحيفة الشاااب بة الإلكتر نية  نشااار تاريأ    (4)

 ((https://shabiba.com   ي. 2024يول و   25تم است راده بتاريأ 
 ي. 2024 ايو   28رئيس  ركز الهفاع الإلكتر ني  تمت الم ابلة في   –   إيناس ناصر  الهكتور/  ميس الحجر   سلطنة مامان إ امة الوصان     (5)

https://news.microsoft.com/en
https://me.kaspersky.com/
https://shabiba.com/
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لمؤسااااااااسااااااااات ل ماية الف اااااااااء الإلكتر ني    ت تواااااااار ملم ته  المركز  سااااااااؤ لالجهير بالذكر أن  

فإن  لك لا يه ل الإلكتر ني    الابتزاز  لا تراق أ  في  ان تعرض الأفراد   الحكو ية  ال طاع الخاا   

 .(1)الادماء العاي أ  شرطة مامان السلطانيةا تواا  يمن  إنمافي ا تواا المركز  

في   إيااافة إلم  ركز الهفاع الإلكتر ني أنشااأت الساالطنة ه  ات أ رى ت ااطلع بأد ار  شااابهة

  كافحة الجرائم الس برانية    نها: 

 : مركز السلامة المعلوماتية التابع لوزارة النقل والاتصالات وتقنية المعلوماتأولاً 

التابع لوزارة الن ل  الاتوااااااااااالات  ت نية   المركز الوطني للسااااااااااا ة المعلو اتيةأممان   إطاقتم  

بعه   ياعتبر أ ه أهم  شاااااااااااااااريع  بادرة ممان الرقمية  الذ    ي2010في الربع الأ ن  ن ماي    المعلو ات 

تفع ل العهيه  ن المشااااااريع الأسااااااساااااية  ثل بوابة الهفع الإلكتر ني   ركز البيانات الوطني   ركز أ ن  

يههف إنشاء هذا المركز إلم تعزيز الث ة في استخهاي الخه ات     ةالمعلو ات  الشبكة الحكو ية المو ه 

الإلكتر نياة الحكو ياة مبر الإنترنات  بنااء كوادر مماانياة  ؤهلاة للتعاا ال  ع الحواد  الأ نياة  كشاااااااااااااافهاا 

 .(2) الاستجابة لها

إلم بناء  تعزيز الومي الث افي بأ ن المعلو ات  أ ن الحواسااااااا ب لهى  ا يساااااااعم المركز أي اااااااً 

 توف ر  علو ات دقي ة  في الوقت المناساب من المخاطر  التههيهات   ساائل     ختلف شارائو المجتمع

كماااا يهاااهف إلم اتخاااا   طوات  تاااهاب ر ا ترازياااة لتجناااب  ت ل ااال التعرض للمخااااطر     الحمااااياااة  نهاااا

 .(3)الأ نيةللحواس ب  الاستجابة السريعة  الفعالة لحواد  الحواس ب  التههيهات الأ نية 

 اصااااااااااةً تلك المرتبطة بشاااااااااابكة      تأتي  هود المركز في ظل تزايه  خاطر الجرائم المعلو اتية

 ان ااااام إلم     وااااال المركز ملم امتراف د لي  ن  ن مات  تخواااااواااااة في هذا المجان     الإنترنت 

 لجنة     ثل التجمع العالمي لفرق الاسااااااااتجابة لحواد  الأ ن المعلو اتي   تخوااااااااوااااااااة ن مات د لية 

 
(  تم اساات راده بتاريأ  / https://cdc.gov.omالإلكتر ني الرساامي لمركز الهفاع الإلكتر ني ) ا تواااصااات  ركز الهفاع الإلكتر ني  الموقع    (1)

 . 2024يول و   25
 ( https://cert.gov.omالموقع الإلكتر ني الرسمي لمركز السا ة المعلو اتية )   (2)
 . 2024ألسطس   5تم است راده بتاريأ  (  https://cop.gov.om/about.aspxالموقع الالكتر ني )   (3)

https://cdc.gov.om/
https://cop.gov.om/about.aspx
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  ن مة    المراكز الوطنية لاساااااااتجابة لطوارئ الحواسااااااا ب في د ن  جلس التعا ن له ن الخليج العربي

  .(1)الحواس ب المؤتمر الإسا ي لفرق الاستجابة لحواد  

 جمومااة  تنومااة  ن الخااه ااات التي تتناااسااااااااااااااااب  ع المهاااي المل اااة ملم مااات ااه  المركز  ي ااهي  

 :(2) يمكن تلخيص هذه الخه ات ملم النحو التالي   الأههاف المحهدة له

تم تواااميم هذه الخه ات لاساااتجابة لطلبات المساااامهة  ت ارير الحواد   ن   :الخدمات التفاعلية .1

بالإياااااافة إلم اساااااتجابة فورية لأ     للساااااا ة المعلو اتيةالمساااااتف هين  ن  ه ة المركز الوطني  

 .تههيهات أ  هجمات يه ن م المركز

تم تواميم هذه الخه ات لتحسا ن الأ ن الإلكتر ني للمساتف هين  ن الخه ة    :الخدمات الاسـتباقية .2

 ت  يم الثغرات     تت ااااااااااااامن توف ر المساااااااااااااامهة الت نية  المراقبة الفنية  قبل  قوع أ   اد  أ ني

 . توف ر التو ية  التهريب لله  ات المستف هة  الخار ية  ا تبار الا تراق

يتم نشاااااااااااااار  علو اااات تشاااااااااااااارح بعض الحواد  الأ نياااة  توف ر   :التنبيهــات الأمنيــة والتحــذيرات .3

بالإياااافة إلم إ طار الو هات المعنية  تبادن    الإرشاااادات الاز ة للتعا ل  عها بشاااكل صاااحيو

 .ا ل  ع التههيهات الأ نيةالمعلو ات  ون كي ية التع

يتم ت  يم الثغرات الخار ية  ا تبار الا تراق بشااااااااااااااكل  :تقييم الثغرات الخارجية واختبار الاختراق .4

 .د ر  ل مان تأ  ن البنية الأساسية للمؤسسة  التح ق  ن استمرار تحهيثات الأ ان

ــاف تهـديـدات جـديـدة عبر البحـث والتحليـل .5 جاهياهة في الف اااااااااااااااء يتم  راقباة التهاهياهات ال  :اكتشـــــــ

 .الس براني  تحل لها لاكتشاف أ  ن اط يعف في الأن مة  اتخا  التهاب ر الوقائية المناسبة

يتم  راقباة المواقع الإلكتر نياة لتحل ال أ   علو اات  تعل اة باالحواد     :مراقبـة المواقع الإلكترونيـة .6

 .الأ نية  اتخا  الإ راءات ال ر رية

  

 
 . 2024ألسطس   5(  تم است راده بتاريأ  https://omanportal.gov.omبوابة مماننا )  -المركز الوطني للسا ة المعلو اتية    (1)
   لعلوي الشااااارطة   بن  لفان الهنائي  الحس الأ ني لهى ر ان الشااااارطة: تعريفه  أهم ته   واااااائواااااه  أههافه  أكاديمية السااااالطان قابوس  يمل  (2)

 . 22ا   2021   سلطنة مامان

https://omanportal.gov.om/wps/portal/index/gov/centralinitiative/cert
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ت هيم التهريب  التو ية لزيادة الومي بأهمية الأ ان السااااا براني  التحكم   :والتوعيةالتدريب الأمني   .7

 .في  خاطر الأ ن مبر الإنترنت 

  ن المركز الوطني للساااااا ة المعلو اتية المختبر الوطني للأدلة الرقميةشاااااَّ ي دم 2016في فبراير  

الجهات المختوااااااة بإنفا  ال انون في توف ر الأدلة الرقمية   هو  تخوااااااص في إثبات    سااااااامهة   همته

ارتكاب الجرائم السااا برانية  تحل ل الأدلة الرقمية   ت هيمها أ اي السااالطة ال  اااائية   قه  وااال المختبر  

في   ي  الأ ر الذ  يعزز  وااااهاقية النتائج الت ارير الوااااادر منه2017اله لي في ماي    مترافالاملم  

المحاااكم المحليااة  الااه ليااة   ي وي المركز بتحل اال البيااانااات الرقميااة الوااااااااااااااوتيااة  المرئيااة   تحل اال أ هزة  

 .( 1) الحاسب الآلي  الهواتف الذكية  استر اع البيانات   الابتزاز الإلكتر ني

 : إدارة الدعم الفني التابعة للادعاء العاماثانيً 

بمختبر الأدلاة الجناائياة     ادمااء العااي   التي كاانات تاعرف ساااااااااااااااب اً إدارة الاهمم الفني التاابعاة لا 

   المسااااااااااهمة في في ت هيم الهمم الت ني  الفني للتحقي ات الجنائية  ال  اااااااااايا ال انونية  ا  ويً  اتلعب د رً 

ي   يختص  2014توف ر الأدلة الرقمية في ال  اااااااااايا المختلفة   تم تفع ل قسااااااااام الأدلة الرقمية في ماي  

الأدلااة المحااالااة إليااه   تم تااأه اال  جمومااة  ن الكفاااءات الوطنيااة للعماال في هااذه الإدارة   ت وي    بتحل اال

 .(2) فحوها  تحل ل بياناتها للوصون إلم الحقي ة  كشف  ابسات ال  ية  الأ هزة الإلكتر نيةتحل ل  ب

 التابعة لشرطة عمان السلطانية   والتحقيقات الجنائية الجرائم الاقتصادية بالإدارة العامة للتحريات  : إدارة  ا ثانيً 

قساام  تخوااص في     ثا أنشااأت    الساا برانية جرائم  بال   ا  اصااً   ا أ لت شاارطة ممان الساالطانية اهتما ً 

 ن    ا   يتبع إدارة الجرائم الاقتوااااااادية بالإدارة العا ة للتحريات  التحقي ات الجنائية امتبارً تحل ل الأدلة الرقيمة 

 : ( 3) بالإيافة إلم الجهود الرا ية إلم تعزيز  كافحة هذه الجرائم  نو زها في الآتي     ي 2004 ايو    9

  

 
 . ( https://cert.gov.om)   المختبر الوطني للأدلة الرقمية  الموقع الإلكتر ني الرسمي لمركز السا ة المعلو اتية    (1)
  الموقع الالكتر ني  2016أبريل   25  نشااااااااااار تاريأ  ةالعاماني ختبر الأدلة الجنائية يتجه لإياااااااااااافة )الوساااااااااااائ  المتعهدة(  صاااااااااااحيفة الوطن    (2)

 (https://alwatan.om  تم است راده بتاريأ  )ي. 2024يول و   30 
(3)   ( الالكتر ني  بتاااااااريأ  :post_9603.html-alghafri.blogspot.com/2011/07/blog-hussain//httpالموقع  اساااااااااااااات راده  تم    )5 

 . 2024ألسطس  

https://alwatan.om/
http://hussain-alghafri.blogspot.com/2011/07/blog-post_9603.html
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   بالتعا ن  ع بعض الجهات المختواااااااااااة   أ  المشااااااااااااركة ف ها   م ه العهيه  ن النه ات  اله رات  .أ

 .لنشر الومي  التنبيه بمخاطر هذه الجرائم

 .في السلطنة الس برانيةات السنوية  ون الجرائم ءإمهاد الهراسات  البحو   الإ وا .ب 

  ع اله  ات  المن مات اله لية     التنساااااا ق  التعا ن  ع الساااااالطات المختوااااااة في اله ن الأ رى  .ج

 ثاال اللجنااة    لتبااادن الخبرات في  جااان  كااافحااة هااذا النوع المسااااااااااااااتحااه   ن الجرائم    الإقليميااة

 .العربية لأ ناء العهن  الإنتربون

مبر إصاااهار قانون  كافحة   يت اااو  ما ت هي ساااعي السااالطنة الجاد لموا هة الجرائم السااا برانية  

   ثل  ختبر  ساااااااااا برانيةم الالجرائب رائم ت نية المعلو ات   تطوير  ختبرات البحث الجنائي المختوااااااااااة 

للساااااااا ة المعلو اتية التي تشااااااارف مل ها  زارة الن ل  الاتواااااااالات    الوطنيلمركز  التابع ل للأدلة الرقمية

 ت نيااة المعلو ااات   إدارة الااهمم الفني التااابعااة لادماااء العاااي  بااالإياااااااااااااااافااة إلم إدارة  كااافحااة الجرائم  

ا ة للتحريات  البحث الجنائي بشااااااااارطة ممان السااااااااالطانية   الاقتواااااااااادية  الإلكتر نية التابعة للإدارة الع

 .(64/2020  ركز الهفاع الإلكتر ني التابع لجهاز الأ ن الها لي  الوادر بالمرسوي السلطاني رقم )
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 المبحث الثاني 

 العُمانيالسيبرانية وتحدياتها في القانون   ائمالجر   واجهةإجراءات م

 ما لا شاااااااك فيه أن المجري الإلكتر ني يتمتع بوااااااافات  اصاااااااة  ن الذكاء  المهارة تمكنه  ن  

الا تراف  سااتغا  برته   هارته في تنف ذ الجريمة  إلا أن  لك لا يعني    بمنتهمتنف ذ ساالوكه الإ را ي  

 .(1)استحالة  عاقبته أ  إفاته بجر ه

تحل ل إ راءات  كافحة الجريمة السااااااااا برانية  التحهيات التي   إلم ساااااااااوف يساااااااااعم هذا المبحث 

إ راءات التح  ق    الأ ن  ون   طلب ن رئيساااااااااااااا  ن   في     يتنااا ن المبحااث العامااانيتوا ههااا في ال ااانون  

 .التحهيات ال انونية في  كافحة هذه الجرائم الثاني  ون الخاصة بالجريمة الس برانية 

 الأول المطلب 

 العُماني السيبرانية في القانون  ائمإجراءات التحقيق الخاصة بالجر 

   ( 2)سااالطنةالتعتبر الجرائم السااا برانية  ن التحهيات الرئيساااية التي توا ه السااالطات ال انونية في 

 ا  ث تتطلب  كافحتها إ راءات  اصااااااااااااااة  فعالة للتح  ق   مع الأدلة الرقمية   عاقبة المتورط ن  ف ً 

أهمية تبني إ راءات فعالة للتح  ق في  رائم الإنترنت  الجرائم الساااااااااااا برانية في  ن   ا انطاقً    (٣)لل انون 

يتنا ن    سااوف  بالخبراء  اسااتخهاي الت نيات الرقمية المتطورة في هذا السااياق  الاسااتعانة     العامانيال انون  

    ث يا ساااااام المطلب العامانيهذا المطلب إ راءات التح  ق الخاصااااااة بالجريمة الساااااا برانية في ال انون  

 .إلم فرم ن رئيس  ن:  مع الأدلة الرقمية  تحل لها   الاستعانة بالخبراء  المختبرات الرقمية

  

 
الإنترنت  دار الفكر لناي  حمه لناي  د ر قانون الع وبات في  كافحة  رائم الكمب وتر  الإنترنت ع  رائم الا تيان المن م باساااااتعمان شااااابكة   (1)

 . 13ا   2017 ال انون  المنوورة   
دار   (  2) العهد  (   2)   المجله  البراشاهى  ال يسابوك  الجرائم الإلكتر نية في ممان   جلة دراساات المعلو ات  التكنولو يا    بنت ساليمان    ي ة (2)

 . 3ا   2019 ا عة  مه بن  ليفة للنشر  قطر   

 . 14ا     ر ع سابق حمه كمان  حمود الهسوقي    (٣)
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 الفرع الأول 

 جمع الأدلة الرقمية وتحليلها 

يح م به الهل ل الرقمي  رده انتشاااااااااااااار اساااااااااااااتخهاي ت نية المعلو ات الرقمية    الذ إن الاهتماي  

لطائفة  ن    ا التي تعاظم د رها  ع د ون الانترنت شاتم  جالات الحياة   أصابو بذلك هذا الوسا   رتعً 

 .(1)أ  الس بران  ن الجناة يطلق مل هم اسم المجر  ن المعلو ات  ن

فإن اساتخهاي الأساال ب    ها اساتخهاي  ساائل الت نية الحهيثة بشاأن  را ل الإ راءات التي يبرز ف

يجعل مملية الإثبات قابلة للتجهيه  التطور    زائي الوسااااااائل العلمية للت نية الحهيثة في  جان الإثبات الج

تعااارض  ع  يلا    بنتااائجهااا بماااالأ ااذ      التي يجااب الطبيااة  الكيميااائيااة  ل رهااا    الت نيااة  العلوي  لتطور  ا ف ااً 

أ    اال ااامانات التشاااريعية  الطبيعية لح وق الإنساااان  التي تح ق  رية  إرادة الإنساااان ساااواء كان  تهمً 

 .(2)مليه اأ   جنيً  اشاههً 

التعريف    في  ا تلف الف ااه في تعريف الااهل اال الرقمي    ااثا اتجااه البعض  نااه إلم التوسااااااااااااااع

البعض بأنه: »دل ل له أساااس في  البعض الآ ر اتجه إلم ت اا ي ه   وااره في  وانب  حهدة   مرفه 

   كذلك مارعّف بأنه: » علو ات ي بلها الع ل (٣)العالم الافتراياااي التكنلو ي  الت ني  ي ود إلم الجريمة 

 المنطق  ي رها العلم  يتحوااااااااال مل ها بمو ب إ راءات قانونية  ملمية بعه تر مة البيانات الحساااااااااابية  

  لح اتها  شااابكات الاتواااان   يمكن اساااتخها ها في أ   ر لة  ن  المخزنة في أ هزة الحاساااب الآلي 

 را ل التح  ق أ  المحاكمة لإثبات  قي ة فعل أ  شاااااااااااااايء أ  شااااااااااااااخص له ماقة بجريمة أ   ان  أ   

 .(٤) جني مليه 

 
 . 2ا   2008 اله  مه ح إبراهيم  الهل ل الإلكتر ني في الجرائم المعلو اتية  دار الفكر الجا عي  الإسكنهرية     (1)
واااحة )دراساااة   ارنة ب ن ال انون الوياااعي  الشاااريعة الإساااا ية(  دار النه اااة  أشااارف سااا ه أبوالعا  الحماية الجنائية لحق الإنساااان في ال   (2)

 . 21ا   2022العربية  ال اهرة   

 . 123ا   2015أشرف مبهال ادر قنهيل  الإثبات الجنائي في الجريمة الإلكتر نية  دار الجا عة الجهيهة  الإسكنهرية     (٣)
 . 234  ا2004   1ط حمه الأ  ن البشر   التح  ق في الجرائم المستحهثة   ا عة نايف للعلوي الأ نية  الرياض     ( 4) 
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تحتو  الب  اة الافترايااااااااااااااياة للاهل ال الرقمي ملم بياانات رقمياة  تعاهدة   هي التي يسااااااااااااااتماه  نها  

طبيعته الت نية فإنه يتمتع بخواااااااائص تم زه من باقي الأدلة   لعل أبرزها الب  ة  النطاق  ل  االهل ل   ن رً 

الافتراياااااااااي الذ  يتوا ه به الهل ل   يتطلب الاساااااااااتعانة بالأ هزة  الأشاااااااااخاا المختوااااااااا ن بالتعا ل  

  ي هر ملم ه  اااات  ختلفاااة    ع ت اااهي التكنولو ياااا يت اااهي الإ راي    كماااا أناااه  تنوع   تطور(1) عهاااا

باساااااتخهاي هذه الوساااااائل   يتطلب  عها  واكبة هذا التطور بواااااورة  ساااااتمرة بالنسااااابة للساااااطات المعنية  

كما أنه قابل للنسااااااااأ     ث أن الأصاااااااال أنه منه إمهاد نسااااااااخة  ن  حتوى الهل ل   (2)بمكافحة الجريمة

ان الاهل ال الت ل اه  فاإن قوتاه لن تكون  ثال قوة الأصاااااااااااااال في  جياة إثبااتاه  إلا أن  لاك يختلف في  جا

الرقمي فهو دل ل يمكن اسااااااتخراج نسااااااأ  نه  طاب ة للأصاااااال  يكون لتلك النسااااااخة  ات القيمة العلمية  

  .(٣)للأصل   هي يمانة للحفاظ ملم الهل ل  ن الف ه أ  الحذف أ  التغ  ر أ  التلف

 يتم ز الاهل ال الرقمي أناه دل ال  تنوع   لاه صااااااااااااااور  أشااااااااااااااكاان ماهياهة  لاذلاك ف اه  هاب الف اه إلم

 :(٤)ت سيمها إلم أربعة أقساي رئيسية   هي

 الأدلة الرقمية المتعل ة بأ هزة الكمب وتر  شبكاتها. .1

شامل المحتوى المو ود ملم الويب   ثل الوافحات  المواقع   ي   ية المتعل ة بالإنترنت مالأدلة الرق .2

 الشبكة.الإلكتر نية   البيانات التي يتم تبادلها مبر 

 الأدلة الرقمية المتعل ة ببرتوكولات تبادن المعلو ات ب ن أ هزة الشبكة العالمية للمعلو ات. .3

وصاااااون إلم  ه ات الشااااابكة لبيانات التي تتعلق بال  كاالأدلة الرقمية الخاصاااااة بالشااااابكة العالمية .4

 .العالمية  بما في  لك سجات الوصون  الأنشطة المتعل ة بالمتوفو

  

 
كنهرية   مائشااة بن قارة   جية الهل ل الإلكتر ني في  جان الإثبات الجنائي في ال انون الجزائر   ال انون الم ارن  دار الجا عة الجهيهة  الإساا  (1)

 .  62-61ا   2010
 . 20-  19ا   2017   1ط  ال اهرة      ازي  حمه  نفي  الهل ل الإلكتر ني  د ره في المجان الجنائي  دار النه ة العربية  (2)
 . 64ا  مائشة بن قارة  وطفم   ر ع سابق    (٣)
 . 201  ا 2018(  الكويت   3العالمية  العهد )  سعود المعمر   الهل ل الإلكتر ني في إثبات الجريمة الإلكتر نية   جلة كلية ال انون الكويتية    (٤)
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 هناك اتجاه ف هي آ ر ي سم الهل ل الإلكتر ني إلم نوم نً رئيس  ن   هما: 

بواساااطة   ا هذا النوع يتمثل في البيانات التي يتم إنشااااؤها تل ائيً  أدلة أعدت لتكون وســيلة إثبات:. 1

ة الإلكتر نية كجهاز الحاسااااااب الآلي  الهاتف الن ان  سااااااجات البطاقة البنكية    ث أنها الأ هز 

 . (1)تحتفا بالبيانات بوورة تل ائية د ن ته ل شخص لحف ها

ينشااااااااأ هذا النوع د ن إرادة الشااااااااخص   يساااااااامم بالبواااااااامةً  . أدلة لم تعد لتكون وســــــيلة إثبات: 2

الشاااااااااااخص منه اساااااااااااتخهاي الأ هزة أ  الشااااااااااابكات  ن بيانات يتم  الإلكتر نية   يتمثل فيما يتركه  

 .(2)بوورة تل ائية تسج لها

إن التطور المتسااااااااارع في الجرائم الساااااااا برانية   سااااااااائل تنف ذها  يجعل الساااااااالطات ال ائمة ملم  

 كافحتها في سااباق  ع الز ن لمواكبة هذا التطور   يهمو الساالطات ال  ااائية إلم  را عة آلية التعا ل  

هذه التطورات بسابب المشاكات التي تث رها بسابب طبيعتها ل ر المادية  الأدلة ل ر الملموساة التي   ع 

تنتج منها  ملم يااااااوء  لك سااااااوف يتم ت ساااااايم إ راءات الحوااااااون ملم الهل ل الرقمي إلم الإ راءات  

لأهم تها في إثبات   انا لها في فرع  سااات ل  ن رً ت  يتم الت ل هية  الإ راءات الحهيثة  باساااتثناء الخبرة التي

 الجرائم الس برانية.

 : الإجراءات التقليدية في الحصول عل  الدليل الرقمي:أولاً 

أ ن  طوة ي وي بها  أ ور ال اب  ال  اائي منه  قوع الجريمة هي الانت ان إلم  سارح المعاينة:   .1

يتع ن أن نفرق ب ن  سااااااار  ن:    سااااااا برانيةالجريمة  للتحفا ملم الأدلة المادية لها   في الجرائم ال

 هو  ا ي ع  ارج ب  ة الحاسااب الآلي  الإنترنت   هي الأدلة المادية المحسااوسااة   مسـرح تقليدي:

التي يتحواااااااااااااال مل هاا في  وقع ارتكااب الجريماة  كاالأد ات المسااااااااااااااتخاه اة في ارتكااب الجريماة 

ــي   (٣) البواااااااامات   الوسااااااااائ  التخزينية الرقمية  ل رها ــرح افتراضـــ و  ا ي ع في الب  ة   ه  ومســـ

   تتكون  ن بيانات رقمية في الحاسااااااب الآلي  شاااااابكة الإنترنت   التعا ل  ع هذه الأدلة رقميةال

 
   . 290ا     2016   1ط أ  ر فرج يوسف  الإثبات الجنائي للجريمة الإلكتر نية  الا تواا ال  ائي بها   كتبة الوفاء ال انونية  الإسكنهرية     (1)
 . 290ا  أ  ر فرج يوسف  المر ع سابق    (2)
 . 84ا  مائشة بن قارة   ر ع سابق    (٣)
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 .(1)يتطلب كفاءات  تخووة مالية المهارة  الكفاءة

للتفتيش في الجرائم الإلكتر نيااة طبيعتااه  اااصاااااااااااااااة تختلف من التفتيش الت ل ااه   إلا أنااه  التفتيش:  .2

إ راءاته لنواااااااااااوا قانون الإ راءات الجزائية التي تتطلب  قوع الجريمة   المتهم ن  يخ اااااااااااع في  

   ترتب   ( 2) بارتكابها بالإيااااااااااااافة إلم   ود قرائن تف ه في كشااااااااااااف الحقي ة مبر الأ هزة الإلكتر نية 

الأ هزة الإلكتر نية  أ هزة الحاساااااب الآلي  ع بع اااااها البعض بشااااابكات اتواااااان  حلية أ  د لية   

هذه البيانات  برات فنية لتفتيشاااااها   يساااااهل تفتيش البيانات المخزنة ملم هذه الأ هزة  أ ا   تحتاج  

المعلو اات ل ر المخزناة ملم الأ هزة  المتااها لاة مبر الشااااااااااااابكااات فاإنهااا تتطلااب  هااارة ماالياة مناه  

يات  التعا ل  عها لاسااااتخراج المعلو ات  البيانات التي تحتويها        برة في هذه الشاااابكات  الت ن 

لاسااااااااااتخرا ها منه تفتيش المحتوى المعنو  للأ هزة  كما أنها قه تحتاج إلم أ  نات  التنساااااااااا ق  ع  

 .  ( ٣) أصحاب المواقع الإلكتر نية للحوون ملم المعلو ات التي تف ه في كشف الجريمة 

ملم    (4)(  ن قااانون الإ راءات الجزائيااة88   33في المااادت ن )  العاماااني قااه نص المشاااااااااااااارع  

ا تواااااا  أ ور ال ااااب  ال  ااااائي ب ااااب  كل  ا يتعلق بالجريمة   ا يحتمل أن يكون اسااااتعمل في 

أ ذ كذلك بالاتجاه الذ    العامانيارتكابها أ  يسااامه في الكشااف من الحقي ة   هو  ا يعني أن المشاارع  

الأ هزة  يرى بااأن يااااااااااااااب  الأدلااة الإلكتر نيااة يمكن أن يتم  ن  ميع أشااااااااااااااكااان البيااانااات التي تتيحهااا  

 االإلكتر نية    نها المكونات المعنوية  بالتالي  شاااااار  ية تفتيش هذه المكونات  إ كانية ياااااابطها   ف ً 

 للإ راءات الم ررة في هذا الشأن.

فالشهادة  ن أدلة الإثبات التي يعتمه مل ها ال  اء   يستمع ال ايي إلم الذين شهه ا  الشهادة:   .3

ن أ ل كشااااف  قائعها  الوصااااون إلم الحقي ة   ن  ان ارتكابها  ن ل ر أطراف الخوااااو ة؛  

 ون الواقعاة  حال الاسااااااااااااااتاهلان أ  التح  ق أ  المحااكماة      علو اات إفوااااااااااااااا هم من البيااناات  

 
 . 56-55ا   ازي  حمه  نفي   ر ع سابق    (1)
 . 42-41ا   ازي  حمه  نفي  المر ع سابق   (2)
 . 218-217ا    2011سا ي  ان ف ي  س ن  التفتيش في الجرائم المعلو اتية: دراسة تحل لية  دار الكتب ال انونية   ور     (٣)
( الوااادر في  661  نشاار هذا المرسااوي في مهد الجريهة الرساامية رقم ) 99/   97قانون الإ راءات الجزائية الوااادر بالمرسااوي الساالطاني رقم   (٤)

   .ي1999/   12/   15
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 ا يكون  ا    ا يختلف الشاااااهه في الجر ية الساااا برانية من الشاااااهه في الجرائم الت ل هية  الذ  لالبً 

ن يااااااااااامن ف ات أ  طوائف  ختواااااااااااة بذلك المجان  ثل  برة فنية في الت نية  التكنولو يا   يكو 

 شااغلو الأ هزة    حللو البيانات   المبر جون    هنهسااو الواايانة  الاتوااالات    هير  الن م  

 لا تختلف الإ راءات  الشاار ط الوا ب توافرها في الشاااهه في الجرائم الساا برانية منه في الجرائم  

 قرارات  اصاااااااااة تحوااااااااار ف ها شاااااااااهود الجريمة الت ل هية   أصاااااااااهرت بعض التشاااااااااريعات لوائو 

 .(1)الإلكتر نية   ن ب نها المشرع في  لاية كاليفورنيا الأ ريكية

 : الإجراءات الحديثة في الحصول عل  الدليل الإلكتروني:اثانيً 

ي ال ااانون العربي النمو  ي المو ااه لمكااافحااة سااااااااااااااوء 2003أقر  زراء العااهن العرب في  ااايو  

تكنولو يا المعلو ات  الاتوااااااالات   بادرت الساااااالطنة في إصااااااهار قانون  كافحة  رائم ت نية  اسااااااتخهاي  

(  الذ  اقتور ملم بيان الجرائم   لم  12/2011المعلو ات الوادر بالمرسوي السلطاني رقم )رقاااااااااااااااااام  

   رة.يتنا ن طرق  إ راءات الحوون ملم الأدلة الرقمية   هو الحان بالنسبة للتشريعات العربية الن

تاعتبر الاتفاقية الأ ر بية لمكافحة الجريمة الإلكتر نية )بودابسااااااااات(  ن أبرز الاتفاقيات اله لية 

( د لة   نها  30المعنية بمكافحة الجرائم السااااااااا برانية  تحت إشاااااااااراف المجلس الأ ر بي   قعت مل ها )

 ريكياة   نوب أفريقياا   هاهفات أربع  ن  اارج الاتحااد الأ ر بي هي: اليااباان  كناها  الولاياات المتحاهة الأ

إلم هو  ياااع ساااياساااة  زائية  شاااتركة لمكافحة الجريمة السااا برانية من طريق  واء ة ال وان ن الوطنية  

فرقت اتفاقية عبودابستع      ع نووا الاتفاقية ل مان توف ر الحماية الكافية للمجتمع  ن هذه الجرائم

أ  الساااااااااااااااكناة   البيااناات المتحركاة أ  البيااناات المتعل اة    ب ن نوم ن  ن البيااناات   هي البيااناات المخزناة

 .(2)بخ  س ر المعلو ات   أقرت الاتفاقية إ راءات  هيهة لجمع الأدلة الرقمية 

إ راءات  هيهة لجمع الأدلة الاتفاقية الأ ر بية لمكافحة الجريمة الإلكتر نية )بودابسااااات( أقرت  

 أهم تلك الإ راءات: االإلكتر نية   نب ن تاليً 

  بما يمكن السالطات المختواة ياب   ملم بيانات الحاساب المخزنةأ  المساتعجل  التحفا الساريع   .1
 

 . 24  ا2000هالي مبه الاه أ مه  التزاي الشاهه بالإماي في الجريمة المعلو اتية  دار النه ة العربية  ال اهرة    (1)
 . 365ا     2019    ممّان   للنشر  التوزيع   دراسة   ارنة  دار الث افة  : الوسائ  الإلكتر نية مادن مزاي   رائم ال هح  الذي  التح  ر المرتكبة مبر   (2)
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 .(1)تعريها للف ه  التلف  التعهيل البيانات قبل

 نو الساااااااااالطات صااااااااااا يات الكشااااااااااف الجزئي ملم بيانات الحركة المخزنة لهى  ز د الخه ة    .2

  .(2)مة الس برانيةلتحهيه  وهرها  هوية  رتكب الجري

البيانات  تو يه الأ ر إلم أ  شاخص يتوا ه في إقليم اله لة لت هيم   ات فيصاا يالسالطات  نو   .3

أ  ملم أ   سي      خزنة دا ل ن اي  اسوبي    أ بحوزته أ  تحت سيطرته  الإلكتر نية المتوفرة

 .(٣) طلب أ  بيانات  ن  ز د  الخه ات دا ل إقليم اله لة تخزين بيانات آ ر 

إمطاء الساااااااااااالطات صااااااااااااا ية البحث في البيانات المعنوية المخزنة في أ هزة الحاسااااااااااااب الآلي  .4

 (4)  وادرتها بههف الحوون ملم الهلة الرقمية.

التسااااااااااااااااؤن  ون  ااهى كفااايااة ال وامااه الإ رائيااة الت ل ااهيااة في  وا هااة الجرائم الإلكتر نياة     يثور

المتطورة  أي أنها تتطلب إ راءات  اصة لموا هتها  إثباتها   في  لك قان البعض أن ال وامه الإ رائية  

ء التعهيات مل ها  إ راالت ل هية تواااااالو في  وا هة  ميع أنواع الجرائم بما ف ها الجرائم الساااااا برانية   ع 

التعهيات  إ راء  أن   ثا      هو الرأ  الذ  ير حه البا ث (5)بما يتناساب  ع طبيعة الجرائم السا برانية

  ملم  الحفاظ  المر نة الاز ة للتكيف  ع التطورات المساات بلية  بما يوفرفي هذه المر لة    هو الأنسااب 

 ع       هة ال انون الإ رائي  بسااااااااااااطته  تجنب توزيعه  تع  هه   تعزيز سااااااااااارمة  فاملية تطب ق ال انون 

   ما يجعله الخيار  ت  يم فاملية هذه التعهيات في سااه الثغرات الإ رائية التي أفرزتها الجرائم الساا برانية

 .الأ ثل في الوقت الراهن

  هية باتت قاصاااااااارة في  وا هة الجرائم الساااااااا برانية لأن هناك  ن يرى أن ال وامه الإ رائية الت ل 

بالشااار ية الإ رائية    اتم في ب  ة رقمية لا تنساااجم  ع الب  ة الت ل هية   قه يشاااكل  لك  سااااساااً ت باشااارتها  

بوااااورة ما ة  بح وق الأفراد بواااافة  اصااااة    ق المجتمع في اقت اااااء الع وبة   يهمو أنوااااار هذا 
 

 . بودابست لمكافحة الجريمة الإلكتر نية  (  ن اتفاقية16المادة )   (1)
 (.185)( ان التقرير التفسيري لاتفا يص "وا اوست"، الاجةس الأاراود، سةسةص الاعاا ات الأاراويص ر م  166الون  ) (2)
 ( المر ع السابق. 18المادة )   (٣)
 (.  185( ان التقرير التفسيري لاتفا يص "وا اوست"، الاجةس الأاراود، سةسةص الاعاا ات الأاراويص ر م )18٤الون  )  (٤)
الأممان   ا عة الحساااااان الأ ن    حمه زر ق  إشااااااكالية الحوااااااون ملم الهل ل الإلكتر ني في الجريمة المعلو اتية   ختبر البحث في قانون    (5)

 . 150ا    2018(  المغرب  33العهد ) 
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بإ راءات البحث   مع الأدلة في هذا النوع  ن الجرائم   هو  ا فرياته   الاتجاه إلم إفراد قوامه  اصاة

 جمومة  ن الامتبارات    نها قواااااور الإ راءات الت ل هية في التواااااه  للجرائم الإلكتر نية    ا تث ره  

هذه الجرائم  ن صاااااااااااعوبات في تحهيه الا توااااااااااااا  ال انون الوا ب التطب ق ب ن اله ن التي ارتكبت  

 .(1)ا  بامتبارها مابرة للحه د  الجغرافياملم أراي ه

 الفرع الثاني 

 الاستعانة بالخبراء والمختبرات الرقمية 

إ ا كان للخبرة  لك اله ر  الأهمية في الجرائم الت ل هية  فإن تلك الأهمية تت اااااااامف  توااااااابو  

ياااااااااااااار رياة في إ راءات  مع الأدلاة الرقمياة لإثباات الجريماة الساااااااااااااا برانياة    اث إن هاذه الجرائم تتعلق  

المساااتمر   بمساااائل فنية لاية في التع  ه  كما أن  حل الجريمة ف ها ليس بواااورة  ادية  إياااافة للتطور

في أسااااااااااااااال ب ارتكابها  تطور  تنوع الأد ات المسااااااااااااااتخه ة ف ها  فالأ هزة الإلكتر نية  تنومة   تعهدة 

 ختلفة  لها تخووات ملمية    بعلويالتكنولو يا  الت نية  بالإيافة إلم ارتباط   كذلك شبكات الاتوان   

لموض الجريمة   عرفة  رتكبها    فنية دقي ة   تعهدة   هذا  ا يتطلب  عه   ود الخبرة الاز ة لكشف

للوصاااااااااون إلم كشاااااااااف  ا همً  اخب ر الرقمي أ رً ال   يغه  بذلك اللجوء إلم (2) الوصاااااااااون لتح  ق العهالة

 .(٣)الجريمة   رتكبها

زت ل ه تعاظم د ر الإثبات العلمي بالهل ل  ع ظهور الجرائم السااااااااااااا برانية    أهمية الخبرة في    بمرم

لع به الخبراء ال  اااااائ ون   أصااااابو إنشااااااء المعا ل الجنائية   اااااطإثبات هذه الجرائم   هو اله ر الذ  ي

الجرائم في نطااق  اا    لفحص الأدلاة الرقمياة  ت  يم مملياة الإثباات الرقمي   تحرير  ا لحاً   االرقمياة  طلباً 

 .(4)رقميةيعرف باسم ن م الخبرة ال

 
(  الإصاااااهار  5أ مه بن  الك  د ر الأدلة الرقمية في الإثبات الجنائي   جلة العلوي الإنساااااانية  المركز الجا عي ملي كافي تنه ف  المجله )   (1)

 . 110  ا2021الأ ن  الجزائر   
 . 139-138ا  سابق  مائشة بن قارة  وطفم   ر ع    (2)
 . 142ا  ي  1994هشاي فريه رستم  الجوانب الإ رائية للجرائم المعلو اتية  دار النه ة العربية  ال اهرة     (3)
 . 8ا   2006 مه ح مبه الحم ه مبه المطلب  البحث  التح  ق الجنائي في  رائم الكمب وتر  الإنترنت  دار الكتب الوطنية   ور     (4)
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تكمن أهمية الخبرة في أنها تن ر الطريق لل اياااااااااي الذ  يهته  به لتح  ق العهالة  اصاااااااااة في 

ال  اااايا الجزائية  لذا ف ه اهتمت التشاااريعات بتن يم أممان الخبرة  لتحل ل المساااائل الفنية التي يواااعب  

من  مع الأدلة بالنسبة لها بالوسائل الأ رى بالإثبات    نذ   طري ه ف ها   يعجزملم المح ق أن يشق  

ظهور  رائم الحاسااااب الآلي تسااااتع ن ساااالطات التح  ق أ  المحكمة بالمختبرات  أصااااحاب الخبرة الفنية  

في  جان الحاسااب الآلي  الشاابكات  الاتوااالات  ل رها    لك بغرض كشااف لموض الجريمة    مع  

حفا مل هاا   المسااااااااااااااااماهة في إ اء  واناب الغموض في العملياات الإلكتر نياة الاهقي اة  ات أدلتهاا  الت

الواااااالة بالجريمة  حل التح  ق   يا ا أن نجاح الاسااااااتهلالات  أممان التح  ق في هذه الجرائم يكون  

أهل      يجب الإشااااااااااااارة إلم أن البحو  الفنية التي ي وي بها(1)بكفاءة  تخوااااااااااااص هؤلاء الخبراء  ا رتهنً 

الخبرة في  ر لة  مع الاسااااتهلالات بناء ملم طلب  أ ور  ال ااااب  ال  ااااائي لا تعه  ن قب ل الخبرة  إ   

تؤدى د ن إتباع الإ راءات الشااااااااااكلية التي أ  بها ال انون  هي النهب  أداء اليم ن  إلا أنه يجوز لمأ ور   

يسااااااتطيع فيما بعه سااااااماع شااااااهادتهم  ال ااااااب  ال  ااااااائي الاسااااااتعانة بالخبراء  تحليفهم اليم ن إ ا  يف ألا  

لا تواااااااا   ثل    ا    في الساااااالطنة يسااااااتع ن  أ ور  ال ااااااب  ال  ااااااائي بمختبرات  جهزة تبعً ( 2) باليم ن 

 ختبر للأدلة الرقمية  التابع لوزارة الن ل  الاتواااالات  ت نية المعلو ات   إدارة الهمم الفني التابعة لادماء  

توااااااااااااااادياة  الإلكتر نياة التاابعاة للإدارة العاا اة للتحرياات  البحاث الجناائي  العااي   إدارة  كاافحاة الجرائم الاق 

 بشرطة ممان السلطانية    ركز الهفاع الإلكتر ني التابع لجهاز الأ ن الها لي. 

أفرز التطور الهائل في  جان تكنولو يا المعلو ات العهيه  ن الأنشااااااطة المسااااااتحهثة التي تتم   

لتي قوا ها ن م  بر جيات الحاساب الآلي  الشابكات الحاساوبية  شابكات باساتخهاي الوساائل الإلكتر نية ا

الاتوااااااااااااااالات العاالمياة )الإنترنات(  كاأمماان التجاارة الإلكتر نياة   الموااااااااااااااارف  الأمماان المواااااااااااااارفياة  

   الحكو اة الإلكتر نياة   ماا ترتاب ملياه أن تتنوع الجرائم التي ت ع ملم  الإلكتر نياةالإلكتر نياة   الإدارة  

 .(3)لنوع الوسائل الإلكتر نية المستخه ة في ارتكابها االعمليات   ف ً هذه 

 
(1)BOSSON, les regles de l'expertise elaboreespor le cade de procedure genol, D, 1960, P, 50. 
(2) Robert Taylor, Computer crime . In criminal investigation edited "by Charles  Swanson, n . chameleon and 

Territory, hill, ine, 5th edition 1992 . P1. 
(3)  Élise Ternynck, Le juge du contrat de travail et la preuve électronique: essai sur l’incidence des technologies 

de l’Information et de la communication sur le contentieux prud’homal, Ph D Thèse, PRES Université Lille 

Nord de France, 2014, pp.84-8. 
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الجرائم )تز ير المستنهات المه لة في أن مة الحاسب الآلي أ  الناتجة من التامب    هذه   ن أ ثلة  

 .( 1) في البيانات   التامب في البرا ج الأساسية أ  برا ج التطبي ات  أ  الغش أثناء ن ل  بث البيانات( 

يخ اااع لت هير المح ق أ   هة التمح  ق أ  الحكم  إلا أنه   االاساااتعانة بخب ر فني أ رً      ثا إن

ة التي لا يمكن لل ايااااااي أن ي طع ف ها برأ  د ن اسااااااتطاع رأ  أهل الخبرة   تفي المسااااااائل الفنية البح

 ها د ن تحقي ها  ففي هذه الحالة يجب مليه أن يسااااتع ن بالخب ر  فإ ا توااااهى للمسااااألة الفنية  فواااال ف

 ع:أن في  لك اسااااااااات رت المحكمة العليا ملم    (2)ن  اااااااااه    ا ساااااااااتو بً   ابواساااااااااطة  ب ر كان  كمه  ع بً 

للمحكمة كا ل السااااااالطة في ت هير ال وة التهل لية لعناصااااااار الهموى المطر  ة ملم بسااااااااط البحث  هي  

لت هيرها  ا    أيهيخ ااع ر      بخب ر  سااتعانةالاالخب ر الأملم في كل  ا تسااتطيع أن تفواال فيه بنفسااها أ   

نفساااها أن تشاااق  التي لا تساااتطيع المحكمة ب البحتة الفنية المساااائل  ن ليسااات  لة المطر  ةأدا ت المسااا

 .(٣)عرأ  ف هاالبهاء طري ها لإ

كاان للمحكماة الساااااااااااااالطاة الت اهيرياة في ت رير  اا إ ا كاانات الأدلاة   يرى  ااناب  ن الف اه باأناه  ل ن

كافية  يمكن الاسااااتغناء بها من تع  ن  ب ر  ن مه ه  إلا أن  لك  شاااار ط بأن    ى المو ودة في الهمو 

  .(4)البحتة التي تكون في نطاق تح  ق دفاع المتهم الفنيةلا تتعرض للمسائل 

 ا يساااالم بما  لص إليه الخب ر في ت ريره   يبني  كمه    اأن ال ايااااي لالبً  العمليي هر الواقع  

واقع    ثا أن رأ  الخب ر  رد في  وياااوع فني لا ا توااااا لل اياااي  ملم أسااااساااه   هو  ا يمليه ال

به   ليس  ن شاااااأن ث افته أ   برته ال  اااااائية أن تتيو له الفوااااال فيه  بالإياااااافة إلم  لك فهو الذ  

 .(5)أنتهب الخب ر   ثق في رأيه أنه  ناسب لمهمته

 
 . 137ا     ر ع سابقهشاي فريه رستم     (1)

(2) Ricordel, I., L'expertise en police scientifique, Dalloz, 2015, p.394. 
   جموماة المباادئ  ال واماه ال اانونياة التي قررتهاا  (9)س    –(  5ي  المباهأ رقم: )   2008/    10/    21 لساااااااااااااااة    2008/    179الطعن رقم    (٣)

 . 2010لم  إ 2001المحكمة العليا في الفترة  ن 
 . 89ا   2005دراسة   ارنة  دار النه ة العربية  ال اهرة     -سع ه  ماد صالو قبائلي   ق المتهم في الاستعانة بمحاي   (4)

(5) Villard, M., La cybercriminalité et l’expertise judiciaire, La Jaune et la Rouge, Décembre 2005, p.36. 
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م أسااااس أن ال اياااي إ ا  هب البعض إلم يااار رة إمطاء قوة إلزا ية لت رير الخب ر    لك مل

رفض رأ  الخب ر ف ه تعارض  ع نفسااااه  إ  يعني  لك أنه أراد أن يفواااال بنفسااااه في  سااااألة ساااابق أن  

 .(1)أمترف في بادئ الأ ر بأن الخب ر يتمتع ف ها بمعرفة  دراية تفوق  عرفته الشخوية

إلم ماهي إلزا ياة ت رير الخب ر  باامتباار أن ال  اااااااااااااااء هو الخب ر الأملم   في  لاك ياذهاب الباا اث  

 ر عه إلم  حكمة الموياوع  التي     لك   ن  إ   ت هير ت ارير الخبراء   في   العاماني  هو  ا اسات ر مليه ال  ااء  

يرى       في الوقت  اته ( 2) الأدلة  شاأنه في  لك شاأن ساائر  الخب ر  ت رير  قوة دل ل  ت هير  لها كا ل الحرية في 

البا ث أهمية تاااااااااااااااااأه ل ق ااااة  تخواااوااا ن في ال  اااايا السااا برانية  تعزيز  عرفتهم بالجوانب الت نية  بما  

 ت هير تلك الت ارير  الفول ف ها.       رفع  ستوى قهرتهم ملم يمكنهم  ن الإ اطة بت ارير الخبراء 

الن م ال انونية  في الوقت الراهن ملم  جية الملفات المخزنة في الشااااااابكات  الن م    كافة تكاد تجمع  

  ساااتخر ات الحاساااوب  البيانات المساااتر عة    جية الملفات  ات المهلون الت ني   الإقرار بواااحة التوقيع  

الرابعة ساااااايشااااااهه    الإلكتر ني  التسااااااوية في الحجة  ع التوقيع الف زيائي   العالم ملم أبواب الثورة الواااااانا ية 

نحو قبون الملفاات الواااااااااااااوتياة  التنااظرياة  الملفاات  ات المحتو  المرئي  ل رهاا  ن  ساااااااااااااائال الإثبات    ا تطورً 

   .( 3) الت نية  لذا اتجهت  ع م التشريعات إلم قبون الوسائل الإلكتر نية كب نة في الهما ى المورفية 

 ع هة تمكن الجاني  ن  تتم في ب  ة     أنهاإثباتها   إتتساام الجرائم الساا برانية بوااعوبة اكتشااافها   

من طريق نب اااات إلكتر نية لا ترى    لك في  قت قياسااي    الآلي  برا جه  الحاساااب العبث في بيانات  

قه يكون  زء  ن الثانية  كما يمكن  حوها كذلك في ز ن قياسي  قبل أن تول يه العهالة إليه  لاسيما  

   يوا ه الخب ر صعوبات  تعهدة في (4) أن مملية ال ب  لا تتم سوى بمعرفة  ب ر فني أ   تخوص 

 : نها ن أ هزة الحاسب الآلي أ  الشبكات الرقمية نذكر سب ل  مع الأدلة الرقمية 

 
 . ۳۰۷ا   1964لمسائل الجنائية   طبومات كلية الح وق   ا عة المنوورة  ال اهرة    ان مبه الر يم مثمان  الخبرة في اآ (1)
   جمومة الأ كاي الوااادرة من الهائرة الجزائية بالمحكمة العليا  المبادئ المسااتخلوااة  2021/   01/   19ي  لسااة  2020/  904الطعن رقم   (2)

 . 2021/ 9/ 30ي  تم  2020/ 10/ 1 نها في الفترة  ن  
 . 307ا   2010 جلة البنوك  الأردن        جية الإثبات بالمستخر ات الإلكتر نية في ال  ايا المورفية  مربيونس    (3)
 . 24ا    2004مبه الفتاح ب و ي  جاز   الهل ل الجنائي  التز ير في  رائم الكمب وتر  الإنترنت  دار الكتب ال انونية  ال اهرة     (4)
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  التي تشااكل الأدلة الرقمية  ان إلاق  هاز الحاسااب الآلي  فقد جزء كبير من المعلومات والأوامر. 1

بطري اة ل ر صااااااااااااااحيحاة  أ  في  االاة ال طع المفاا لأ للتياار الكهرباائي من الجهااز  فعناه إلاق أ  

ز الكمب وتر فااإن  ثاال هااذا الفعاال قااه يؤد  إلم  حو المعلو ااات  ن  قطع التيااار الكهربااائي من  هااا

أ   نع    (hard ware)وتر اكرة الجهاز  أ  تحريف بيانات ها ة   ه   ياااااارر في أ هزة الكمب 

  .(1) بالتالي ف هان الأدلة الجوهرية  (Rebooting)ن اي التشغ ل  ن إمادة تحم ل

 . ( 2) الكمبيوتر للتفجير أو التدمير بمجرد تشغيله، بالضغط عل  زر توصيل الطاقة قيام الجاني بتهيئة جهاز   .2

ــرح الجريمة: . 3  الحوااااااون ملي الهل ل في  الة توزيع  ساااااارح الجريمة    الا يكون  مكنً قه طبيعة مســ

ب ن أكثر  ن د لة  بسااااابب تع  ه الإ راءات أ    ود  شااااااكل مملية أ  تشاااااريعية في بعض اله ن   

الحواااون ملي دل ل رقمي  كما أن سااارمة  ر ر البيانات الرقمية مبر الشااابكات في  د ن    ما يحون

 زء  ن الثانية   ع  هارة المجر ون في ته  ر الأدلة أ  تحريف أ  تعهيل البيانات لحماية أنفسااهم   

البحث من   ملم  هود   ا هو  ا يؤثر ساااالبً  كذلك  جم البيانات ال ااااخمة التي تمر مبر الشاااابكات   

  .(3)دانة أ  البراءةدل ل الإ

منه امتماد المسااااااااتخهي إ فاء هويته  ان اسااااااااتخهاي الإنترنت  سااااااااواء القياي ببعض   :إخفاء الهوية. 4 

  ايشاكل مائ ً   هو  اطمس الهوية  إلم الإ راءات أ  اساتخهاي بعض البرا ج  التطبي ات التي تؤد   

  .(٤)أ اي المح ق الجنائي أ  الخب ر الفني

ــة  : إخفـاء المعلومات .5 بإخفـاء المعلومات أو البيـانات، وكلل لخلق ما وجود بعض البرامج الخـاصـــــــ

مملية   الأ ر الذ  يجعالبن ااي  لفاات الأ ن مبر اسااااااااااااااتخاهاي الشاااااااااااااابكاة العاالمياة )الإنترنت(     يعرف

  .(5)زائياستعادة الأدلة أ  إمادة ترك بها في لاية الوعوبة أ اي المح ق الج

 
 . 102  ا2009   1طان   الحا ه للنشر  التوزيع  ممّ  براء  نذر كمان  شرح قانون اصون المحاكمات الجزائية  دار (1)
 . 193ي  ا1999المرشه العلمي للمح ق   نشورات  هيرية الشرطة  بغهاد   فخر  مبه الحسن ملي    (2)
 . 26  ا   ر ع سابقمبه الفتاح  جاز   ال انون الجنائي  التز ير في  رائم الكمب وتر  الإنترنت (3)
 . 294ي  ا2009الإسكنهرية    اله  مه ح إبراهيم  فن التح  ق الجنائي في الجرائم الإلكتر نية  دار الفكر الجا عي    (٤)
 . 217ي  ا2009    1ط   حمه  وسم  التح  ق الجنائي في الجرائم الالكتر نية   طابع الشرطة  ال اهرة    ا  فى (5)



96 

 يت ااااو  ما ت هي أن الحوااااون ملم الأدلة الرقمية أ ر صااااعب الوصااااون إليه  لما يتطلبه  ن  

 ت الت نية.مجالاال برة   هارة كب رة في 

شااااابكات الالإلكتر نية  الأ هزة التي تساااااتخهي ن م الحاسااااابات الآلية  كما تتنوع   الوساااااائلتتنوع  

دقي ة   ما يساتو ب توفر الإ كانيات    فنية  تنهرج تحت تخواواات فنية  مملية  بخواائص تتم ز  التي  

طلاب  ناه بحثاه  التي  في  جاان التخوااااااااااااااص الاهق ق للح ال الاذ  يا  لاهى الخب ر  ال اهرات العلمياة  الفنياة

 .(1)ت هيم ت ارير دقي ةتمكنه  ن 

الفنيااة  العلميااة للخبرة في  جااان الجرائم المعلو اااتيااة  فااأنااه يمكن تحااهيااه هااذه    للطبيعااة بااالن ر  

  :(2)الخبرة في المويومات الآتية

الإلماي بترك ب الحاسااااااب  صاااااانامته  طرازه  ن م تشااااااغ له الرئيسااااااية  الفر ية   الأ هزة الطرفية  .1

 .الملح ة به   كلمات المر ر أ  السر   أكواد التشف ر

لتي يعمل في ظلها الحاسااب  ن   ث تن يم   هى ترك ز أ  توزيع ممل المعالجة طبيعة الب  ة ا .2

 .الآلية   تحهيه أ اكن التخزين  الوسائل المستخه ة في  لك

قاهرة الخب ر ملم إت اان  اأ وريتاه د ن أن يترتاب ملم  لاك أمطااب أ  تاه  ر الأدلاة المتحواااااااااااااالاة   .3

 . ن الوسائل الإلكتر نية

باات ل ر المرئياة  تحويلهاا إلم أدلاة   ر ءة  أ  المحااف اة مل هاا  لح ن  التمكن  ن ن ال أدلاة الإث .4

إثبااات أن المخر ااات الورقيااة لهااذه    القياااي بااأممااان الخبرة بغ ر أن يلح هااا تااه  ر أ  إتاف   ع

 .الأدلة تطابق  ا هو  سجل ملم دمائمها الممغنطة

المسااااااااااااااجل ن في قوائم الخبراء  يتعلق باالخبراء    قاه يبرز فيماا  تحاه  كب ر يرى الباا اث أن هنااك  

الجرائم تتسااام بالتجهد الهائم  ابتكار أساااال ب هجو ية  هيهة   ما يجعل  هذه طبيعة     ثا أن  ال  اااائ  ن

 
 . 140ا     ر ع سابقهشاي  حمه فريه رستم     (1)
 . 142ا  المر ع السابق    (2)
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 يتطلب   ود    إنما ملم  واكبة المتغ رات الت نية   هذا     سااااااااب   بالمؤهات ل ر  حهدة   عرفة الخب ر  

  أطر  ع نة لامتماد قوائم الخبراء  يمان تحهيث  عارفهم.

 ماادة  اا تو اه الأدلاة الرقمياة في  خر اات الطاابعاة  الت اارير  الرسااااااااااااااوي   في أ هزة الكمب وتر  

المرنة  الوااالبة  أشااارطة تخزين المعلو ات   فم أ هزة المودي  البرا ج  أ هزه   الأقراا   لح اتها  في 

التوااوير   واقع الويب  البريه الإلكتر ني   لذلك تسااتخهي مهة طرق أ  أد ات تساااهم في  جان الأدلة 

 :(1) الرقمية  نه

ا اة لترقيم  :  هو برناا ج قااماهة بيااناات يساااااااااااااامو باإد اان كال المعلو اات الهابرنـامج إكن التفتيش  .1

الأدلة   يمكن لهذا البرنا ج أن يوااااااااااااهر إيوااااااااااااالات باسااااااااااااتاي الأدلة   البحث في قوائم الأدلة 

 .الم بوطة  لتحهيه  كان دل ل  ع ن أ  تحهيه ظر ف يب  هذا الهل ل

 هو قرا يمكن المح ق  ن تشاااااااااااااغ ل الكمب وتر إ ا كان ن اي    قرص بدء تشـــــــــغيل الكمبيوتر: .2

ببرنا ج   اااااااامفة المساااااااا ة    ابكلمة  ر ر   يجب أن يكون ال را  ز دً   االتشاااااااغ ل  نه  حميً 

 فربما كان المتهم قه استخهي هذا البرنا ج لم امفة  سا ة ال را الولب.

برنااا ج يمكن المح ق  ن العثور    هوXtree pro Gold) ) برنـامج معـالجـة الملفـات مثـل  .3

وااااااااالب   يساااااااااتخهي لت  يم  حتويات  ملم الملفات في أ   كان ملم الشااااااااابكة أ  ملم ال را ال

 .ال را الولب الخاا بالمتهم

 هو برنا ج يمكن تشاااااااغ له في قرا  رن  يسااااااامو بنسااااااأ   (lapt link) برنامج النســــل مثل  .4

 م  ر   هو برناا ج  ف اه للحوااااااااااااااون ملآالبيااناات  ن الكمب وتر الخااا باالمتهم  ن لهاا ل را  

 .نسخة  ن المعلو ات قبل ته  رها  ن  انب المتهم

 
(1) Schuliar, Y., La coordination scientifiques dans les investigations criminalles, Proposition d’ organization, aspects 

ethiques ou de la necessite d’ un nouveau métier, Ph D these, Université Paris Descartes, 2009, p.87.   
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 يمكن  ن  ان هذا البرنا ج  (:  (ama disk view disk  برنامج كشـــــــــف الديســـــــــل مثل .5

الحواااااااااااااون ملم  حتويات ال را المرن  هما كانت أساااااااااااااال ب ته  ة ال را   هذا البرنا ج له 

 .نسختان  نسخه مادة  اصة بالأفراد  نسخة  اصة بالشرطة

 اساااب المح ق بجهاز  اساااب    هو يساااتطيع رب   هاز:  (lantastie) برامج الاتصــالات مثل  .6

 .المتهم  لن ل  ا به  ن  علو ات   ف ها في  هاز نسأ المعلو ات 

  



99 

 المطلب الثاني 

 العُماني السيبرانية في القانون  ائمالجر  واجهةالتحديات القانونية في م 

 شاااااااتركة  ن السااااااالطات ال انونية    ايتطلب  هودً  شاااااااا اً   اتعه  كافحة الجريمة السااااااا برانية تحهيً 

 في    ت فعّالة  آليات إ رائية  ناساااااابةأن تكون هذه الجهود  همو ة بتشااااااريعا  يجب    المجتمع المهني

 الإ رائية التي تعترض  هوده في   تشااريعيةإلم  وا هة التحهيات ال  العاماني المشاارعسااعم  هذا السااياق  

 .الس برانية كافحة الجريمة 

تجا ز التحهيات التشااااااريعية  الإ رائية     العامانييمة الساااااا برانية في ال انون  يتطلب  كافحة الجر 

 الآليات ال انونية  ع التطورات التكنولو ية المسااااتمرة لتح  ق العهالة  الأ ن   التشااااريعات  ياااامان توافق 

   التحهيات التشااااااااريعية ب  الأ ن يتعلق  فرم ن رئيساااااااا  ن: فييتنا ن هذا المطلب  سااااااااوف    لذا الساااااااا براني

فحة الجريمة الساااااااااا برانية   كا  التطورات التكنولو ية السااااااااااريعة  التشااااااااااريع ملم  واكبة  المتمثلة في قهرة

   نطاق التشريعات ال انونية  تحهيه الع وبات المناسبة للمتسبب ن في الجرائم الس برانية     لك في بفعالية

 ل  في التعاا  العاماانيالتحاهياات الإ رائياة باالآلياات  الإ راءات التي يتبعهاا الن ااي ال اانوني     الثااني يتناا ن

تطوير ال اهرات الفنياة  الت نياة للأ هزة ال  ااااااااااااااائياة  تاهرياب   هاا ن ب ن    ع  االات الجريماة الساااااااااااااا برانياة

 .الجرائم الس برانيةالكوادر ال انونية ملم التعا ل  ع 
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 الفرع الأول 

 في مواجهة الجرائم السيبرانية  العُمانيالتحديات التشريعية التي تواجه القانون 

مبر مهة  را ل  س برانية  ال  ائمالجر    كافحةوا هة  في   ا لحوظً   اقه شهه تطورً   العامانيال انون  

 . ( 1)(7/1974)في قانون الجزاء بمو ب التعهيل الذ  أ راه ملم ال انون رقم   فولبهأ بإيافة     ختلفة

بواسااااااااااااااطاة قاانون المعاا ات الإلكتر نياة رقم  ساااااااااااااا برانياةالجرائم ال   ن  اصااااااااااااااورً   ال اانون تناا ن  

  اأنوامً   شااااملت   ث  رى تن يم بعض الجوانب المتعل ة بالتعا ات الإلكتر نية  التي     (2)(69/2008)

  ع نة  ن الجرائم الإلكتر نية.

 ن  ان قانون الاتواااااالات رقم   سااااا برانية عالجة بعض الواااااور  ن الجرائم ال المشااااارع ا ن 

 البيانات الشاخواية ياه الا تراقات    الذ  قهي تشاريعات لحماية الاتواالات الإلكتر نية  (30/2002)

 .(٣) الامتهاءات الإلكتر نية

   هو قانون  كافحة  رائم ت نية  ساااا برانيةلمكافحة الجرائم ال  ا اصااااً   اقانونً   العامانيالمشاااارع أفرد  

 في ظال التطور     هملم صاااااااااااااااه ر   اماا اً   (13)بعاه  ر ر أكثر  ن      (٤)(12/2011)المعلو اات رقم  

   ر  ا  ة  لك التطو   العامانيملم المشااااارع   يتع ن   العالم في  جان التكنولو يا  يشاااااهههالمتساااااارع الذ   

ت نيات المت ه ة  ثل الذكاء ال  الواسااااااااااااع في اسااااااااااااتخهاير  الانتشااااااااااااا  وا هة الجرائم الجهيهة الناتجة من  

  المآ ذ ملم قانون  كافحة  رائم ت نية المعلو ات: ا   نب ن تاليً الاصطنامي  الإنترنت 

ع   هي الجهاة التي يكون لموظف هاا  ه  اة ت نياة المعلو اات   مرفات الماادة الأ لم  ن ال اانون اله  اة باأنهاا ع  .1

صااااااافة ال ااااااابطية ال  اااااااائية في نطاق    ترشااااااايو رئيس اله  ة    رار  ن  زير العهن  الذين يتم تحهيههم ب 

(  آلاات  2019/ 63   تم إلغاااء اله  ااة بمو ااب المرساااااااااااااوي السااااااااااااالطاااني رقم ) ( 5) ال ااانون تطب ق أ كاااي 

 
 . 91  ا ر ع سابق   مبه الله بن ملي بن سالم الشبلي (1)

 ي. 2008/   6/   1( الوادر في  864لرسمية رقم ) نشر هذا المرسوي في مهد الجريهة ا (2)
 ي. 2002/   3/   17( الوادر في  715نشر هذا المرسوي في مهد الجريهة الرسمية رقم )  (٣)
 ي. 2011/    2/  15( الوادر في  929نشر هذا المرسوي في الجريهة الرسمية رقم )  (٤)

 المعلو ات. (  ن قانون  كافحة  رائم ت نية  34المادة )  (5)
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ي تم  2020   في ألسااطس  ن ماي   زارة الت نية  الاتوااالات  ميع الا تواااصااات ا تواااصاااتها إلم  

إلغاء الوزارة  ن ل ا تواااصاااتها إلم  زارة الن ل  الاتوااالات  ت نية المعلو ات    لك بمو ب المرسااوي  

( بإنشاااااء  زارة الن ل  الاتوااااالات  ت نية المعلو ات   ما يتع ن  عه تعهيل  2020/ 90ني رقم ) الساااالطا 

 اسم الجهة التي يكون لموظف ها صفة ال بطية ال  ائية في نطاق تطب ق أ كاي ال انون. 

ا الجرائم الس برانية   اكتفم بتعريف  رائم ت نية المعلو ات بأنها عالجرائم المنوو   مشرعلم يعرف ال .2

   بذلك أ رج كل الجرائم الساااااااااااااا برانياة الواردة في (1)مل هاا في قانون  كاافحاة  رائم ت نياة المعلو اتع

هذا الأ ر يعني أنه لا تو ه تعريفات قانونية  ايحة   و هة لما تشكله الجرائم      (2)الأ رى ال وان ن  

يمكن أن يؤثر ملم      ثا أن التباين في تعريف الجرائم الساااااااا برانية    ن تحهيات  تزايهة  الساااااااا برانية

 .(٣)السياسات المتعل ة بمكافحة هذه الجرائم

غرا ة ملم ساب ل الو وب  الإلزاي في كث ر  ن  لم يتبع ساياساة الجمع ب ن م وبتي الساجن  الال انون   .3

الجرائم  ات الأبعاد الإلكتر نية  ك   الجرائمأدى إلم مهي كفاية الع وبات في بعض    ماالنواااااااااااوا  

  (5)من أن الع وبات التي  ياااااااعها ال انون لا تتناساااااااب  ع  طورة بعض الجرائم ف ااااااااً    (٤)الكب رة

التي ت ع ملم أن مة المعلو ات الخاصااة بالمؤسااسااات الحكو ية  الخاصااة التي تكبه  سااائر  الية  ك

 كب رة  أ  ينتج منها ان طاع للخه ات ال ر رية.

التي العهيه  ن الأفعان التي تشكل امتهاء ملم أ ن اله لة أ  أ ن الأفراد    وقهم     ال انون لم يجري   .4

 ترتكب باستخهاي الوسائل الت نية   نذكر  نها ملم سب ل المثان لا الحور:

لم يتنا ن ال انون اساااتخهاي  ساااائل الت نية في ارتكاب  رائم أ ن اله لة بشاااكل  فوااال رلم  طورة هذا النوع   .أ 
صاال الا تمامي ملم   ه الخوااوا  كإثارة الفتن  الإياارار  ا    زيادة ارتكابها مبر  سااائل التو  ن الجرائم 

 
 (  ن قانون  كافحة  رائم ت نية المعلو ات. 1المادة )  (1)

 ك انون الجزاء  قانون المعا ات الإلكتر نية  قانون تن يم الاتوالات  قانون  ماية البيانات الشخوية.  (2)

  14  العهد  هراساااااااات ال انونية  الاقتوااااااااديةالمجلة الموااااااارية لل    العامانيالجريمة الإلكتر نية   كافحتها في ال انون    صاااااااابرين  ابر  حمه   (٣)
 . 223ا    2020 ور  

 ا عة الإ اي  رساااالة لن ل در ة الما سااات ر     المسااااهمة في الجرائم المعلو اتية المتعل ة بالامتهاء الشاااخواااي      أشااارف بن مبه الله ال اااويحي (٤)
 . 109ا   2013السعودية        حمه بن سعود الإسا ية

 . 83ا     ر ع سابقراشه الش ه      (5)
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مابة السااااالطان أ  أفراد أسااااارته   ل رها  ن الجرائم  إ بسااااامعة اله لة   ركزها الاقتوااااااد    الو هة الوطنية    
زاء الوااااااااااااادر بالمرسااااااااااااوي  أ ن اله لة الواردة في الفواااااااااااال ن الثاني  الثالث  ن الكتاب الثاني  ن قانون الج 

(  إلا أن زيادة  ت رة ارتكابها باسااتخهاي  سااائل الت نية يحتم تجريمها في نوااوا  2018/  7الساالطاني رقم ) 
 . ( 1)  اصة  تم كانت الرقمنة  زء  ن ارتكابها   يحذ  في  لك  ذ  التشريعات الن  رة 

 التر يج مبر  سااائل الت نية  كالت اال ل  نشاار الحا ة إلم تجريم بعض الأفعان المتعل ة بالإمان   .ب 
بيانات ل ر صااااحيحة   يتح ق الت اااال ل منه ا يكون السااااعر المذكور في الإمان  خالف لسااااعر 

تها ل ر  اياحة  أ   نتجات ل ر  ر واة   المبالغة في االساعلة المعر ياة  أ  تر يج سالعة بيان
ملن منها  أ  تكون شااار ط الطري ة التي أا   التر يج بما يؤد  إلم مهي التمكن  ن اساااتخها ها بذات 

الاتفاق  خالفة لما  اء في الإمان كشاااارط الخه ة أ  الواااايانة لما بعه البيع  أ  الادماء الكا ب 
(  ن قانون 40   رلم تجريم الإمان الم ااااالل بمو ب المادة )(2)أن السااااالعة  طاب ة للمواصااااافات 

نشاطاء   إلا أن الانتشاار الواساع في اساتخهاي الت نية في الإمان  التر يج مبر  (٣) ماية المساتهلك
 ل رها  ن الوساااااااائل الإلكتر نية فإن البا ث يرى يااااااار رة الته ل    ساااااااائل التواصااااااال الا تمامي

 التشريعي في تجريم هذه الأفعان بما يعزز الرقابة   ماية المستهلك.

  رلم  طورتها ملم الأ ن الا تمامي   تها ياتها  (٤)العمات الرقميةلم ين م المشرع تها ن  تر يج   .ج
لكتر نيااة   تكمن  طورة التعااا اال بااالتعااا ات الإ  لا تحي   التي  الماااليااة  الا تمااا يااة ملم الأللبيااة

بهذه العمات في أنها افترايااااااية ليس لها   ود  اد    لا تخ ااااااع لرقابة البنك المركز    يسااااااهل 
من امتبارها  جان  وااااااب لا تيان بالتها ن  الأنشااااااطة المح ورة مبرها  ف اااااااً بالتالي  مارسااااااة  

 .(5)بالعمات الرقمية المز رة

 
(  2021/ 34(  ن قانون  كافحة الشاااااااائعات  الجرائم الإلكتر نية الإ اراتي الواااااااادر بالمرساااااااوي الاتحاد  رقم ) 48  25   24أ ردت المواد )  (1)

 العهيه  ن  رائم أ ن اله لة. 
 https://www.atheer.om   نشور صادر من اله  ة العا ة لحماية المستهلك  صحيفة أث ر الإلكتر نية    تم يكون الإمان   لاً  (2)

/  7( الواااادر في 1081عهد رقم ) الفي الجريهة الرسااامية    (  المنشاااور2014/  66قانون  ماية المساااتهلك الواااادر بالمرساااوي السااالطاني رقم )  (٣)
 .ي2014/   12

  لتفاد  ساااااااالبيات الن اي المالي الت ل ه    هو ن اي ن ه  رقمي ي وي ملم التعا ات المباشاااااااارة  2009ية في ماي بهأ اسااااااااتخهاي العملة الرقم (٤)
 به ن  سطاء  يتم استخها ه بواسطة ن اي  اسوبي  ر ص. 

(   31ناة الساااااااااااااويس  العهد ) دماء أ مه توف ق  الأ ن الا تمامي  تها يات العملة الرقمية   جلة كلية الآداب  العلوي الإنساااااااااااااانية   ا عة ق (5)
 . 110 –  109ا   2019 ور   
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مهي تجريم  مع البيانات الشاااااخواااااية به ن تر يص  أ  اساااااتغان تلك البيانات لإيااااارار بالغ ر أ   .د 

 ن قانون المعا ات   (43لنص المادة )  ا ف ً   العامانيأ  للغ ر   قه   ر المشرع    للنفس لب النفع  

 لا      مع الب نات الشااااااااااااخوااااااااااااية  ن قبل الجهات الحكو ية أ    ه و الخه ات  العامانيالإلكتر نية  

أن رب  الأ هزة الإلكتر نية بع اااااااااااها   ملم الرلم  ن   ينوااااااااااارف  لك ملم الأشاااااااااااخاا أ  ل رهم

لم تبادن المعلو ات  البيانات  البعض بواساطة  هاز  ركز  أ  مبر شابكات ما ة لاتواان يؤد  إ

  البيانات الشاخواية د ن ملم الأشاخاا   مع  أ    (1)الشاخواية للأفراد فيما ب ن الأن مة المعلو اتية

البيانات الشااااااخوااااااية للمسااااااتخه  ن  تخزينها من     مع ن  الها   التي يتم سااااااائل التكنولو يا    مبر

 .(2)(cookies لفات تعريف الارتباط )طريق 

أكبر قهر  ن المعلو ات من  ساااااتخه  ها   ث    جمعبت وي شااااابكات التواصااااال الا تمامي  كما 

أصاااااابحت هذه الشاااااابكات بمثابة  سااااااتودع للمعلو ات  التي  ن  الها يتنازن المرء طوا ية من بياناته  

لسااااااياسااااااات   االشااااااخوااااااية للتسااااااج ل في هذه المواقع    ن ثم الحوااااااون ملم  ساااااااب  اا به    ف ً 

ك تنازن صاااريو للفرد من بياناته  ف اااا مما  الخواااوصاااية التي لا ي رأها مادة المساااتخهي قه يكون هنا

 .(٣)ي وي به الشخص بشكل يو ي  ن إفواح من  ياته الشخوية

 ن المخاطر   نها    العهيه ساااااالطنة يث ر  الالبيانات الشااااااخوااااااية في    معفإن   ما لا شااااااك فيه  

قه يتم اساااااتغان البيانات        ث يمكن أن يؤد  إلم انتهاك  واااااوصاااااية الأفراد   الخواااااوصااااايةانتهاك  

يعرض المواطن ن للمخااطر  ثال الا تياان  الابتزاز    اث يمكن أن يكون  بطرق ل ر  شاااااااااااااار ماة  ماا  

 .(4)للمتسلل ن الس بران  ن بالتعه  مل ها  أ  تعهيلها ا مع البيانات ههفً 

 
   حمود مبهالر من  التطورات الحهيثة لمفهوي الحق في الخووصية عالحق في الخووصية المعلو اتيةع  جلة كلية ال انون الكويتية العالمية   (1)

 . 109  ا2015  الكويت    العهد التاسع  
 بارة من  لفات نوااااية ت ااااعها  ع م  واقع الويب ملم ال را الواااالب في الخاا بالمتواااافو )الزائر(  منه  ع   ( cookies لفات تعريف الارتباط )   (2)

في هذه  زيارته لهذه المواقع  بغرض  مع بعض المعلو ات من المساتخهي  تتيو للموقع الذ  أ دمها أن يساتر عها منه الحا ة ال ها    كمن الخطورة 
   . ع ي انتهاك  ووصية المستخه  ن   مع  علو ات منهم  ان توفحهم لمواقع الويب المختلفة  ن الممكن استغالها ف   الملفات انه 

   وار    لية الجنائية الناشا ة من إسااءة اساتخهاي  واقع التواصال الا تمامي   جلة كلية الح وق   ا عة طنطا  ؤ دينا مبهالعزيز فهمي  المسا   (3)
 . 15ا   2017

  در ة   لن ل    رسااااااااااالةساااااااااالطنة مامانرقية بنت  لفان بن ناصاااااااااار العبهلية   وكمة البيانات  فاملية تطبي ها في المؤسااااااااااسااااااااااات الحكو ية في   (4)
   ا بعهها.   85ا   2022ما ست ر   ا عة السلطان قابوس   ال
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لم ي ااااااع أطر قانونية  اصااااااة باسااااااتخهاي ت نيات    العاماني ا ت هي فإن المشاااااارع  إلمبالإيااااااافة  

من الانتهاكات التي لم يشاااااملها بالتجريم في الوسااااا  الرقمي     ف ااااااً  الر بوتات الذكاء الاصاااااطنامي  

انتحان صاااافة الموظف العاي أ  أ  صاااافة أ رى   تر يج المنتجات الطبية به ن تر يص   اسااااتغان ك

 ها  ن المعادن الثم نة  تر يجها  بيعها به ن تر يص   التسون الإلكتر ني  ل رها.النيازك  ل ر 

ملم صاااع ه  توااال  باسااات راء التشاااريعات المن مة للجرائم السااا برانية في السااالطنة يت اااو أن  

هناك ازد اج ب ن ا تواااصااات  زارة الن ل  الاتوااالات  ت نية المعلو ات   ركز الهفاع الإلكتر ني في 

  يتجلم  لك في الآتي: الس برانيةالجرائم  كافحة 

(  4نوت المادة )  :تحديد الجهة المختصة بالموافقة عل  نقل البيانات ومعالجتها خارج السلطنة .1
أ ذ  واف ة   –5...  :بالآتي  (1) تلتزي الجهات المعنيةع  :ملم أنه  ن اي  ركز الهفاع الإلكتر ني ن  

(  ن قانون  8   نوت المادة ) عالجتها  ارج السلطنةالمركز قبل  فا أ  بيانات  ساسة  أ   
أنه: ملم  الشخوية  البيانات  الوزارةع   ماية  البيانات   (2) تتخذ  أصحاب  سب ل  ماية   وق  في 

 قف تحويل البيانات الشخوية إلم د لة أ رى  أ   ن مة    –د    :الشخوية أيا  ن الإ راءات الآتية
 ات ال انون ملم ن ل البيانات إلم  ارج السلطنة  فق إ راءات (  ن  23ع  كما نوت المادة )د لية

  حهدة  ليس  ن ب نها  واف ة  ركز الهفاع الإلكتر ني. 
ن اي  (  ن  4نوت المادة )   الاختصاص بتلقي البلاغ عند حدوث اختراق أو تهديد الأمن السيبراني:  .2

إ طار المركز بشكل فور  بأ    . 2...  :بالآتي   المعنية تلتزي الجهات  ع  :  ملم أنه    ركز الهفاع الإلكتر ني 
(  ن قانون  ماية  19ع  في   ن أن المادة )  طر أ  تههيه أ  ا تراق لأ نها الإلكتر ني  اقع أ   حتمل 

الن ل    باة  زارة إ   منه  ه   ا تراق للبيانات الشخوية   ( ٣) المتحكم   إلزاي البيانات الشخوية نوت ملم  
 .  صا ب البيانات الشخوية من الا تراق    الاتوالات  ت نية المعلو ات 

 

الجهات  ع  : بأنها  الجهات المعنية(  2020/  64(  ن ن اي  ركز الهفاع الإلكتر ني الوااااااااااادر بالمرسااااااااااوي الساااااااااالطاني رقم ) 1مرفت المادة )   ( 1) 
الحكو ية المهنية  العسااكرية  الأ نية   ؤسااسااات ال طاع الخاا دا ل الساالطنة  ات الواالة با تواااصااات المركز   ل ر  لك  ن الجهات  

 رئيس  هاز الأ ن الها ليع. ر  ن التي يوهر بتحهيهها قرا
 زارة الن ل  الاتواااالات  بأنها: ع  الوزارة(  2022/ 6(  ن قانون  ماية البيانات الشاااخواااية الواااادر بالمرساااوي السااالطاني رقم ) 1مرفت المادة )  (2)

 تع.  ت نية المعلو ا

الشااااخص الذ  يتولم    بأنه:ع  المتحكم(  2022/ 6(  ن قانون  ماية البيانات الشااااخوااااية الوااااادر بالمرسااااوي الساااالطاني رقم ) 1مرفت المادة )  (٣)
 ع. تحهيه أههاف   سائل  عالجة البيانات الشخوية   ي وي بهذه المعالجة بنفسه  أ  يعهه بها إلم ل ره
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 التعاون المحلي والدولي، وتمثيل السلطنة في المنظمات والمؤتمرات المتعلقة بالأمن السيبراني:  .3
كون للمركز في سب ل تح  ق أههافه ع ي:ملم أنه  ن اي  ركز الهفاع الإلكتر ني  (  ن6نوت المادة )

تبادن المعلو ات في  جان الأ ن الإلكتر ني  ع المراكز   – 20...  : مارسة الا تواصات الآتية
اله لية أ   المحلية  الأ رى  ات  – 21  .الن  رة  الجهات  بالاشتراك  التنس ق  ع  السلطنة  تمث ل 

 الاتحادات  الا تمامات الإقليمية  اله لية  ات الولة العاقة في المن مات  المؤتمرات  اللجان  
التابع لوزارة الن ل    ع   في الواقع العملي يتولم هذا اله ر  ركز السا ة المعلو اتيةيبالأ ن الإلكتر ن

   هنا تجهر الإشارة إلم أن الأ ن الإلكتر ني )الس براني( لم يرد  (1) الاتوالات  ت نية المعلو ات 
الواردة بملحق المرسوي السلطاني رقم    ت  زارة الن ل  الاتوالات  ت نية المعلو ات ا تواصايمن  

بإنشاء  زارة الن ل  الاتوالات  ت نية المعلو ات  تحهيه ا تواصاتها  امتماد هيكلها  (  2020/ 90)
ملم  مارسة  (2) التن يمي نوت  الذكر  آنف  المرسوي  ديبا ة  الأ لم  ن  المادة  أن  بل  الوزارة    

   أن تؤد  بعض أممالها بالتنس ق  ع   ن الإ ان بن اي  ركز الهفاع الإلكتر نيلا تواصاتها د 
 . صا ب الا تواا الأص ل في  ن و ة الأ ن الس براني في السلطنة  (٣)  ركز الهفاع الإلكتر ني

ي لمركز  إزاء  لك ي ترح البا ث إزالة هذا الازد اج   نو  ميع ا توااااااصاااااات الأ ن السااااا بران

بماااا يح ق الأهاااهاف الوطنياااة  ترك ز الجهود الرا ياااة إلم باااأ كااااي ال اااانون      مماً    الإلكتر نيالاااهفااااع  

 .العاماني ماية الف اء الإلكتر ني 

 مهي  ال وان ن بعض المواااطلحات التي يكتنفها الغموض   هذه   ملم صاااع ه  توااال ف ه أ ردت 

(  ن قاانون  مااياة البيااناات  3  اث نواااااااااااااات الماادة )ن    انو لم يرد لهاا تعريف في تلاك ال      ويااااااااااااااوحال

لا تسار  أ كاي هذا ال انون ملم  عالجة البيانات الشاخواية التي تتم في الأ وان ع  ملم أنه:  الشاخواية

 ماية المواااااااااالو الاقتواااااااااادية   المالية  –د  . ماية الأ ن الوطني  أ  الموااااااااالحة العا ة  –أ   :الآتية

ع    ااث أن ال ااانون لم يحااهد الجهااة التي يعهااه إل هااا تحااهيااه البيااانااات المتعل ااة بااالأ ن الوطني  .للااه لااة

 
 ي. 2024ألسطس   01  تم است راده بتاريأ  https://cert.gov.omلمعلو اتية   الموقع الإلكتر ني الرسمي لمركز السا ة ا (1)
 .ي2020  /   8/   19( الوادر في 1353مهد الجريهة الرسمية رقم )  نشر هذا المرسوي في (2)
بإنشاااء  زارة الن ل  الاتوااالات  ت نية المعلو ات  تحهيه ا تواااصاااتها   ( 2020/  90(  ن  لحق المرسااوي الساالطاني رقم ) 14   11البنهين )  (٣)

 . امتماد هيكلها التن يمي

https://cert.gov.om/
https://qanoon.om/p/2020/og1353/
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   هي  وطلحات نسبية يختلف ت هيرها  ن شخص لآ ر   ن   الموالو العا ة  الموالو الاقتوادية

لم  م التي نوااااات   ن اي  ركز الهفاع الإلكتر ني(  ن  4 الأ ر  اته بالنسااااابة للمادة )    ؤساااااساااااة لأ رى 

أ   أ اذ  واف اة المركز قبال  فا أ  بيااناات  ساااااااااااااااسااااااااااااااة –5... :باالآتي  (1)تلتزي الجهاات المعنياةع :أناه

  النص مهي  ياوح     قه ينتج منهع  إ  أن ال انون لم ياعرف البيانات الحسااساة   عالجتها  ارج السالطنة

 إنفا  ال انون. تباين في تحهيه  فهو ها سواء  ن قبل المخاطب ن بها  أ  ال ائم ن ملم 

 لم تواكب   يتب ن أن هذه ال وان ن  للجرائم السا برانية وا هةالم  ةالعامانيالتشاريعات  بعه اساتعراض  

إطار    عها  يااع  تطلب ي  ما   الت نيات المتطورة التحهيات التي تفريااها  التههيهات الساا برانية المتزايهة  

لا تزان      ثا أن التشاااااااريعات الحالية يمكنه التعا ل  ع الجرائم السااااااا برانية بكل أبعادها  شاااااااا لقانوني  

   تو ه العالم نحو الثورة  نحو الرقمية  اكب رً   المطلوبة في مواااار يشااااهه تحولاً   الحمايةل ر كافية لتوف ر 

لجرائم السا برانية   تبرز الحا ة لإصاهار قانون  هيه شاا ل يغطي كافة  وانب ا  الوانا ية الرابعة   هنا

    ي ااامن ت هيم الردع  الع اب المناساااب ن  إلم  انب تعزيز قهرات السااالطنة في  جان الأ ن السااا براني 

 .الث ة في الب  ة الرقمية   ماية المجتمع  الاقتواد  ن التههيهات الس برانية بما يعزز

 الفرع الثاني 

 في مواجهة الجرائم السيبرانية  العُمانيالتحديات الإجرائية التي تواجه القانون 

العهيه  ن ال وان ن  التشاريعات لموا هة الجرائم السا برانية   لعل أبرزها    العامانيأصاهر المشارع 

مر وة   هها لتح  ق الفاملية ال  قانون  كافحة  رائم ت نية المعلو ات  إلا أن تلك التشاااااااااااريعات لا تكفي

إ ا كانت ال وامه الإ رائية لا تتناسااااب  ع طبيعتها الت نية    ثا أن قانون الإ راءات الجزائية الوااااادر 

( لم ينص ملم إ راءات  اصااااااة بالجرائم الساااااا برانية   ما يحه  ن  97/99رقم )  الساااااالطانيبالمرسااااااوي  

 فامل ته أ اي التع  هات الت نية   ووصية هذا النوع  ن الجرائم. 

 
الجهات  ع  : بأنها  الجهات المعنية( 2020/  64(  ن ن اي  ركز الهفاع الإلكتر ني الوااااااااااااادر بالمرسااااااااااااوي الساااااااااااالطاني رقم ) 1مرفت المادة )   (1)

ال طاع الخاا دا ل الساالطنة  ات الواالة با تواااصااات المركز   ل ر  لك  ن الجهات  الحكو ية المهنية  العسااكرية  الأ نية   ؤسااسااات  
 رئيس  هاز الأ ن الها ليع. التي يوهر بتحهيهها قرار  ن 
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 يسااااال      في  وا هة الجرائم السااااا برانية  العامانيال انون   اهيوا هالإ رائية التي    التحهيات  تتعهد 

هذا الفرع ال اوء ملم أهم تلك التحهيات  المعوقات التي توا ه ال ائم ن ملم  كافحة الجرائم السا برانية  

   لك ملم النحو الآتي:

 القانون : تحديات متعلقة بالجهات المختصة بإنفاك أولاً 

في  كافحة الجرائم السااا برانية  إ  ت ع ملم    ا حوريً  اتلعب الجهات المختواااة بإنفا  ال انون د رً 

فإنها    ع  لك     مات ها  ساااااااااؤ لية تنف ذ ال وان ن  التح  ق في الجرائم  يااااااااامان ت هيم الجناة إلم العهالة

التعا ل  ع طبيعة الجرائم السا برانية التي تتسام بالتع  ه  التطور الساريع  ن ب ن هذه  فيتحهيات   توا ه

  ا يأتي: التحهيات 

 تعدد الجهات المختصة بممارسة دور الضبطية القضائية في الجرائم السيبرانية. 1

يتمتع كل  ن  زارة الن ل  الاتواااااااالات  ت نية المعلو ات   شااااااارطة ممان السااااااالطانية    ركز 

(  ن قانون  34جرائم الساااا برانية    ثا أن المادة )الالهفاع الإلكتر ني  بواااافة ال اااابطية ال  ااااائية في 

رائم ت نية المعلو ات نواااات ملم  مارسااااة صاااافة ال اااابطية ال  ااااائية  ن قبل  وظفي ه  ة   كافحة  

  كما أن (1)آلت ا تواااااااااصاااااااااتها إلم  زارة الن ل  الاتوااااااااالات  ت نية المعلو ات  التيت نية المعلو ات 

   ( 2)(  ن قانون الإ راءات الجزائية31للمادة )  اشرطة ممان السلطانية تمارس  ات الا تواا استنادً 

(  ن ن اااي  ركز الااهفاااع الإلكتر ني ملم ا تواااااااااااااااااا المركز في 6(  ن المااادة )10 نص البنااه )

 هذهالساا برانية   هو  ا قه يشااكل تنازع في الا تواااا بالاسااتان في  الاسااتهلان  التح  ق في الجرائم  

   ائية لكل  نها.  رلم ا تاف ا تواا ال بطية الالجرائم

  

 
   في   زارة الت نية  الاتواااااااالات(  آلت ا توااااااااصااااااااتها إلم  2019/  63عتم إلغاء ه  ة ت نية المعلو ات بمو ب المرساااااااوي السااااااالطاني رقم )  (1)

ي تم إلغاء الوزارة  ن ل ا توااااصااااتها إلم  زارة الن ل  الاتواااالات  ت نية المعلو ات  بمو ب المرساااوي السااالطاني  2020ألساااطس  ن ماي 
 ." ( 2020/ 90رقم ) 

ياباط الشارطة  الرتب    . 2...  :اخت اا ا م أ ور  ال اب  ال  اائي في د ائر (  ن قانون الإ راءات الجزائية ملم أنه: ع31نوات المادة )  (2)
 ع.  ن رتبة شرطي  االن ا ية الأ رى بهءً 
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  المختبرات المختصة بتحليل الأدلة الرقميةتعدد . 2

    ثل  ختبر للأدلة الرقميةتطوير المختبرات الخاصة بتحل ل الأدلة الرقميةسعت السلطنة إلم 

 الاتواااااااالات  ت نية المعلو ات   إدارة الهمم الفني التابعة لادماء العاي  بالإياااااااافة    الن لوزارة  التابع ل

إلم إدارة  كاافحاة الجرائم الاقتواااااااااااااااادياة  الإلكتر نياة التاابعاة للإدارة العاا اة للتحرياات  البحاث الجناائي  

البا ث أن تعهد  يرى    بشارطة ممان السالطانية    ركز الهفاع الإلكتر ني التابع لجهاز الأ ن الها لي 

هذه المختبرات تشااات ت للجهود  زيادة في نف ات المباني  التجه زات الفنية المخواااواااة لكل  ختبر  ن  

 ا اه  جهز بت نياات ماالياة المسااااااااااااااتوى     ناائي رقمي هاذه المختبرات   ي ترح إزاء  لاك إنشاااااااااااااااء  ختبر

  أ هر الكفاءات الوطنية في هذا الجانب.  سخر له ي

  المختصة بإنفاك القانون  تقنية لدى العاملين بالجهاتنقص الخبرة ال. 3

  الأ ر  هذافي الغالب يكون  رتكب الجريمة الساااااااااااا برانية ملم دراية تا ة بالت نية  التكنولو يا    

ال ائم ن ملم التعا ل  ع هذه الجرائم  ن  أ ور  ال اااب  ال  اااائي  المح   ن  ال  ااااة    همة يواااعب 

  الخب ر   بال أن  لاك قاه يشااااااااااااااكال تحاه   تم ملم(1)في ظال ن ص التاهرياب  الخبرة في الجواناب الت نياة

 هزة  الأ  لا يمكنه التعا ل  ع  ميع أنواع قه    بسابب تفرع التخواواات الت نية  تطورها الساريع    الت ني

 هرات ال     كفاءات  تخوااااااوااااااة  ن  الامتماد ملم  لذلك يتطلب الأ ر ؛الشاااااابكات المختلفة     البرا ج

 .(2) نها الرقمية ملم الأدلة للحوونلتعا ل  ع الت نية   ا العالية في

يتماشاااااام  ع التطورات في  جالات ت نية    تأه ل العا ل ن في هذه الجهات بماتتجلم هنا أهمية  

يمكّن    ادقي ً   اهذه ال  اااايا تتطلب تخواااواااً      ثا أن بالأ ص ال  ااااة  السااا برانيةالمعلو ات  الجرائم  

  في المسااااااااااااائل الوااااااااااااعبة  المع هة التي تحتاج إلم  هارات  ع نة  فهم مم ق الفواااااااااااالال  اااااااااااااة  ن  

 .(٣)تأه ل ق اة أكفاء قادرين ملم التعا ل  ع هذه النو ية  ن ال  ايا مبر  لك   للتكنولو يا

 
 . 225ا   2011    1طزيع  ممّان   حلبي  إ راءات التحر   التح  ق في  رائم الحاسوب  الإنترنت  دار الث افة للنشر  التو  ياد ال اله   (1)
 . 90ا    2008 اله  مه ح إبراهيم  أ ن الجريمة المعلو اتية  الهار الجا عية  الإسكنهرية     (2)
(   2(  العهد ) 16   ا عة البحرين  المجله )  جلة الح وق    ال  ااااااااااء المتخواااااااااص  د ره في تطوير الن اي ال  اااااااااائينجاء توف ق نج ب    (٣)

 . 380ا   2019البحرين   

https://search.mandumah.com/Databasebrowse/Tree?searchfor=&db=&cat=&o=1161&page=1&from=
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 مكافحة الجرائم السيبرانية إجراءات ارتفاع تكاليف. 4

إمهاد  ختبرات  تخوااااااوااااااة  ز دة بأ ه  الأ هزة  الت نيات  المواد التشااااااغ لية التي تحتا ها   

  ف اااااااا مما يحتا ه العا ل ن في هذه المختبرات   ايتطلب  وازنات  الية كب رة  هً   المساااااااتمر تحهيثها  

 .(1) ن تأه ل  تهريب  ستمر

 الحياة الخاصة واحترام مبدأ الإقليميةبالضمانات العامة والحق في : تحديات متعلقة اثانيً 

يساااااعم المشااااارع إلم تح  ق التوازن ب ن  وااااالحة المجتمع في  عاقبة الجاني   كافحة الجريمة  

 ب ن  وااااالحة الأفراد في مهي الامتهاء ملم  ياتهم الخاصاااااة   رياتهم الشاااااخواااااية   الحق في سااااارية  

هو  ا نص مليه الن اي الأسااااااااساااااااي  المراساااااااات  الاتواااااااالات  إلا  فق ياااااااواب   إ راءات  حهدة    

في     إلا أن تطب ق هاذه الإ راءات في الب  اة الرقمياة يؤد  إلم ماهي فااملياة الإ راءات الجزائياة(2)للاه لاة

  كما أن امتراض المراسات (3)في إثبات الجرائم الس برانية  ا    ثا أن ما ل الوقت  هم  هً هذه الجرائم

صاة  ن أكثر الوساائل فعالية في ياب  الأدلة الرقمية   إ باط الجرائم   المكالمات  برا ج التواصال الخا

 .(4)الكب رة كجرائم أ ن اله لة  الإرهاب  التخريب 

كغ ره  ن التشاااريعات الن  رة ملم  بهأ إقليمية ال انون الجزائي   هو  ا    العامانيينص المشااارع 

(  ن قانون الجزاء   هو  ا يث ر إشااكالية في  كافحة الجرائم الساا برانية العابرة للحه د 15أكهته المادة )

يتطلبه   الإقليمياة   الجاهن  ون تطب ق قواماه قاانون الإ راءات الجزائياة في ظال ماالمياة هاذه الجرائم    اا

 (5) لك  ن تنس ق الجهود اله لية  التعا ن في  كافحة هذه الجرائم.

رلم أهمية   وق الإنسااان  الح وق الشااخوااية  الحريات العا ة  إلا أنها قه توااطهي في الح ل 

   الأ ر الذ  يث ر الجهن  ون أيهما أ لم بالن ر  الرماية   في  لكالت ني بسايادة ال انون  الأ ن العاي
 

 .282خال  عيا  الحةود، ارجع ساوق، ص (1)
 للمراسااااااات الإلكتر نية بكافة     للحياة الخاصااااااة  ر ة   هي  وااااااونة لا تمس(  ن الن اي الأساااااااسااااااي لله لة ملم أنه ع36نواااااات المادة )   (2)

تفتيشاااها  أ  أنوامها   المراساااات الهات ية   البرقية   البريهية   ل رها  ن  ساااائل الاتواااان  ر ة   ساااريتها  كفولة  فا يجوز  راقبتها  أ   
 .الاطاع مل ها  أ  إفشاء سريتها  أ  تأ  رها  أ   وادرتها  إلا في الأ وان التي يب نها ال انون    ف ا للإ راءات المحهدة فيه

(   6  المجلاه )  جلاة كلياة ال اانون الكويتياة العاالمياة   تطب ق ال واماه الجزائياة الإ رائياة ملم الجريماة الإلكتر نياة: تحاهياات  آفااق حماه  بحاب     (٣)
 . 408ا    2018الكويت   

 . 2ا  (  لبنان  263العهد )    الجيش جلة     ب ن ا تراي الحريات الشخوية   راماة  ولحة اله لة  الأ ن الوطني   نادر مبه العزيز شافي (٤)
(5)  Andre Huet, Le droit penal international et Internet, les petites affiches,1999,p39. 
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  جمومة  ن الإ راءات أقرت   إلا أنهاملم   وب  راماة   وق الإنساااااان    (1)تفاقية عبودابساااااتعا  نوااااات 

 :  ن أهمها  ا يأتي  التي تمس بهذه الح وق 

  بما يمكن الساااااالطات المختوااااااة ملم بيانات الحاسااااااب المخزنةأ  المسااااااتعجل  التحفا السااااااريع  .1

  .(2) التعهيليب  البيانات قبل تعريها للف ه  التلف 

ت هيم  بتو يه الأ ر إلم أ  شااااااااااااخص يتوا ه في إقليم اله لة  ات فيصااااااااااااا يالساااااااااااالطات  نو   .2

أ  ملم     خزنة دا ل ن اي  اسااوبي    أ بحوزته أ  تحت ساايطرته البيانات الإلكتر نية المتوفرة

 .(٣) طلب أ  بيانات  ن  ز د  الخه ات دا ل إقليم اله لة أ   سي  تخزين بيانات آ ر 

جمع البيانات  ن الوساااائل الإلكتر نية  امتراض ب  سااالطاتهال التر يص  نو اله ن الأم ااااء  ق   .3

البيااانااات   لااك من طريق تسااااااااااااااج اال      ل ااااااااااااااواب   حااهدة  ا ف ااً البيااانااات  المحتوى الإلكتر ني   

 .(٤)الت نية المعلو ات باستخهاي الوسائل 

 هو  ا يشاااااااا ر صاااااااارا ة ملم إدراك اله ن الموقعة ملم الاتفاقية لمخاطر الجرائم الساااااااا برانية   

هذا النوع  ن الجرائم الذ  يتطلب الته ل   طورةبت هيمها المولحة العا ة ملم المولحة الشخوية    

لمسااامهة  أ ور  ال ااب   اسااتخهاي التكنولو يا  الت نية   يرى  انب  ن الف ه إ كانية    لموا هتها  السااريع

كلمات عبرا ج كسااااار   اساااااتخهايملم ساااااب ل المثان في  مع الأدلة    نها   ال  اااااائي  سااااالطات التح  ق

 .(5)ع بما يمكن تلك السلطات الوصون السريع للبيانات المر ر

  

 
ي   د لات   ز النفاا  في يول و  2001نوفمبر  في   مل هاا  تم التوقيع   الاتفااقياة الأ ر بياة لمكاافحاة الجريماة الإلكتر نياةعهي  اتفااقياة بودابساااااااااااااات   (1)

 يااااااع سااااااياسااااااة     ههفت إلمالمجلس الأ ر بي     تحت إشاااااارافبمكافحة الجرائم الإلكتر نية     المعنيةالاتفاقيات اله لية    برزأ هي  ي  2004
 زائية  شااااااااااااتركة لمكافحة الجريمة الإلكتر نية من طريق  واء ة ال وان ن الوطنية  ع نوااااااااااااوا الاتفاقية ل اااااااااااامان توف ر الحماية الكافية  

 ع. للمجتمع  ن هذه الجرائم
 . بودابست لمكافحة الجريمة الإلكتر نية  (  ن اتفاقية16المادة )   (2)
   . بودابست لمكافحة الجريمة الإلكتر نية   ن اتفاقية  ( 18المادة )  (٣)
 . بودابست لمكافحة الجريمة الإلكتر نية   ن اتفاقية(  20المادة )  (٤)
 . 78ا     ر ع سابق ازي  حمه  نفي     (5)
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 بالدليل الرقمي: تحديات متعلقة اثالثً 

أساهمت ثورة تكنولو يا المعلو ات  تطورها في تعزيز اساتخهاي شابكات المعلو ات ملم  ساتوى  

أصاابحت  ع م أ هزة الحاسااوب  حمولة  سااهلة الاسااتخهاي   تنومت هذه الأ هزة لتشاامل        ثا العالم

تاعتبر هذه الأ هزة       و ودة في الحاسااوب ملم برا ج  شااابهة لتلك الم  تحتو  أ هزة ن الة  أ هزة لو ية  

بمثابة  واساااااا ب  وااااااغرة يمكن  ملها  اسااااااتخها ها في أ   كان   ما يسااااااهل الوصااااااون إلم شاااااابكات  

نتيجة لذلك انت ل  ساااارح الجريمة إلم   المعلو ات د ن الحا ة إلم المكونات المادية المع هة للحاسااااوب 

العهيه  ن التحهيات  العقبات      أفرز  لكالجريمةهذه الشااااااااابكات  الأ هزة   ما أدى إلم تطور أد ات 

     ن أبرزها:س برانيةأ اي سلطات التح  ق في  كافحة الجريمة ال

 صعوبة تتبع الفاعل  .1

في  واقع  تعهدة   ما يؤد  إلم صعوبات إ رائية    الرقمية    الأدلة   س برانية تتوا ه  سارح الجرائم ال 

ب ن اله ن   ما  ال وامه المويااااااااااو ية  الإ رائية    بالإيااااااااااافة إلم  لك تختلف     في التح  ق   ا  ة الجناة 

 ا يكون  ن الوااااعب الحوااااون مل ها   تم  ع اتخا     ا يعني أنه إ ا  ا هت أدلة في د لة أ رى فإنه لالبً 

 اا تكون  ع اهة  ل ر مملياة  إلا في    ا فهاذه الإ راءات لاالباً   رقمياة ادن الأدلاة ال إ راءات د لياة لتساااااااااااااه ال تبا

 كجرائم الإرهاب.   ( 1)  الات الجرائم الخط رة التي تتطلب طلب المعلو ات بشكل رسمي  ن اله ن المعنية 

 يسااااتخهي بعض المجر ون ت نيات التخفي في  مارسااااة أنشااااطتهم الإ را ية كجرائم تمويل الإرهاب  

خواواة  أ   ت تشاف ر مملة التحويات المالية  أ  التحويل به ن  ساي  بف ال ت نيات   مبر   لسال الأ وان 

خهاي أساااااال ب     يتخفم المجر ون مبر  ساااااائل التواصااااال الا تمامي باسااااات ( 2) العمات الرقمية   مبر التحويل 

   هناك العهيه  ن ت نيات  ( ٣)  ختلفة كانتحان صاااافات   مارسااااة أنشااااطتهم الإ را ية مبر الحسااااابات المزيفة 

 التخفي التي يتطلب لموا هتها ت نيات مالية   إمهاد كفاءات  ناسبة للتعا ل  عها. 

 
 . 120  ا2005   ركز بحو  الشرطة  الشارقة    الرقمية في الجرائم مبر الكمب وتر   مه ح مبهالحم ه مبهالمطلب  أدلة الوور    (1)
 . 83  ا2007      لبنانالمؤسسة الحهيثة للكتاب   الموارف  الن ود الإلكتر نيةشافي   مبهالعزيز  نادر   (2)

  ( 3) عهد ال  (  6المجله)    المجلة اله لية لل انون    الجنائيالأدلة المتحولة  ن  واقع التواصل الا تمامي  د رها في الإثبات  الر اشهة    سا ي (٣)
 . 11ا  2017قطر   
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 قابلية محو الدليل الرقمي .2

الإلكتر نية في ارتكاب  رائمهم يتم ز ن بالذكاء  الإت ان  الجناة الذين يسااااااااااااتخه ون الوسااااااااااااائل 

 لااذلااك فااإنهم يتمكنون  ن إ فاااء الأفعااان      الااذ  يتم ز بااالطبيعااة الفنيااة   الفني للعماال الااذ  ي و ون بااه

 يساتخه ون في  لك التامب     بها أثناء تشاغ لهم لهذه الوساائل الإلكتر نية  ي و ون ل ر المشار مة التي 

 .(1)النب ات أ  الذبذبات الإلكتر نية التي يتم تسج ل البيانات من طري ها ل ر المرئي في

التعا ل     ثا أن  بشاااااااكل ساااااااريع  الأ ر الذ  يتع ن  عه التعا ل  ع هذه الأدلة  التحفا مل ها

الهر ب  جان أكبر للمجر  ن للتخفي      الأ ر الذ  يتيو  يسااتغرق سااوى كبسااة زر  لا   ع هذه البيانات 

 .(2)م ن الأدلة التي تهينه مسا ته   إ اء ن العهالة 

 حجم البيانات الضخمة التي تستخلص منها الأدلة الإلكترونية .3

تاعتبر البيااانااات       كب رة   برة  ت ااه ااة  ايتطلااب البحااث في كميااات هااائلااة  ن البيااانااات  هودً 

  ث يمكن الحوااااون ملم نسااااخة  نها مبر     قابلة للنسااااأبيانات    الشاااابكات  الانترنت المسااااتخر ة  ن  

أم ااااء الادماء العاي أ  الخبراء تحهيات منه  مع الأدلة الإلكتر نية  ن  بذلك   يوا ه ات نفس الشااابك

الأ ر الذ  يساااااااااااامه      جم البيانات التي يتطلب البحث ف ها من الهل ل الرقميهذه الشااااااااااابكات  تتمثل  

 .(٣)جزائيةملم الإفات  ن الما  ة ال المجري

في  وا هة ال اااااااااخا ة البالغة لكم البيانات التي    اتحهيً   المعنية بإنفا  ال انون  السااااااااالطات توا ه 

اسااتثمارات في البنية التحتية الرقمية   ساا برانية   هو  ا يتطلب جرائم الال فييتع ن فحوااها أثناء التح  ق  

 وورة أسرع. استخهاي ت نيات الذكاء الاصطنامي لتحل ل البيانات ب

لإ راءات  االتحهيات تبرز إشاااااااكاليات مهيهة  واااااااا بة لتطب ق قوامه    بالإياااااااافة إلم كل هذه

أ كاي    طب قلي   تملم الجرائم الساااااااااا برانية  كتفتيش المكونات المعنوية للحاسااااااااااب الآ  الجزائية الت ل هية

الا تواااا المكاني لمأ ور  ال ااب  ال  ااائي  الادماء العاي  المحاكم       الإلكتر نيةالتلبس بالجريمة  

 
 . 5  ا ر ع سابقهشاي  حمه فريه رستم     (1)
 . 82ا   ازي  حمه  نفي   ر ع سابق    (2)
 . 83ا  سابق  المر ع  ال ازي  حمه  نفي     (3)
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ياااااااااعف فاملية   ؤكه ت التي   ل رها  ن التحهيات   الإلكتر ني  في ظل الجرائم التي ترتكب في الف ااااااااااء

 قوامه قانون الإ راءات الجزائية في  وا هة الجرائم الس برانية.
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 ةــــــــــــــــخاتمال

تنا لت بشكل شا ل  ويوع الموا هة الجزائية للجرائم الس برانية في   التي  في  تاي هذه الهراسة

في ظال الت اهي التكنولو ي   هراسااااااااااااااة هاذا المويااااااااااااااوعالأهمياة المتزاياهة لا إبراز    اث تم  العاماانيال اانون  

السااااااااااااااريع الاذ  يشااااااااااااااهاهه العاالم   تزاياه الامتمااد ملم الإنترنات  التكنولو ياا الرقمياة في  ختلف  واناب  

الحاا اة الملحاة لتطوير الأطر ال اانونياة ال اادرة ملم  وا هاة الجرائم الساااااااااااااا برانياة بفعاالياة    إبراز  الحيااة  

 . توف ر الحماية الاز ة للمجتمع  الأفراد  ن التههيهات التي تنشأ في الف اء الإلكتر ني

 الساالطنة بذلت  هود   ن أنتب ّ   تحل ل النوااوا ال انونية  ات الواالة   سااعت هذه الهراسااة إلم

كب رة في  وا هة الجرائم الس برانية سواء كان ملم  ستوى التشريعات أ  تطوير الت نيات الاز ة لذلك  

لا تزان بحاا اة إلم تحاهياث  تطوير شااااااااااااااا ال لمواكباة التحاهياات الجاهياهة التي   إلا إن هاذه التشااااااااااااااريعاات 

بة اكتشااافها   ا  تها   ما  تتم ز بتع  هاتها الت نية  صااعو   التي   تفريااها الطبيعة المتغ رة لهذه الجرائم

 . كفاءة ا تراف يع تشريعات  رنة  فعالة قادرة ملم التعا ل  ع هذه الجرائم ب يحتم ير رة

ما  بأظهرت الهراسااااااااة أن هناك فجوات قانونية قه تسااااااااتغل  ن قبل  رتكبي الجرائم الساااااااا برانية   

يتساااااام   الساااااالطنةساااااا برانية في يعزز  ن الحا ة إلم إصااااااهار قانون شااااااا ل   تكا ل لمكافحة الجرائم ال

في الامتباار أ اه  التطورات الت نياة     ع الأ اذ الساااااااااااااا برانياة    الجرائميغطي  ميع أنواع    باالشاااااااااااااامولياة  

 . المعاي ر اله لية  ل مان فعال ته في  وا هة التههيهات الس برانية المعاصرة

تأه ل  تطوير الكوادر ال ائمة ملم  كافحة هذه  ن  انب آ ر  تؤكه الهراسااااااااة ملم ياااااااار رة  

كما تبرز  لردع العاي  الخاا   تح  ق ا ا  ة الجناة     تهاتطوير اساااااتراتيجيات فعالة لمكافحالجرائم    

في هذا المجان  بههف ت  يم فعالية التشاااريعات  اساااتكشااااف السااابل المثلم   المساااتمرالحا ة إلم البحث 

أن تساااااااهم هذه الهراساااااااة في تحف ز      يب م الأ ل فيلتحسااااااا نها بما يتناساااااااب  ع التحهيات المسااااااات بلية

   التشااااااااريعات   تطوير السااااااااياسااااااااات      الساااااااالطنةي تعزيز الأ ن الساااااااا براني ف الرا ية إلمالجهود الوطنية  

   قه توصاالت الهراسااة إلم  جمومة  ن النتائج   الإ راءات ال انونية المتعل ة بمكافحة الجرائم الساا برانية

    هي كالآتي: التوصيات 
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 ج ــــــــــــــــــــ: النتائأولًا 
 النتائج الآتية: منأسفرت الهراسة 

ملم   ة هذا التعريفيعكس  حه دية قهر   عع رائم ت نية المعلو ات   لاااااااااااااااااااااااااااااا  العامانيالمشرع   تعريف .1
 .جهيهة في  جان الجرائم الس برانيةالالتطورات استيعاب 

 يتطلب      في الكشااااااف منها   كافحتها  اأكثر تع  هً تتم ز الجرائم الساااااا برانية بخوااااااائص تجعلها   .2
 التوه  لها تشريعات  ت نيات  ت ه ة.

ياااااااه    رتكب الحه د الز انية  المكانية    ث يمكن أن تا  تتنوع أشاااااااكان الجريمة السااااااا برانية  تعبر .3
 .أ  اله نشخاا أ  المؤسسات الأ

أركانها  تختلف الطبيعة ال انونية للجريمة السااااااااا برانية منها في الجرائم الت ل هية   ن   ث تح ق   .4
   سائل ارتكابها  أطرافها.

للتعا ل  ع التحهيات   بإصااااهار قوان ن ما ة  ملم  يااااع إطار تشااااريعي  العامانيالمشاااارع   را  .5
 هي     رائم ت نية المعلو ات  مكافحةل سااات ل      كما أصاااهر قانون الحهيثة  الت نيات التي تفرياااها  

 ها.  ماية المجتمع  ن تههيهاتس برانية بالتوه  للجرائم ال السلطنة طوة تعكس التزاي 

سااعت الساالطنة إلم تطوير ت نيات الأ ن الساا براني   إنشاااء  راكز   ختبرات  تخوااوااة بالأ ن   .6
 الس براني    كافحة الجريمة الس برانية.

  ة لما يتطلب إثباتها  ن  بر   ا تزداد أهمية الخبرة  المختبرات الرقمية في إثبات الجريمة السااااا برانية  ن رً  .7
في    ل ن من الحا ة الملحة إلم تأه ل  تهريب العا  مملية في المجان الت ني  الرقمي  ف ااااً ملمية   

 السلطات المعنية بمكافحة هذه الجرائم ملم أ ه  الت نيات    واكبة التطورات الت نية. 

  المتزايهة التي تفريااها    التحهيات التههيهات    لم تواكب للجرائم الساا برانية    الموا هة  ة العاماني التشااريعات  .8
 . نحو الرقمية   ا كب رً   لا تزان ل ر كافية لتوف ر الحماية المطلوبة في مور يشهه تحولاً     الت نية  

( للتواه  للجرائم  97/99قانون الإ راءات الجزائية الواادر بالمرساوي السالطاني رقم )  فايةمهي ك .9
السا برانية  إ  أنه لم ينص ملم إ راءات  اصاة بها   ما يحه  ن فامل ته أ اي التع  هات الت نية  

 لهذه الجرائم.
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 ات ــــــــــــــــ: التوصيا ثانيً 
سااااة  يا هّي البا ث التوصاااايات التالية لتعزيز قهرة في يااااوء النتائج التي توصاااالت إل ها هذه الهرا

 :ملم التوه  للجرائم الس برانية السلطنة

وضـع تعريف شـامل ودقيق للجرائم السـيبرانية يتضـمن جميع الأنواع إل   العُمانيدعوة المشـرع  .1

ــتقبـل ي  ااااااااااااااي بترك تعريف بعض   اتتبنم التشااااااااااااااريعااات نهجااً   :الحـاليـة والمحتملـة في المســـــــ

تنومهاا      إلا أن التع  اه الاذ  يحي  بهاذه الجرائم   الموااااااااااااااطلحاات لا تهااد الف هي  ال  ااااااااااااااائي

  ن قبل المشارع ها  تعريف يار رة  تفرض     ا تتطلبه  ن إ راءات  اصاة للتعا ل  عها  المساتمر

   المرتبطة بالجرائم الساااا برانية  ميع الأفعان   يتيو اسااااتيعاب   بما  بويااااوح  بشااااكل دق ق   تكا ل

 .  ماية الأفراد  المؤسسات   فعالية التنف ذ  تعزيز 

في يااااوء    :الســـيبرانيةإصـــدار قانون جزائي متكامل خاص بالجرائم عل    العُمانيحث المشـــرع   .2

 التشااريعات   مهي  واكبةالتحهيات التي تعترض الساالطات المختوااة بموا هة الجرائم الساا برانية   

إصاااااااااهار قانون    لتطور الت ني  التكنولو ي  ف ه أصااااااااابوالمواااااااااا بة لالمتزايهة    للتههيهات   الحالية

 ا ياار ريً   ا طلبً  يتماشاام  ع التحولات السااريعة في الب  ة الرقمية   تكا اً   اقانونيً  اشااا ل ي هي إطارً 

 .الث ة في الب  ة الرقمية  ي من  ماية فعّالة للمجتمع  الاقتواد  ن المخاطر المتنا ية لتعزيز

تشااا ر نتائج الهراساااة إلم أن قانون    :تعديل قانون الإجراءات الجزائيةإل     العُمانيدعوة المشــرع  .3

( لا يت اااااامن إ راءات  اصااااااة  97/99ية الوااااااادر بالمرسااااااوي الساااااالطاني رقم )الإ راءات الجزائ

   تعا ل  ع الجرائم السااااااااا برانية   ما يحه  ن فامل ته في  وا هة التع  هات الت نية لهذه الجرائم بال

تعااهياال ال ااانون لإد ااان إ راءات تتناااساااااااااااااااب  ع الطبيعااة الت نيااة للجرائم    الن ر في  يتع ن  عااه  

للجرائم   إ راءات الاسااااااتهلان  التح  ق الابتهائي  المحاكمةب  أ كاي  اصااااااةيت اااااامن     الساااااا برانية

 .لتكون  ائمة للتحهيات الت نية الجهيهة   ي من استجابة قانونية أكثر  اء ة الس برانية 

تعهد المختبرات الرقمية الحالية يمكن      ث أن  وطني:رقمي   زائيج  العمل عل  إنشـــــــــاء مختبر .4

ملم دقة  فعالية الأدلة  اأن يؤد  إلم تباين في ت نيات العمل   عاي ر التح  ق   ما يؤثر ساااااااااالبً 

ل ااااامان تح  ق أملم  ساااااتويات الهقة  الموثوقية في التعا ل  ع الأدلة الرقمية  ينبغي      الرقمية
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 إلغاء باقي    رقمي  طني   ز د بأ ه  الت نيات  أف ااال الكفاءات الوطنية  زائيإنشااااء  ختبر  

   تحس ن  ودة الأدلة الرقمية  يسهم في تو  ه المعاي ر  الت نيات     بما ة لرقمية الحالياالمختبرات  

أكثر دقة    بوااااااااااورةالن اي ال انوني في التوااااااااااه  للجرائم الساااااااااا برانية     اسااااااااااتجابة فعالية تح  ق  

 من اسها ه في توف ر النف ات  ترك ز الجهود. ف اً     وثوقية

ــلطة المختصــــــةحث  .5 ــة عل  اعتماد  الســــ اعتماد قوائم الخبراء في الجرائم  بأطر قانونية خاصــــ

تعزيز فعالية التحقي ات في الجرائم السااااا برانية أهمية   ود  عاي ر  تابرز الحا ة إلم : الســــيبرانية

للتخواااااواااااات الهقي ة  ال ااااامان ا تيار الخبراء المناساااااب ن  ف ً   ؛ حهدة لا تيار الخبراء المؤهل ن

طر قانونية  اصاااااااة لإمهاد امتماد أا   لك ب تحهيث  عارفهم لمواكبة التطورات الت نية الساااااااريعة  

في تحسااااااااااا ن  ودة الأدلة الرقمية  تعزيز دقة الإ راءات   تساااااااااااامه   قوائم الخبراء في هذا المجان

ثوقة   بنية ملم أ ه    و    اريرال انونية   ما يهمم به ره الأ كاي ال  ااااااااااااائية  ن  ان توف ر ت

فعالية الن اي ال  اائي في  عالجة الجرائم السا برانية  ي امن ت هيم أ كاي دقي ة   يعزز   الت نيات 

 .  ستنهة إلم أسس ملمية قوية

ــيبرانية .6 ــتمر للكوادر العاملة في مكافحة الجرائم الســ للتطور   ان رً :  تعزيز التدريب والتأهيل المســ

تكثيف برا ج التهريب  التأه ل    يوابوفي ت نيات الجرائم السا برانية  تع  هاتها المتزايهة     متساارعال

تمك نهم  ن  طلب أسااساي؛ ل  المساتمر لل  ااة  أم ااء الادماء العاي   أ ور  ال اب  ال  اائي

     ثا  واكبة أ ه  التحهيات الت نية  تعزيز كفاءتهم في التعا ل  ع هذه الجرائم بشاااااااااااااكل فعان

بالمعرفة    اهزيتهم  تسااااااااااالحهمالاساااااااااااتثمار في رفع  ساااااااااااتوى التأه ل لهذه الكوادر ي ااااااااااامن   نأ

 المهارات الاز ة لموا هة التههيهات السااااااا برانية المتجهدة   ما يساااااااهم في تح  ق العهالة بكفاءة  

 .مالية   ماية المجتمع  ن المخاطر الرقمية
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 المراجع قائمة 

 : المراجع العامةأولاً 

 ب:ـــــــــــــــالكت

  الحماية الجنائية لحق الإنسااان في الوااحة )دراسااة   ارنة ب ن  (2022  )أبو العاأشاارف ساا ه  .1

  .ال انون الويعي  الشريعة الإسا ية(  دار النه ة العربية  ال اهرة

  الخبرة في المساااااااااااااااائاال الجنااائيااة   طبومااات كليااة الح وق  (1964  ) ااان مبااه الر يم مثمااانآ .2

 .منوورة  ال اهرة ا عة ال

الحا ه للنشار  التوزيع    صاون المحاكمات الجزائية  دارأ  شارح قانون  (2009  )براء  نذر كمان .3

  .1ط ان ممّ 

  ال  ود الجنائية ملم  رية التعب ر من الرأ   ن  ان  سااائل الإماي   (2010  ) مه الربيعي .4

  .دار النه ة العربية  ال اهرة

دراسااااااااة   ارنة  دار    :   ق المتهم في الاسااااااااتعانة بمحاي(2005  )قبائليسااااااااع ه  ماد صااااااااالو   .5

  .النه ة العربية  ال اهرة

الو  ز في شااااااااارح قانون الع وبات  دار ال ادساااااااااية للنشااااااااار  الطبامة    ( 2005)  ل ل    ياااااااااار  .6

 . التوزيع  بغهاد 

ارسااااااااااات  مولمة الجريمة  الشااااااااااركات العالمية في المم  ( 2010)  طارق ابراهيم دسااااااااااوقي مطية  .7

 الجهيهة  الإسكنهرية.الا را ية  دار الجا عة 

  الجريماة المن ماة العاابرة للحاه د الوطنياة  المركز العربي للبحو  ال اانونية  (2017  )طارق زين .8

  .1ط ال  ائية  ا عة اله ن العربية  ب ر ت  

الامتهاء ملم    رائم  (ال سااااااااااااام الخاا ) قانون الع وبات  ي  الو  ز ف(2009  )طارق سااااااااااااار ر .9

 ال اهرة. الأشخاا   طبومات  ا عة ال اهرة 
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  الأ كاي الف هية للتعا ات الإلكتر نية )الحاساااااااااااب  (2005  )مبه الر من بن مبه الله السااااااااااانه  .10

 .الآلي  شبكة المعلو ات الإنترنت(  دار الوراق للطبامة  النشر  التوزيع  الرياض 

 .للمح ق   نشورات  هيرية الشرطة  بغهاد    المرشه العلمي(1999  )فخر  مبه الحسن ملي .11

  ر   كتبة  داالجنائيال انون   ين رية تعادن الأساااباب ف  ( 2000  ) اهر مبه شاااويش  آ ر ن  .12

  .انالحا ه للنشر  ممّ 

 .1ط ائل  ممّان   (  دار(  الوسي  في قانون الع وبات )ال سم العاي2012 حمه الجبور  ) .13

  ور.  ال  اة   ناد  دارقانون الع وبات    يلسببية فماقة ا  ( 1984  ) حمود نج ب  سنم .14

 . 2ط (  الن رية العا ة لل وه الجنائي  دار النه ة العربية   ور  1971 حمود نج ب  سني  )  .15

 .   لبنان المؤسسة الحهيثة للكتاب    الموارف  الن ود الإلكتر نية    ( 2007  ) شافي   ز مبه العزي   نادر  .16

  العوا ل المساااااااااااامهة ملم التحون الرقمي في (2020  )البلوشاااااااااااية  مبه اللهنوان بنت ملي بن   .17

  تونس.  26للمكتبات  المعلو ات  العهد  ي  الاتحاد العربسلطنة مامان

 الدراسات والرسائل الجامعية
   سااائل الهفع في التجارة الإلكتر نية  رسااالة لن ل در ة  (2020  )ن لي  صاافاء  ابتساااي السااايس .1

 . ا عة قاصه   رباح  رقلة  الجزائرالما ست ر في 

  رساااالة لن ل سااالطنة مامان سااات بل الأ ن السااا براني في   ( 2017)  أ ل بنت ساااع ه المشاااايخي  .2

 .در ة الما ست ر في  ا عة السلطان قابوس   س  

  يااااااواب   رية الرأ   التعب ر من الرأ  في التشااااااريع الفلسااااااط ني  (2016  )آية  مان المغربي .3

 . المواث ق اله لية  رسالة لن ل در ة الما ست ر في الجا عة الإسا ية  لزة

   وكمة البيانات  فاملية تطبي ها في المؤسااسااات  (2022  )رقية بنت  لفان بن ناصاار العبهلية .4

  س  .ما ست ر   ا عة السلطان قابوس  در ة ال لن ل   رسالةسلطنة مامانالحكو ية في 
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 والمقالات والدورياتالأبحاث 
رئيس  ركز الهفاع   –  إيناس ناصاااااار  الهكتور/  ميس الحجر   ساااااالطنة مامانإ امة الوصااااااان   .1

 ي.2024 ايو  28الإلكتر ني  تمت الم ابلة في 

  المساااااا ولية الجنائية  الركن المعنو  للجريمة  ال ااااااواب  (2008  )أشاااااارف توف ق شاااااامس الهين .2

  الهساتورية  العهد  ق ااء المحكمة الهساتورية العليا   جلة يالهساتورية لنواوا التجريم  الع اب ف

 (   ور.14)

 . اتيةالمركز الوطني للسا ة المعلو   (https://omanportal.gov.omبوابة مماننا ) .3

(  المجلس الأ ر بي  ساالساالة المعاههات الأ ر بية  2001الت رير التفساا ر  لاتفاقية عبودبسااتع  ) .4

 .(185رقم )

  الموا هة الجنائية ل اهرة الثأر الإبا ي  دراساااااااااة   ارنة ب ن  ( 2019  )  سااااااااااي  حمه السااااااااا ه  حمه  .5

 . 185ا     ( 5) 9ال انونية  الاقتوادية  مهد  الن ا  ن الأنجلو أ ريكي  الات ني   جلة الهراسات  

 أبعاده  أ راق الساااااياساااااة الأ نية     الاصاااااطناميالذكاء  (   2020  ) سااااا ن يوساااااف أبو  نواااااور .6

 .1 ا عة نايف للعلوي الأ نية  مهد 

(  الأ ن الا تمااامي  تااها يااات العملااة الرقميااة   جلااة كليااة الآداب  2019دماااء أ مااه توف ق  ) .7

 (   ور. 31 العلوي الإنسانية   ا عة قناة السويس  العهد )

  يااااواب   عالجة البيانات الشااااخوااااية  دراسااااة   ارنة ب ن  (2015  )سااااا و مبه الوا ه التها ي .8

 .9  العهد 3لة كلية ال انون الكويتية العالمية  المجله ال انون الفرنسي  ال انون الكويتي   ج

   نشااااور  تم يكون الإمان   اااالاً    https://www.atheer.omصااااحيفة أث ر الإلكتر نية    .9

 .صادر من اله  ة العا ة لحماية المستهلك

تهشااااااااا ن أ ن     https://shabiba.com)الإلكتر نية  الموقع الالكتر ني )  صاااااااااحيفة الشاااااااااب بة .10

 .أكاديمية للأ ن الإلكتر ني المت هي بالسلطنة

 .المتعهدة( ختبر الأدلة الجنائية يتجه لإيافة )الوسائ    سلطنة مامان  صحيفة الوطن .11
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https://www.atheer.om/
https://shabiba.com/
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   التوقيع الإلكتر ني في الن م الم اااارناااة  دار الفكر الجاااا عي  (2004  )مباااه الفتااااح  جااااز   .12

 الإسكنهرية.

  نحو اسااتراتيجية للموارد البشاارية في المؤسااسااات الشاارطية   جلة (۲۰۰۰  )مبه الكريم در يش .13

الشااااارطة  المجله التاساااااع  العهد  الفكر الشااااارطي  القيادة العا ة لشااااارطة الشاااااارقة   ركز بحو  

 ي.۲۰۰۰الثاني  يول و 

  الحس الأ ني لاااهى ر اااان الشاااااااااااااارطاااة: تعريفاااه  أهم تاااه  (2021  )بن  لفاااان الهناااائي  يمل .14

 .سلطنة مامان  لعلوي الشرطة   وائوه  أههافه  أكاديمية السلطان قابوس

دئ المسااااااااااتخلوااااااااااة  نها  جمومة الأ كاي الوااااااااااادرة من الهائرة الجزائية بالمحكمة العليا  المبا .15

  المكتب الفني   جلس الشااااااؤ ن الإدارية للساااااانت ن ال  ااااااائ ت ن السااااااابعة مشاااااار  الثا نة مشاااااار

 .2019لل  اء  

 جمومة الأ كاي الوااااااااااادرة من الهائرة الجزائية بالمحكمة العليا  المبادئ المسااااااااااتخلوااااااااااة  نها  .16

المكتب الفني   جلس الشاااؤ ن الإدارية   للسااانت ن ال  اااائ ت ن الخا ساااة مشااار  الساااادساااة مشااار

 .2016لل  اء  

للسانة  جمومة الأ كاي الواادرة من الهائرة الجزائية بالمحكمة العليا  المبادئ المساتخلواة  نها   .17

 .2022ال  ائية الحادية  العشرين  المكتب الفني   جلس الشؤ ن الإدارية لل  اء  

الم   2001رتهاااا المحكماااة العلياااا في الفترة  ن   جموماااة المباااادئ  ال واماااه ال اااانونياااة التي قر  .18

   المكتب الفني   جلس الشؤ ن الإدارية لل  اء.2010

19. ( الالاااكاااتااار ناااي  -http://hussain-alghafri.blogspot.com/2011/07/blogالاااماااوقاااع 

post_9603.html ) 

 (.https://cop.gov.om/about.aspxالموقع الالكتر ني ) .20

 (.https://me.kaspersky.com/resourceالموقع الالكتر ني ) .21

 .(https://me.kaspersky.comرسكي )الموقع الإلكتر ني الرسمي لشركة كاسب .22

http://hussain-alghafri.blogspot.com/2011/07/blog-post_9603.html
http://hussain-alghafri.blogspot.com/2011/07/blog-post_9603.html
https://cop.gov.om/about.aspx
https://me.kaspersky.com/
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 .(https://news.microsoft.com/enالموقع الإلكتر ني الرسمي لشركة  ايكر سوفت ) .23

 .(/https://cdc.gov.om) الهفاع الإلكتر ني الرسمي لمركز الإلكتر نيالموقع  .24

 .(https://cert.gov.omالموقع الإلكتر ني الرسمي لمركز السا ة المعلو اتية ) .25

ب ن ا تراي الحريات الشاااااااخواااااااية   راماة  وااااااالحة اله لة  (   2007  )نادر مبه العزيز شاااااااافي .26

 (  لبنان.263العهد )  الجيش جلة    الأ ن الوطني

 جلة    ال  ااااااء المتخواااااص  د ره في تطوير الن اي ال  اااااائي(   2019نجاء توف ق نج ب ) .27

 (  البحرين.2(  العهد )16   ا عة البحرين  المجله )الح وق 

  درع المملكة الواقي  ( 2018  ) ه  ة التحرير بمعهه الأ  ر ساااااعود ال يوااااال للهراساااااات الهبلو اساااااية  .28

     السعودية. ( 90لحماية  والحها الح وية  بن تها التحتية الرقمية   جلة الهبلو اسي  العهد ) 

 المتخصصة : المراجع اثانيً 
 ب: ـــــــــــــــــالكت

(  الإثباات الجناائي في الجريماة الإلكتر نياة  دار الجاا عاة  2015قناهيال  )  رمباه ال ااد أشاااااااااااااارف   .1

 الجهيهة  الإسكنهرية.

  الإثبات الجنائي للجريمة الإلكتر نية  الا تواااااا ال  ااااائي بها  (2016  )يوساااافأ  ر فرج   .2

 .1ط كتبة الوفاء ال انونية  الإسكنهرية  

  الجرائم المعلو اتية في الامتهاء ملم الأشااخاا   كتبة  (2016  )ميم مبه الله ساايف التميميت .3

 .ال انون  الاقتواد  الرياض 

دراسااااااااااة   الإلكتر نية: رائم ت نية ن م المعلو ات    ( 2017)  الزمبي  أسااااااااااا ة المنامسااااااااااة   ان .4

 ممّان.  ارنة  دار الث افة للنشر  التوزيع  

 رائم ت نية ن م المعلو ات الالكتر نية      (2010)  أسااا ة أ مه المنامسااة     ان  حمه الزلبي .5

  .1ط  اندار الث افة للنشر  التوزيع  ممّ 

https://news.microsoft.com/en
https://cert.gov.om/
https://search.mandumah.com/Databasebrowse/Tree?searchfor=&db=&cat=&o=1161&page=1&from=
https://search.mandumah.com/Databasebrowse/Tree?searchfor=&db=&cat=&o=1161&page=1&from=
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  الجوانب الا رائية للجرائم المتعل ة بالإنترن ت دار النه ة (2002  )مبه الباقي الوغ ر م ل   .6

 .العربية  ال اهرة

  الهل ل الإلكتر ني  د ره في المجان الجنائي  دار النه ة العربية  (2017  ) حمه  نفي   ازي .7

 .1ط  ال اهرة

هة  رائم الانترنت )دراساااااااة   الساااااااياساااااااة الجنائية في  وا (2009  ) سااااااا ن بن ساااااااع ه الغافر   .8

  .  ارنة(  دار النه ة العربية  ال اهرة

  د ر الأ هزة الأ نياااة في الإثباااات الجناااائي في الجرائم المتعل اااة (2014  ) اااالاااه  اااازي إبراهيم .9

 ال اهرة.  دار النه ة العربيةبشبكة المعلو ات اله لية)الإنترنت( دراسة   ارنة  

اءات التحر   التح  ق في  رائم الحاساااااااااااااوب  الإنترنت  دار  (  إ ر 2011 اله  ياد الحلبي  ) .10

 .1طالث افة للنشر  التوزيع  ممّان  

  الاهل ال الإلكتر ني في الجرائم المعلو ااتياة  دار الفكر الجاا عي  (2008  ) االاه  ماه ح إبراهيم .11

 .الإسكنهرية

 .الجا عية  الإسكنهرية  أ ن الجريمة المعلو اتية  الهار (2008  ) اله  مه ح إبراهيم .12

 .1ط  الإسكنهرية   الجرائم المعلو اتية  دار الفكر الجا عي (2009  ) اله  مه ح إبراهيم .13

إبراهيم .14 الفكر (2009  ) اااااالاااااه  ماااااه ح  دار  الجرائم الإلكتر نياااااة   الجناااااائي في  التح  ق    فن 

 .الجا عي  الإسكنهرية

 .   س  1طالج ل الوامه    الجرائم الإلكتر نية   كتبة (2022  )راشه الش ه  .15

المشااااكل ال انونية  الفنية للتح  ق في الجرائم المعلو اتية  المكتب   ( 2018) رشااااد  اله ممر  .16

 .الجا عي الحهيث  الإسكنهرية

الجرائم الإلكتر نياة  ااه تهاا  أنوامهاا  إ راءات الاهموى (   2021  )قناهيال ممباه الر يريااااااااااااااوى  .17

  دار الكتاااب الجااا عي  الإ ااارات العربيااة ساااااااااااااالطنااة مامااانل ااانون    االجنااائيااة في  كااافحتهااا  ف ااً 

 .1ط المتحهة 
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  التفتيش في الجرائم المعلو اتية: دراسة تحل لية  دار الكتب (2011  )سا ي  ان ف ي  س ن .18

 .ال انونية   ور

الجريمة المعلو اتية  إ راي الانترنت  دار الفكر الجا عي  (   ۲۰۰۷)سااااااااا ي ملي  ا ه  ياد    .19

 .الإسكنهرية

دراساااااااة   :   رائم ال هح  الذي  التح  ر المرتكبة مبر الوساااااااائ  الإلكتر نية(2019  )مادن مزاي .20

 ممّان.  للنشر  التوزيع   ارنة  دار الث افة

   جياة الاهل ال الإلكتر ني في  جاان الإثباات الجناائي في ال اانون  (2010  )ماائشاااااااااااااااة بن قاارة .21

  .ا عة الجهيهة  الإسكنهريةالجزائر   ال انون الم ارن  دار الج

  الجرائم الإلكتر نية: دراساااااااااة قانونية  (2012  )   حمه صاااااااااادق إسااااااااامام ليبيمبه العان الهر  .22

  الإنترنت  ق ااااااااائية   ارنة  ع أ ه  التشااااااااريعات العربية في  جان  كافحة  رائم المعلو اتية  

 .1ط  ال اهرة ال انونية المركز ال و ي للإصهارات 

  الااهل اال الجنااائي  التز ير في  رائم الكمب وتر  الإنترناات  دار  (2004  ) جاااز  مبااه الفتاااح   .23

 .الكتب ال انونية  ال اهرة

الفتااااااح  جااااااز   .24 )مباااااه  العربي (2006   ال اااااانون     كاااااافحاااااة  رائم الكمب وتر  الإنترنااااات في 

 .الإسكنهرية دار الفكر الجا عي  النمو  ي 

 ر  الانترنت  دار الكتب ال انونية   ور.(  صراع الكمب وت2007مبه الفتاح  جاز   ) .25

 (  شرح  رائم الكمب وتر  الإنترنت  دار الكتب  الوثائق المورية   ور. 2002مبه الفتاح  راد  )  .26

الجرائم المساااااااااااتحهثة  اساااااااااااتراتيجية  وا هتها  دار   كتبة  ا ه   ( 2013)  مبه الكريم الردايهة  .27

 .1ط  انممّ   للنشر  التوزيع

   رائم المعلو ااااتياااة  الانترنااات )الجرائم الالكتر نياااة(   (2007  )مباااه الله مباااه الكريم مباااه الله .28

 لبنان. نشورات الحلبي الح وقية  
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ز ير في  رائم الكمب وتر  الانترنات:   الاهل ال الجناائي  الت(2002  )ب و ي  جااز   حمباه الفتاا .29

    ور.دار الكتب ال انونية  الانترنت  الآليدراسة  تعم ة في  رائم الحاسب 

 .الجريمة المعلو اتية في ال انون السوداني  الزيتونة للطبامة  السودان(  2009مزة الحسن  ) .30

الكمب وتر    وق المؤلف  المواااااااانفات   فتوح الشااااااااا لي   رائم  (2003  )م يفي كا ل م يفي .31

   لبنان.الح وقية يالفنية  د ر الشرطة  ال انون   نشورات الحلب

  الجريمة المعلو اتية الماسة بالحياة الخاصة  دراسة   ارنة  (2020  )ملم نعمة  واد الزرفي .32

 .الإسكنهرية  المكتب الجا عي الحهيث 

 الإنترنت  دار الياز ر  العلمية للنشاااااااااار     رائم الحاسااااااااااوب (2009  )ملي  بار الحساااااااااانا    .33

 .ان التوزيع  ممّ 

 رائم تكنولو يا المعلو ات الحهيثة الواقعة ملم الأشاااااخاا  الحكو ة     ( 2013) ملي  عفر  .34

 .1ط نشورات زين الح وقية  ب ر ت  

 .1طان  الهار العلمية اله لية  ممّ (  2016)لانم  ريي الشمر   الجرائم المعلو اتية   .35

(  د ر قاااانون الع وباااات في  كاااافحاااة  رائم الكمب وتر  الإنترنااات 2017 حماااه لنااااي  )  لنااااي .36

 ع  رائم الا تيان المن م باستعمان شبكة الإنترنت  دار الفكر  ال انون  المنوورة. 

  الجهود اله لية في  وا هة الجرائم الس برانية   نشورات الحلبي (2020  )كا  ران مزيز  سن .37

  .1ط لبنان  الح وقية 

(  التح  ق في الجرائم المساااتحهثة   ا عة نايف للعلوي الأ نية   2004 حمه الأ  ن البشااار   ) .38

 .1طالرياض  

التح  ق في الجرائم المساااااااااتحهثة   ا عة نايف العربية للعلوي    ( 2004)  حمه أ  ن البشااااااااار   .39

 .1طالأ نية  الرياض  

 .الإلكتر نية   نشأة المعارف  الإسكنهرية المسؤ لية ( 2006)  حمه  س ن  نوور  .40
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التكنولو يا الحهيثة  ال انون الجنائي  دار الث افة للنشاااااااااار    ( 2004)   حمه  ماد  رهج اله تي  .41

 .ان التوزيع  ممّ 

  ثورة المعلو ات  انعكاساااتها ملم قانون الع وبات  دار النه ااة (1994  ) حمه سااا ي الشااوا .42

 .العربية  ال اهرة

   ريمة اله ون ل ر المشااااااااار ع إلم  وقع إلكتر ني أ  ن اي  (2012  )ن  والهة حمه ساااااااااليما .43

 .1طان    ممّ للنشر  التوزيع دراسة   ارنة  دار الث افة – علو ات  فق التشريع الأردني 

   وسااااااااااااااومااة  رائم المعلو اااتيااة ع رائم الكمب وتر  (2011)  سااااااااااااااا ااة  حمااه مبااه الله ابو بكر   .44

    ور.المكتب العربي الحهيث  ع  الإنترنت 

  الحماية الجنائية للمعلو ات الإلكتر نية  دار الكتب ال انونية   (2010  ) حمه مبه الله قاسااااااااام .45

 .1ط ور  

ل ر المشااار ع لشااابكة الإنترنت     الاساااتخهاي  الجرائم الناشااا ة من  (2009)الكعبي   حمه مب ه   .46

 .2طدار النه ة العربية  ال اهرة  

 .الجرائم المعلو اتية  دار الجا عة الجهيهة  الإسكنهرية ( 2010) ان  حمه ملي العري .47

  الحماية الجنائية لساارية المعلو ات الإلكتر نية: دراسااة (2017  ) حمه كمان  حمود الهسااوقي .48

  .1ط  ارنة  دار الفكر  ال انون  المنوورة  

  .1طان  للنشر  التوزيع  ممّ   الجرائم الإلكتر نية  دار  ائل (۲۰۱۷)  حمود أ مه ال رمان .49

 .1طان    الجرائم الإلكتر نية  دار  ائل للنشر  التوزيع  ممّ (2017  ) حمود أ مه ال رمان .50

 .    رائم الحاسوب  أبعادها اله لية  دار الث افة للنشر  التوزيع  ممّان ( 2005  )  حمود أ مه  بابنة  .51

 كافحة  رائم ت نية المعلو ات في يااااوء ال انون    شاااارح قانون  (2019  ) حمود ر ب فتو الله .52

 .دراسة تحل لية   ارنة  دار الجا عة الجهيهة  الإسكنهرية ۲۰۱۸لسنة  175المور  

 .  1ط (  الجرائم المعلو اتية  الإلكتر نية   وارزي العلمية  السعودية   2015 حمود ممر  حمود  )  .53
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الجناائياة للتجاارة الإلكتر نياة  دار النه ااااااااااااااة   الحمااياة  (2001  ) اه ات مباه الحليم ر  ااااااااااااااان .54

 ال اهرة. العربية 

دار النه ة      رائم الامتهاء ملم الأشاخاا  الإنترنت   ( 2015)  ر  اان   ممبه الحلي  ه ت  .55

 العربية  ال اهرة  

  التح  ق الجنائي في الجرائم الالكتر نية   طابع الشاااااارطة   (2009)   حمه  وساااااام   وااااااطفم .56

 .1ط ال اهرة 

 . دل ل التحر  مبر شبكة الإنترنت  دار الكتب ال انونية   ور   (  2010  )  وطفم  حمه  وسم  .57
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(  الجوانب الإ رائية لجرائم الانترن ت في  ر لة  مع الاساااااااااتهلالات  2013نب لة هبة هر ان  ) .62

 دراسة   ارنة  دار الفكر الجا عي  الإسكنهرية.

 .ان  ممّ   الجرائم المعلو اتية  دار الث افة للنشر  التوزيع(2008  )نها مبه ال ادر المو ني .63
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(  الجوانب الإ رائية للجرائم المعلو اتية: دراسااااة   ارنة  دار  1998هشاااااي  حمه فريه رسااااتم  ) .66

 النه ة العربية للنشر  التوزيع  ال اهرة. 

يمة المعلو اتية  دار النه اة   التزاي الشااهه بالإماي في الجر (2000  )هالي مبه الاه أ مه  .67

 .العربية  ال اهرة

  كي ياة الموا هاة التشااااااااااااااريعياة لجرائم المعلو ااتياة في الن ااي (2011  )هالي مباه الاه أ ماه  .68

 .البحريني ملم يوء اتفاقية بودابست دار النه ة العربية  ال اهرة

 .3طان  شر  ممّ   ال رصنة ملم الإنترنت  الحاسوب  دار أسا ة للن(2009)   ل ه الزيه  .69

 الدراسات والرسائل الجامعية

المساااااااهمة في الجرائم المعلو اتية المتعل ة بالامتهاء     (2013أشاااااارف بن مبه الله ال ااااااويحي  ) .1

   السعودية. ا عة الإ اي  حمه بن سعود الإسا يةرسالة لن ل در ة الما ست ر   الشخوي 

الإلكتر ني  رسااااااااااااااالة لن ل در ة الما ساااااااااااااات ر في    ريمة الإرهاب  (2022  )ممبه الحكيتوات  .2

 . ا عة العربي التبسي  الجزائر

  الحمااياة الجناائياة للتعاا ات الإلكتر نياة  اطر  اة دكتوراه  كلياة (2005  )شاااااااااااااايمااء مباه الغنم .3

  ور.  ا عة المنوورة   الح وق 

الإطاااار ال اااانوني لمكاااافحاااة  رائم المعلو ااااتياااة في   ( 2012  –  2011  )مباااه اللطيف  عتوق  .4

ما سااات ر   ا عة الع  ه الحاج لخ ااار ال لن ل در ة التشاااريع الجزائر   التشاااريع الم ارن  رساااالة

 الجزائر.بباتنة  

الركن المعنو  في الجرائم المعلو ااتياة في الن ااي السااااااااااااااعود      ( 2013)  كرير  مباه الله  حماه  .5

 السعودية. للعلوي الأ نية     ا عة نايفن ل در ة الما ست ررسالة لدراسة تأص لية  

  الحماية الجنائية للمعلو ات ملم شااااااابكة الأنترنت  رساااااااالة(   2012 –  2011)فتيحة رصااااااااع    .6

  الجزائر. ما ست ر   ا عة أبي بكر بل ايه  كلية الح وق  العلوي السياسية ال لن ل در ة
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  لن ل در ة نترنت  رسااااااااااااااالةرتكبة مبر الإ  الجريمة الم(2013 -  2012  )يوسااااااااااااااف صااااااااااااااغ ر .7

    الجزائر. ا عة  ولود  عمر  بت ز   ز  الما ست ر 

 الأبحاث والمقالات والدوريات
(  د ر الأدلاة الرقمياة في الإثباات الجناائي   جلاة العلوي الإنساااااااااااااااانياة   2021أ ماه بن  االاك  ) .1

 (  الإصهار الأ ن  الجزائر. 5المركز الجا عي ملي كافي تنه ف  المجله )

  انعكاسااااااااات ت نيات الذكاء الاصااااااااطنامي ملم ن رية المسااااااااؤ لية (2022  )أ مه لطفي  رمي .2

  .(  المنوورة2022/ يون و 80ونية  الاقتوادية  العهد )الجنائية   جلة البحو  ال ان

الااالاااطاااياااأيااامااان  اااحاااماااااااه   .٣ الإلاااكاااتااار ناااياااااااة   فماااباااااااه  الاااجااارائااام  إثاااباااااااات  الاااماااوقاااع  إشااااااااااااااااكاااااااالاااياااااااة    

 ي.2023 ارس  20 بتاريأ(  تم الاست راد https://ae.linkedin.com/pulseالإلكتر ني:)

  العاماني   الحماية الجزائية للتوقيع الالكتر ني عفي ياااوء التشاااريع  ( 2022  ) بن ساااع ه الغافر     سااا ن  .4

    ور. 2022(  اكتوبر  39 التشريع الم ارنع   جلة البحو  الف هية  ال انونية  العهد ) 

  ال يسااااابوك  الجرائم الإلكتر نية في ممان   جلة دراساااااات  ( 2019  ) البراشاااااهى   بنت ساااااليمان     ي ة  .5

 . دار  ا عة  مه بن  ليفة للنشر  قطر   (  2) العهد  (   2)   مجله المعلو ات  التكنولو يا  ال 

 . ( 2022/  5100/  2024الهائرة الجزائية  الهموى الجزائية رقم )   – الابتهائية بمس      المحكمة  كم   .6

 ن السااااااااااا براني    د ر التشاااااااااااريعات الجزائية في  ماية الأ(2022  )مبهالله المط ر    ظاهر اله  .٧

  ور.  38به ن  جلس التعا ن الخليجي   جلة البحو  الف هية  ال انونية  العهد 

في قانون    العاماني  الساااااياساااااة الع ابية التي اتبعها المشااااارع (2022  )البوساااااع ه   بن  مه   ل ل .8

(   جلة ابن  2011/  12 كافحة الجرائم ت نية المعلو ات الوااااااااادر بالمرسااااااااوي الساااااااالطاني رقم )

 فلسط ن.  12  العهد  2 ن للهراسات  الأبحا   المجله  له 

 لية الجنائية الناشاا ة من إساااءة اسااتخهاي  واقع التواصاال ؤ   المساا(2017  )فهمي مبهالعزيزدينا   .9

  ور. الا تمامي   جلة كلية الح وق   ا عة طنطا 



130 

الس بااااااااااااران اااة  المجلة الإلكتر نية الشا لة   الجااااااااارائااام  (2020  )مطية هلا الوحفي  بنت ر ان  .10

 الأردن.  24 تعهدة التخووات  العهد 

(   كافحة الجريمة المعلو اتية بالتجريم  الع اب   2009الر اشااااااااااااهة  أ مه الهيا نة  ) سااااااااااااا ي .11

 (  الأردن.3(  العهد )1المجلة الأردنية في ال انون  العلوي السياسية   ا عة  ؤتة  المجله )

الأدلة المتحولة  ن  واقع التواصل الا تمامي  د رها في الإثبات     (2017  )الر اشهة  سا ي .12

 قطر. ( 3)عهد ال ( 6) المجله   المجلة اله لية لل انون   الجنائي

(   اهية الجريمة المعلو اتية  بحث  نشور في  جلة المنتهى ال انوني   2011 عاشي  )  سم رة .13

  ر بسكرة  الجزائر.العهد السابع   ا عة  حمه  ي

الموا هة الجنائية  (   2023ي ) ابر أ مه  حمه   حمود بن ملي بن سااااه ل المعشاااان  صااااابرين .14

   جلة البا ث الأكاديمي في العلوي ال انونية  العامانيالالكتر ني في التشااااااااريع   الا تيانلجريمة 

   الجزائر.2023 (   ارس10 السياسية  المركز الجا عي بأفلو  العهد )

المجلة   العامانيالجريمة الإلكتر نية   كافحتها في ال انون     (2020  ) ابر  حمه   صاااااااااااااابرين .15

    ور.14  العهد للهراسات ال انونية  الاقتوادية المورية

 .سلطنة مامانممان أ بزرفر الإلكتر نية   صحيفة .16

  السااااااياسااااااات الجنائية في  وا هة  رائم ت نية  (2020  )سااااااليم القيسااااااي  مبه الحم ه اله  اني .17

 وليات آداب     سااالطنة مامان ن   هة ن ر المحا  ااااااااااااااااان في   العامانيفي المجتمع   المعلو ات 

 . ور  2020ديسمبر  –مهد أكتوبر   48المجله  شمس م ن 

ة  الجرائم الساااا برانية: دراسااااة تأصاااا لية   ارن  ( 2020)  مبه العزيز بن فهه بن  حمه ابن دا د  .18

ان     9 عهه الح وق  العلوي السااياسااية  المجله      جلة الا تهاد للهراسااات ال انونية  الاقتوااادية

 .2020الجزائر    3مهد 

: التحهيات ساالطنة مامانالجريمة الالكتر نية في   ( 2019  )الله بن ملم بن سااالم الشاابلي  مبه  .19

 لزة.(  2) العهد   (3 الحلون ال انونية  المركز ال و ي للبحو   المجله )
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   ؤتمر ال اااانون  اال اااادر ال هو ي  الحمااااياااة الجناااائياااة للبيااااناااات المعاااالجاااة إلكتر نياااً   مباااه   يمل .20

 ۲۰۰۰ ايو  الإ ارات   الكمب وتر  الإنترنت   ا عة الإ ارات 

  الشااااااااااارطة الذكية  د رها في ياااااااااااب  الجرائم في المجتمع  ( 2023  ) مماد الهين  حمه مبه الحم ه  .21

 . (  الإ ارات 2023/  6(  العهد ) 50الإ اراتي   جلة الهراسات الإنسانية  الا تما ية  المجله رقم ) 

  الشااااااااااارطة الذكية  د رها في ياااااااااااب  الجرائم في المجتمع  ( 2023  )  حمه مبه الحم ه   الهين   مماد  .22

 . (  الإ ارات 2023/  6(  العهد ) 50   جلة الهراسات الإنسانية  الا تما ية  المجله رقم ) الإ اراتي 

  الجريماة الساااااااااااااا برانياة  الجهود الاه لياة في  وا هتهاا  المجلاة الإلكتر نياة  2023   ا ليحال كريم .23

 المغرب.  3  العهد 1لنشر الأبحا  ال انونية  المجله  اله لية

تطب ق ال واماه الجزائياة الإ رائياة ملم الجريماة الإلكتر نياة: تحاهياات (  2018  ) بحاب    حماه  .2٤

 (  الكويت.6  المجله ) جلة كلية ال انون الكويتية العالمية   آفاق

(  إشاااااااااكالية الحواااااااااون ملم الهل ل الإلكتر ني في الجريمة المعلو اتية  2018زر ق  )  حمه  .25

 (  المغرب.33البحث في قانون الأممان   ا عة الحسن الأ ن  العهد )  ختبر

المجله    يف العربية للعلوي الأ نية   الغش المعلو اتي   ا عة نا(2005  ) حمه ساااااا ي الشاااااوا .26

 .السعودية ( 280(  العهد )24)

رؤية إسااتراتيجية لمكافحة الجرائم الساا برانية: اليمن دراسااة  الة    ( 2019)  حمه  سااعه  م ه  .27

 معيااة كليااات الحاااساااااااااااااابااات    المجلااة العربيااة الااه ليااة للمعلو اااتيااة  اتحاااد الجااا عااات العربيااة

 .12د   العه 7 المعلو ات  المجله  

  التطورات الحهيثة لمفهوي الحق في الخوااااااااااوصااااااااااية عالحق في (2015  )نمبه الر م حمود  .28

 الكويت.الخووصية المعلو اتيةع  جلة كلية ال انون الكويتية العالمية  العهد التاسع  

(  الااهل اال الإلكتر ني في إثبااات الجريمااة الإلكتر نيااة   جلااة كليااة 2018المعمر   )   سااااااااااااااعود  .29

 يت. (  الكو 3ال انون الكويتية العالمية  العهد )
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  الإ راءات الجنائية الخاصاااااة في الجرائم المعلو اتية  بحث   هي (2010  ) واااااعب ال طا نة .30

 الأردن. لشبكة قانوني الأردن 

  الجريمة الإلكتر نية   ؤتمر رؤساااااااااااء المحاكم العليا الثالث (2012  ) فتاح بو بكر المطرد  .٣1

 .السودان  في اله ن العربية

 الجزائر.  21الجريمة المعلو اتية   وليات  ا عة الجزائر  العهد   (2012  ) ليكة مطو   .32

لكتر ني عدراسااااااة   ارنة ب ن ال انون المواااااار   ريمة الابتزاز الإ(   2023 نوااااااور  سااااااان  ) .33

 .   ور5  العهد 17 ال انونية  المجله  الفرنسي  الإ اراتي  الن اي السعود   المجلة 

 .fastercapital.com)) الإلكتر نيالموقع  .34

 جلة البنوك    ب   جية الإثبات بالمسااااااتخر ات الإلكتر نية في ال  ااااااايا المواااااارفية مر   يونس .35

 .307   ا 2010الأردن  

 ن ــــــــــ: القوانيثالثًا
  الجريهة الرسمية  نشر في(   6/2021الن اي الأساسي لله لة الوادر بالمرسوي السلطاني رقم ) .1

 .ي2021/  1/  12( الوادر في 1374رقم )العهد  

    العهد الجريهة الرساامية (  نشاار في 2018/  7)ون الجزاء الوااادر بالمرسااوي الساالطاني رقم قان .2

 .ي2018/  1/  14( الوادر في 1226رقم )

  نشاااااار في مهد الجريهة  99/   97بالمرسااااااوي الساااااالطاني رقم قانون الإ راءات الجزائية الوااااااادر  .3

 .ي1999/  12/  15( الوادر في 661رقم )  العهد  الرسمية

ر في (2011/   12)سالطاني رقم الالمرساوي  الواادر ب قانون  كافحة  رائم ت نية المعلو ات  .4   ناشاع

 ي.2011/  2/ 15( الوادر في 929الجريهة الرسمية  العهد رقم )

  ناشار في الجريهة  (2008 /  69)المرساوي السالطاني رقم الواادر ب ات الإلكتر نية  قانون المعا .5

 .ي2008/  6/  1بتاريأ  (864)العهد    الرسمية

https://qanoon.om/p/2021/og1374a/
https://qanoon.om/p/2021/og1374a/
http://gazette.qanoon.om/p/2018/og1226a/
http://gazette.qanoon.om/p/2018/og1226a/
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ر في الجريهة  (2022/ 6)سالطاني رقم الالمرساوي  الواادر ب قانون  ماية البيانات الشاخواية .6   ناشاع

 ي.2022/  2/  13( الوادر في 1429الرسمية  العهد رقم )

نشااااار في (   2002/  30)رقم   العامانيالمرساااااوي السااااالطاني ب الواااااادرقانون تن يم الاتواااااالات   .7

 .ي2002/  3/  17( الوادر في 715رقم )    العهد الجريهة الرسمية

/  118قانون توانيف  ثائق اله لة  توانيف الأ اكن المحمية الواادر بالمرساوي السالطاني رقم ) .8

 ي29/10/2011( الوادر في 949قم )نشر في مهد الجريهة الرسمية ر (  2011

  نشااااااااار في الجريهة  بإنشااااااااااء  ركز الهفاع الإلكتر ني  (2020/   64)المرساااااااااوي السااااااااالطاني رقم  .9

 .ي2020/  6/  14( الوادر في 1345رقم ) الرسمية  العهد  

في الجريهة    (  نشاااااار2014/  66قانون  ماية المسااااااتهلك الوااااااادر بالمرسااااااوي الساااااالطاني رقم ) .10

 .ي2014/  12/ 7( الوادر في 1081عهد رقم )الالرسمية 

  (.2008/  144) رار رقم بال   الوادرالائحة التنف ذية ل انون تن يم الاتوالات  .11
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